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Introduccion

La implementacion del voto electronico es un tema que en las tltimas décadas gand notoriedad y genero
un amplio debate acerca tanto de los beneficios como de las desventajas que supone su incorporacion en los
procesos electorales. En el ambito internacional hay diversas experiencias de uso de la urna electrénica; sin
embargo, s6lo nueve paises, entre ellos dos de los mas poblados del mundo, adoptaron este sistema en la reali-
zacion de sus elecciones politicas: Bélgica, Brasil, Bulgaria, Emiratos Arabes Unidos, Estados Unidos, Estonia,
Filipinas, India y Venezuela.

Otro grupo de paises realizaron pruebas piloto, sin embargo, los resultados fueron controversiales y
optaron por prohibir, descartar y/o abandonar este sistema de votacion electrénica y continuar con el voto
tradicional por medio de boletas de papel. La experiencia de algunos de estos paises se rescata en la presente
Mirada Legislativa, tal es el caso de Alemania, Ecuador, Francia, Paises Bajos, Pert y Suiza.

Debido a que desde hace algunos afos se han dado pasos importantes en México en materia de voto
electrénico y el analisis de este tema se puede considerar central —ya que seguramente sera abordado en las
proximas semanas como parte de la reforma electoral-, se considera oportuno y relevante documentar la
experiencia de este grupo de paises, tanto los que han tenido éxito como los que han encontrado problemas,
desventajas y/o limitaciones. En este ultimo caso se trata s6lo de una muestra, pero que puede considerarse re-
presentativa. La experiencia de estos paises puede abonar a la discusion actual sobre el voto electrénico, tanto
desde la perspectiva de las ventajas como de los retos y limitaciones que ha supuesto su incorporacién en los
procesos electorales.

Es de senalar que la experiencia mexicana en el uso del voto electrénico en la modalidad de prueba
piloto en algunos estados del pais, asi como los mecanismos para su incorporacion en la legislaciéon mexicana,
seran retomados en otro documento de la misma serie que se publicara en fechas préximas.

! Investigadora B de la Direccion General de Analisis Legislativo del Instituto Belisario Dominguez del Senado
de la Republica. Datos de contacto: (55) 5722-4800 extension 2056, irma.kanter@senado.gob.mx.

Las opiniones expresadas en este documento son de exclusiva responsabilidad de los autores y no reflejan,

necesariamente, los puntos de vista del Instituto Belisario Dominguez o del Senado de la Republica.
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I. Experiencia de los paises que han adoptado el sistema
de voto electronico

I.1 Brasil

Un elemento central considerado para la incorporacion de la urna electrénica en el proceso electoral de
Brasil fue la larga historia de fraudes que, de acuerdo con las y los expertos en el tema, “incluia urnas em-
barazadas, carrusel y fraude”, entre otros. El sistema de votacion electronica se implementd a finales de la
década de 1990, mas precisamente en 1996, con la ventaja desde esa fecha de “...que los errores humanos
no intencionados e intencionados desaparecieran” (Lara, 2022, 26 de septiembre: s/p). “El objetivo era
acabar con los constantes fraudes de aquel entonces y generar mas accesibilidad, ya que los millones de
electores analfabetos podrian votar sin dificultades” (Santos, 2022, 30 de septiembre).

De acuerdo con PUBLICO (2022, 4 de mayo), una de las claves del éxito de la urna electrénica
tras 26 afios de uso en los procesos electorales que se han llevado a cabo en ese pais sudamericano son las
constantes y diversas pruebas de seguridad que se les ha practicado, tanto en afios electorales como no
electorales, lo que de acuerdo con Lara ha abonado en su perfeccionamiento y seguridad (Lara, 2022, 26
de septiembre: s/p; Dominguez, 2022, 23 de octubre).

Un aflo antes de cada proceso electoral, 15 miembros de instituciones brasilefas, entre ellas la Po-
licia Federal, miembros del Tribunal Electoral Superior, el Colegio de Abogados y los partidos politicos,
se suman al equipo técnico y tienen acceso al coédigo fuente con el propdsito de certificar la seguridad,
robustez y transparencia de las urnas. Una vez que se tiene el visto bueno “..el codigo fuente es lacrado y
firmado digitalmente por las autoridades. Una copia queda en una sala-cofre dentro del Tribunal Superior
Electoral y las demas se insertan dentro de cada urna electroénica. Esta tarjeta, que ahora une los comandos
del codigo con los datos de las y los candidatos, tiene un elemento extra de seguridad protegido fisicamen-
te. Si alguien intenta manipularlo, se autodestruye” (Santos, 2022, 30 de septiembre: s/p).

A la fecha, las urnas electronicas cuentan con 29 capas de seguridad y con criptografia y firma
digital de avanzada, y operan de forma aislada, sin conexion a internet, con el propdsito de evitar que pue-
dan ser hackeadas y ataques externos; han sido auditadas en 39 ocasiones por entidades como la Sociedad
Brasilena de Informatica, la Universidad de Sao Paulo y las Fuerzas Armadas. Ninguna de estas entidades
ha comprobado fraudes o defectos (Santos, 2022, 30 de septiembre). En los 26 afios que llevan en funcio-
namiento su apariencia no ha presentado grandes cambios; las modificaciones se han registrado en sus
componentes electronicos y sus programas se actualizan cada dos afos, entre el intervalo de las elecciones
presidenciales y municipales. En ese tiempo se hace un formateo y los técnicos del Tribunal Superior Elec-
toral reescriben los 15 millones de lineas de programaciéon que componen el cédigo fuente, de tal forma
que se crean de nuevo todos los elementos criptograficos de la urna. En total, son casi cien programas los
que componen una eleccidn, desde su inicio hasta su fin (Santos, 2022, 30 de septiembre).

Ante los temores que se suscitaron de un posible “fraude electoral” en las elecciones del pasado
2 de octubre de 2022, la justicia electoral de Brasil puso en marcha otras medidas de seguridad y trans-
parencia, que se suman a las realizadas, como lo es la creaciéon de una nueva comision de transparencia,
incrementar el nimero de urnas que serian testadas el dia de las elecciones y certificar la seguridad de esas
pruebas (Lara, 2022, 26 de septiembre: s/p; Dominguez, 2022, 23 de octubre).
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Las urnas electronicas no se pueden conectar a internet o alguna red o a cualquier otro ordenador
o movil, fueron disefiadas para no poder hacerlo. Funcionan mediante la combinacién de componentes
tisicos y programas desarrollados exclusivamente para las elecciones. El inico cable que se conecta es al
enchufe de luz, pero no tienen conexion a ninguna red de datos, y en caso de un apagon de energia pue-
den seguir funcionando porque cuentan con una bateria con capacidad de duracién de cerca de 10 horas,
tiempo suficiente, a juicio de los expertos, para un dia de votacion. Es por medio de pilas que las urnas
funcionan en aquellas regiones apartadas del Brasil que no cuentan con energia eléctrica.

Para el recuento de los votos, cada urna tiene una tarjeta de memoria que se traslada a las oficinas
locales correspondientes, desde donde se transmite la informacion a la capital del pais, Brasilia, mediante
una red gubernamental, independiente de internet. No hay, por tanto, conteo manual ni papeletas, y mu-
cho menos uso del internet (PUBLICO, 2022, 4 de mayo).

En las elecciones del 2 de octubre de 2022 participaron cerca de 156 millones de votantes, distri-
buidos en un territorio de 8.5 millones de kilémetros cuadrados, donde se localizan 5,570 municipios y 33
partidos politicos. En esas elecciones se renovaron:

1 presidente y 1 vicepresidente
513 diputados federales (renovacion com
27 senadores (¥ de la camara)

27 gobernadores y vicegobernadores

Ante ese amplio numero de votantes y de cargos que se eligieron, el uso de urnas electrénicas
contribuyd no solamente a eliminar los errores humanos, aumentar la precision del escrutinio y cémputo,
sino también a agilizar el conteo de los votos y que la transmision de los resultados se diera a conocer en
un tiempo récord, en menos de dos horas, segiin la opinién de las y los expertos en el tema.

Detalle de una urna electronica en Brasil con identificador biométrico: la huella
del elector. —TSE. Gobierno de Brasil

Fuente: Tribunal Superior de Brasil. Disponible
en: https://bit.ly/3VD5fpo.

'
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sComo funciona la urna electréonica en Brasil?

Las y los brasilefios votan marcando niimeros. La urna electrénica cuenta con un teclado numérico pare-
cido al de un teléfono comun, donde el electorado tiene que marcar el nimero de sus candidatos (Domin-
guez, 2022, 23 de octubre). El dia de la eleccion las urnas electrénicas se ubican dentro de cada centro de
votacion donde las y los electores eligen a sus candidatas y/o candidatos a los puestos de eleccién popular,
marca el nimero que les corresponden y aprieta posteriormente el botén de “confirmar”; en caso de equi-
vocacion puede apretar “corregir’, y si desea votar en blanco puede hacerlo sin problema alguno.

Una vez emitido el voto, en la maquina aparece la palabra “fim” y la persona se puede retirar del
lugar de votacion. El voto queda almacenado y cada urna hace el recuento de sus votos. Antes de iniciar el
proceso de votacion, con el proposito de verificar que no existe ningtin voto dentro de su sistema, la urna
imprime automaticamente un comprobante, similar a un extracto bancario, con los nombres de las y los
candidatos. Y este mismo proceso se repite al final de la jornada electoral, donde se imprime un nuevo
boletin, con sus nombres y el nimero de votos que cada uno recibié. Una de esas copias se fija en la puerta
del local de votacion con su cédigo QR, para que la ciudadania pueda ver los resultados.

Toda la informacion se graba en tres tarjetas, dos internas y una extraible, con una criptografia de
alta complejidad. La tarjeta extraible se lleva entonces a un registro y se conecta a una red privada de la
justicia electoral, donde los datos seran analizados por inteligencia artificial para identificar si hay patro-
nes raros, como candidatos sin ningiin voto o un tnico candidato con todos los votos. En ese momento la
central efecttia la suma de votos de todas las urnas y los presenta de manera inmediata en internet (Santos,
2022, 30 de septiembre).

Este contenido permanece dentro de las urnas hasta cien dias después de las elecciones, y durante
este periodo los partidos pueden solicitar la informacién para realizar una auditoria. La urna cuenta tam-
bién con una caja negra que registra todas las operaciones ejecutadas, cuando se enciende o se apaga, la
hora y fecha de cada voto y cuando se emite el resultado.

Entre las ventajas asociadas con el uso de la urna electrénica, la literatura sobre el tema destaca
las siguientes: agilidad, seguridad, integridad, facil interaccién, votacién con niimeros, teclado intuitivo,
accesibilidad y facil manejo. Pueden votar personas analfabetas, invidentes, de edad avanzada, indigenas,
es bastante intuitiva. Ademas, permite llegar a puntos de votacion remotos del territorio brasilefio.

1.2 Bélgica

Este pais es pionero en implementar el voto electronico; en 1991 el Parlamento aprobé una ley para poder
realizar pruebas con dos sistemas de votacion electrénica para las elecciones parlamentarias y provinciales
de 1991. Tres afos después, en 1994, se establecid el marco legal para el voto electronico, que se fue per-
feccionado hasta su mas reciente versién de 2019.

H
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Las primeras maquinas de votacion utilizaban tarjetas de banda magnética, en la que los datos se
grababan con la ayuda de una pantalla tactil y un lapiz éptico, al paso del tiempo se fueron modificando y
en la actualidad el voto electrénico combina la incorporacion del comprobante papel y el escaneo dptico,
“...donde los puestos de votacion cuentan con una papeleta encriptada, que puede corroborar via software
los algoritmos del sistema de votacion y asi no violar la confidencialidad del voto” (Delgado, 2018, 28 no-
viembre: s/p).

;sComo funciona el voto electréonico en Bélgica?

Segun el procedimiento descrito en la Direccion Electoral de Bélgica,? cada cabina de votacién estd equi-
pada con una urna electrénica. Y es la persona que preside la mesa que la activa con una llave USB.

Una vez activada, las y los miembros de la mesa de votacion verifican la identidad de la persona
votante y se le da una tarjeta inteligente para emitir su voto, la cual la tiene que introducir en el lector de la
computadora de votacidon. A continuacion, la pantalla de visualizacidon despliega el nimero de serie y las
siglas de todas las listas de candidatas y candidatos para que la persona seleccione la lista de su eleccion.

Después de que se selecciono una lista, la pantalla de visualizacidn muestra, para esta lista, el ape-
llido y el nombre de las y los candidatos. A continuacion, emite su voto pulsando la pantalla y se le pide
que confirme y/o apruebe el voto emitido, y mientras no lo haga, el voto se puede modificar.

En la dltima confirmacion, la urna de votacién imprime una papeleta y registra el voto del votante
en forma de cddigo de barras y en forma mecanografiada para que pueda comprobarlo. La urna de vota-
cidn le indica al votante que doble su papeleta por la mitad (con el lado impreso hacia adentro) antes de
abandonar la cabina de votacion.

El votante recupera su tarjeta inteligente con chip de votacion y escanea el codigo de barras de su
papeleta, una vez hecho esto, el voto es depositado en la urna.

Al final de la votacion, la persona que preside cierra la urna y envia el soporte de memoria en el que
se registran los votos a la oficina principal cantonal, que recoge todos los datos y procede a la totalizacion
de los votos.

? Direccién Electoral de Bélgica (noviembre 202). Disponible en: https://elections.fgov.be/electeurs-com-

ment-voter/le-vote-electronique.
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I.3 Bulgaria

En 2014 la Junta Electoral Central de Bulgaria modernizé sus elecciones y en 2021 mas de 9,500 maquinas
de votacion se distribuyeron en 9 mil centros de votacion. Para la segunda vuelta de las elecciones presi-
denciales del 21 de noviembre de 2021 se instalaron mas de 400 maquinas en embajadas correspondientes
a 21 paises, y por primera vez en la historia electoral de Bulgaria las y los votantes residentes en el extran-
jero pudieron emitir su voto por medio de una maquina de votacion.

La votacién en los comicios de 2021 se realizo casi exclusivamente con maquinas, excepto en co-
legios con menos de 300 votantes registrados, en hospitales y otras instituciones sociales. El uso de las
papeletas tradicionales de votacidon esta permitido en casos de presentarse fallos tecnologicos o de otros
incidentes inesperados, como cortes de electricidad.

En 14 elecciones entre 2014 y 2021 se han utilizado las maquinas de votacién y segun las personas
expertas en el tema todas las auditorias demostraron que los resultados electrénicos eran 100% exactos.

En Bulgaria se utilizaron maquinas de votaciéon premium (Smartmatic) que incluyen seguridad de
multiples capas, recopilacion de datos a prueba de manipulaciones, cifrado de extremo a extremo y regis-
tros totalmente auditables.

« Sutecnologia de cifrado de extremo a extremo evita la intrusion y la pirateria.

o Las maquinas también generan rastros de papel auditables para garantizar la precision de la boleta
digital.

o Cuentan con pantallas tactiles de 17 pulgadas, lo que las hace accesibles para muchas personas con
discapacidades.

o También cuentan con lectores de tarjetas inteligentes e impresoras de corte simple. El Software Plata-
forma de Gestion de Elecciones (EMP), considerada la solucion para gestionar todo el proceso electo-
ral, se integra por varios modulos, que permiten coordinar las tareas administrativas por parte de las
comisiones electorales.

En la literatura referente al tema se reconoce que las auditorias mostraron que los resultados elec-
trénicos eran 100% exactos (Smartmatic, 2021).?

* Empresa de origen venezolano cuyas maquinas de votacién se han utilizado en las elecciones de Filipinas
y Venezuela.
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I.4 Emiratos Arabes Unidos (EAU)*

En los Emiratos Arabes Unidos la experiencia en materia de voto electrénico inici6 recién en 2006 en las
elecciones del Consejo Nacional Federal y cinco afos después, en las elecciones de 2011, su uso se exten-
di6 a todo el pais, lo cual permitié que en breve tiempo desaparecieran las boletas de papel que antes se
utilizaban.

Para decidir cuantas maquinas y personal de soporte se necesita en cada centro de votacién, “los
lideres del programa se basaron en datos histdricos y participacion en proyectos piloto”. Las redes sociales
desempefiaron un papel central para capacitar a las y los votantes jovenes.

Los resultados obtenidos mostraron un incremento en la tasa de elegibilidad, asi como en la de
participacion. A pesar de la novedad, estas ultimas se ubicaron en 28%. En los EAU 88% de la poblacion
total es extranjera y la piramide de poblacion esta compuesta en su mayor parte por jovenes. Todos los
servicios publicos y privados son sumamente tecnificados.

En 2015, en las elecciones del Consejo Federal Nacional (CFN), con un padrén de 224 mil perso-
nas con derecho a votar, la tasa de participacion se incrementé a 35%, con lo cual se alcanzaron niveles de
participacion nacional y femenina cercanos a 39%, frente a 32.6% en las elecciones de 2011. Los resultados
de esos comicios se conocieron en 30 minutos (Departamento de Seguridad del Gobierno Vasco, 2022, 15
de julio). El voto electrénico sigue vigente hasta el momento.

1.5 Estados Unidos de América’

La primera maquina para votar en los Estados Unidos se introdujo en 1892 y utilizaba una palanca me-
canica, de ahi proviene su nombre: a cada candidato se le asignaba una palanca. En la década de 1930 se
adoptaron estas maquinas en los principales centros urbanos del pais, y en las elecciones de 1944, la publi-
cidad de Automatic Voting Machine Corporation afirmé que 12 millones de votantes usaron sus maqui-
nas, en tanto que los condados rurales mas pequefos continuaron utilizando las boletas de papel contadas
a mano y que siguen vigentes hasta la fecha (VerifiedVoting 2022: s/p).

Para 1960 cerca de 50% de la poblacion votaba por medio de este tipo de maquinas de palanca me-
canica, pero para 1996 la proporcion de votantes mediante este sistema disminuy6 a casi 21%, y en 2010,
para las elecciones federales, se habian dejado de usar (VerifiedVoting, 2012).

* Este apartado se realiz6 con base en: Departamento de Seguridad del Gobierno Vasco (2022, 15 de julio),
Voto electrénico en el mundo. Pagina electrénica: euskadi.eus. Disponible en: https://www.euskadi.eus/
informacion/voto-electronico-voto-electronico-en-el-mundo/web01-a2haukon/es/#emiratosarabes.

® Para elaborar esta parte del documento se utilizo informacién de Voto digital, disponible en: https://
votodigital.wordpress.com/tag/voto-electronico-estados-unidos/; y de VerifiedVoting (2012), “Equipo de
votacion”, disponible en: https://verifiedvoting.org/votingequipment/.
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Desde 1980, las opciones para que la poblacion estadounidense pueda ejercer su voto se han diver-
sificado y en la actualidad se pueden resumir por medio de tres grandes modalidades: correo electrdénico,

boletas tradicionales y registro electrénico directo, con diversas subvariantes.

Cuadro 1. Métodos de votacion en Estados Unidos

i) A través del correo también
conocido como postal o ausente
que ha venido sumando popu-
laridad con los afos, sobre todo
durante la pandemia.

IT) Por medio de boletas tradi-
cionales de papel que deben ser
marcadas por cada o con asisten-
cia de un sistema o dispositivo de
marcado de boletas (BMD), pero
que para ser contadas deben ser
leidas por un equipo o escaner
que identifica las marcas.

IIT) El tercer método lo represen-
ta el modelo automatizado de-
nominado Registro Electrénico
Directo (DRE), que consiste en
maquinas de pantalla tactil, sobre
las cuales las y los electores mar-
can directamente sus sufragios,
y en algunos casos pueden im-

primir un comprobante del voto,
que se conoce como verificaciéon
del voto en papel. (VoterVerifie-
dPaper Audit Trail o VVPAT).

Fuente: Voto digital (2022, 11 de octubre), “Voto electrénico Estados Unidos. La tecnologia al servicio de la democracia”. Dis-
ponible en: https://votodigital. wordpress.com/tag/voto-electronico-estados-unidos/.

De acuerdo con el mapeo que realiza VerifiedVoting (2022) y retomado por Voto digital, la distri-
bucién a escala nacional sobre el uso de los métodos de votacion y subvariantes es la siguiente:

« Boletas de papel marcadas a mano y BMD: 67.2%.
» Boletas de papel marcadas a mano y DRE con VVPAT: 0.6%.
» Boletas de papel marcadas a mano y DRE sin VVPAT: 1.4%.
« Dispositivos de marcado de boletas para todos los votantes: 21.0%.
o Tabulador/DMO hibrido para todos los votantes: 2.6%.
o DRE con VVPAT para todos los votantes: 2.2%.
o DRE sin VVPAT para todos los votantes: 5.1%.
A partir de estos datos, VerifiedVoting (2012) puntualiza las siguientes consideraciones:

o 69.2% del electorado registrado en Estados Unidos residen en jurisdicciones que usan boletas de papel
marcadas a mano.
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e 23.5% viven en jurisdicciones que utilizan dispositivos de marcado de boletas para todas las y los
votantes (BMD), y

e 7.3% en las que se emplean sistemas electronicos de registro directo (DRE) para todas las y los votan-
tes.

La multiplicidad de modelos de votacion en Estados Unidos se explica porque las autoridades lo-
cales (condados) tienen autonomia en el sistema electoral que emplean.

Tipo de equipos de votacidn

Los equipos de votacion que, de acuerdo con VerifiedVoting (2022), se utilizan actualmente en las eleccio-
nes correspondientes son los siguientes:

Escaneres Opticos

Foto tomada de VerifiedVoting (2022).

Sistemas electronicos de grabacion directa (DRE)

Foto tomada de VerifiedVoting (2022).
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Dispositivos de marcado de boletas

Foto tomada de VerifiedVoting (2022).

Sistemas de votacion hibridos:

-

Foto tomada de VerifiedVoting (2022).

Sistemas de votacion hibridos:

Foto tomada de VerifiedVoting (2022).
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En suma, las y los electores llevan a cabo sus selecciones marcando una boleta de papel, ya sea
manualmente o mediante el uso de un dispositivo de asistencia para marcar boletas (BMD), o en sistemas
electronico directo (DRE), que registran los votos directamente en la memoria de la computadora. Las
boletas de papel que se marcan a mano o usando un BMD luego se capturan en escaneres dpticos alimen-
tados a mano o se depositan en urnas para su posterior escaneo (o conteo manual) en el lugar de conteo
central de la jurisdiccion (VerifiedVoting, 2022).

Métodos de votacion

Segun sefiala VerifiedVoting (2022), el sistema de votacién permite que no todos los votos se emitan en los
lugares y centros de votacion el dia de las elecciones, las y los electores pueden votar por correo (modali-
dad conocida también por ausencia), en las instalaciones de votacién de manera anticipada en persona,
ademas de que todas las jurisdicciones deben proporcionar equipos accesibles para los votantes con dis-
capacidades.

I.6 Estonia

Estonia tiene un millén de que pueden votar de manera presencial por medio de la boleta tradicional en
casilla y la segunda opcion es por internet (I-voting). Fue el primer pais del mundo en regular el voto por
internet en 2005 con dos propositos fundamentales: el primero para “...ampliar las oportunidades de acce-
so y detener el descenso de la participacion (especialmente entre las y los votantes mas jovenes)” (Madise,
Maaten y Vinkel, 2014: 576), en tanto que la segunda razoén se vincula con la oportunidad de aprovechar
la infraestructura existente de manera mas eficaz en el proceso electoral. Es de sefialar que Estonia ocupa
el primer lugar de la Unién Europea en materia de digitalizacion de los servicios publicos.

La ley que regula los votos por internet es de 2002, pero fue hasta 2005 que la poblacién voto
por primera vez de manera remota. Fue a partir de entonces que se han empleado para elecciones de
parlamento, nacionales, locales y/o municipales. Para votar por internet la ciudadania tiene que haberse
registrado con anterioridad como votante, contar con un ordenador con conexidn a internet y con el do-
cumento nacional de identidad certificado, que cuenta con un chip y dos NIP’, uno para identificaciéon
y otro para firma. En 2005 alrededor de 3% de los votos totales utilizaron el internet como medio de vo-
tacion, pero en las elecciones mas recientes cerca de la mitad de los votantes optaron por este medio para
emitir su sufragio (Kask, 2022, 18 de agosto). Es de destacar que para votar solamente se puede utilizar la
computadora.

Otra caracteristica particular del sistema de votacion en este pais es que el electorado puede votar
electronicamente desde el décimo hasta el cuarto dia antes de las elecciones presenciales y puede hacerlo
tantas veces como desee, ya que cada voto es firmado digitalmente y tiene un sello de tiempo electrdnico,
solo se cuenta el ultimo voto emitido. Esta razon permite que quienes han votado por internet también lo
pueden hacer de manear presencial en los centros correspondientes el dia de la eleccidon, anulando cual-
quier voto por internet emitido previamente, como ha sefialado el experto Oliver Kask, presidente de la
Comision Electoral de Estonia (2022, 18 de agosto).
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Este autor considera también las siguientes ventajas del voto por internet en Estonia:

o Es practico y muy rapido, sobre todo para las y los votantes jévenes, que no tienen que acudir a las
casillas para votar de manera presencial, siendo mas facil para este grupo de poblacion participar en
los procesos electorales.

« Permite y favorece que el electorado que se encuentran en el extranjero puedan votar desde cualquier
parte.

« Elproceso de escrutinio es bastante rapido, lleva una o dos horas maximo.
Y entre las desventajas identifica:

« Votantes que no confian en el voto por internet y de manera frecuentemente interponen recursos ante
los tribunales electorales y el tribunal constitucional de Estonia.

o Los riesgos de los ciberataques.

» Losriesgos técnicos en cuanto a las computadoras del elector que pueden presentar problemas, porque
cada elector vota por medio de sus computadoras.

1.7 Filipinas

El transito hacia el voto electrénico en Filipinas inici6 en 2007 cuando el Congreso emiti6 la Ley RA 9369
que hizo obligatoria la automatizacién de las elecciones de mayo de 2010. En ese mismo afo se utilizé por
primera vez, de forma vinculante, el voto por internet para las y los residentes en el extranjero.

En 2008, con el fin de determinar la tecnologia a utilizar en las elecciones de 2010, se realizé una
prueba piloto mediante dos sistemas de grabacion: el primero, mediante maquinas de votacién con pan-
talla tactil, en tanto que la segunda fue por medio de lector dptico. En mayo de 2010 se llevaron a cabo
las primeras elecciones automatizadas en el sureste asiatico, presentandose algunas irregularidades, que
fueron investigadas por una comision especial que se cred para este fin. También, por primera vez la ciu-
dadania conoci6 los resultados el mismo dia de las elecciones. “En sélo hora y media luego del cierre de
los centros de votacion, 40% de los resultados habian sido transmitidos y contados de acuerdo con lo sefia-
lado por los expertos en el tema” (Voto digital, 2010, 5 de junio; Smartmatic, s/f), lo cual marca una gran
diferencia con las elecciones de 2004, donde de acuerdo con las y los expertos “necesitaron 40 dias para el
conteo manual de los votos y la proclamacion del nuevo presidente electo. Tales retrasos erosionaban la fe
en el sistema y con frecuencia desembocaban en violencia” (Voto digital, 2010, 5 de junio: s/p).

En las elecciones del 9 de mayo pasado (2022), la urna electrénica se utilizé por quinta vez conse-
cutiva por aproximadamente 53 millones de personas, que votaron para elegir 18 mil cargos, entre 47 mil
candidatos (as). Segun distintos medios de comunicacidn, las autoridades filipinas desplegaron alrededor
de 107 mil maquinas de conteo de votos en todo el pais, conociéndose la mayoria de los resultados practi-
camente el mismo dia, a pesar de la geografia extremadamente complicada que tiene Filipinas con mas de
7 mil islas y grandes desafios de infraestructura de comunicacién (Smartmatic, 2022). Durante la jornada
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electoral se presentaron algunos problemas técnicos con las urnas de votacién, lo que generd largas filas
en los centros de votacion.

1.8 India

La India es una republica federal y democratica basada en una forma parlamentaria de gobierno (Farru-
ggia, 2020). Sus elecciones son consideradas como el mayor ejercicio democratico en el mundo, tanto
por la magnitud de votantes como por las personas y el tiempo que se requiere para llevarlas a cabo y
cubrir un territorio de mas de 3,287,595 km? (Infobase, 2019).

El uso de la urna electronica comenzé en este pais en 1982 de manera experimental en algunas
regiones. La experiencia se extendi6 hasta que en 2004 se convirtid en la forma de votacién dominante,
lo cual permitié que desaparecieran las boletas de papel. El voto electrénico es el inico medio de vota-
cion utilizado en cuatro elecciones generales consecutivas: la tltima eleccion general se realizé el 11 de
abril de 2019, cuando la India alcanzo cerca de los mil millones de electores, de los cuales votaron entre
60y 65%, distribuidos de manera no homogénea en ciudades superpobladas, selvas, desiertos y cumbres
con poblaciones remotas (Dutra, 2022, 16 de agosto; Chawla, 2022, 18 de agosto).

Después de las elecciones del 11 de abril de 2019 se establecié una copia del voto en papel para
que las y los ciudadanos puedan verificar que el nombre del candidato (a), el partido politico y el emble-
ma de éste sean los mismos por quien votd. Esta copia del voto es una forma también de comprobar que
no haya fraude (Dutra, 2022, 16 de agosto).

De acuerdo con la informacién revisada, todas las maquinas estan bajo resguardo de las y los
funcionarios del gobierno, quienes tienen que seguir las reglas estipuladas para su uso. En época de
elecciones las urnas electronicas se envian a cada estado de manera aleatoria, de tal forma que nunca
se conoce con anticipacién qué maquina va a ir a qué estado o a qué provincia. Tampoco se sabe cuales
maquinas se van a instalar en qué casilla (Dutra, 2022, 16 de agosto; Chawla, 2022, 18 de agosto).

A diferencia de la mayoria de los paises, el sistema de votacion de la India no se realiza en un dia
especifico, sino que es un proceso que comprende 38 jornadas y 42 semanas, divididas en siete etapas
diferentes y en cada etapa se vota en distintas regiones. El proceso comprende siete semanas (Infobase,
2019; Farruggia, 2020). “Primero se atraviesa a la fase 1, realizdndose las elecciones y el escrutinio de los
resultados. Luego se pasa a la fase 2 y asi sucesivamente hasta la tltima fase. Por esta razdn, es un proceso
largo a la hora de entregar los resultados finales” (Dutra, 2022, 16 de agosto; Farruggia, 2020: s/p.)

Entre las ventajas asociadas al uso del voto electrénico en la India las y los expertos en el tema
han destacado las siguientes:

o Disminucion de los casos de fraude electoral que antes del voto electronico eran comunes.

o Se elimino el robo de urnas, que afectaban la operacion del modelo tradicional cuando el voto se
ejercia por medio de papel.
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« Elsistema de voto electrénico es considerado mas sencillo y facil. Las personas analfabetas o que tie-
nen dificultades para leer pueden identificar rapidamente a su candidato por el logo que representa
en un tablero electrénico. En el caso de que el aparato para votar sea mas moderno, se lee la huella di-
gital donde se pone el dedo en la opcion del candidato, computarizandose el voto (Farruggia, 2020).

o Enun pais con un electorado cerca de mil millones, con grandes contrastes geograficos, el conteo de
las elecciones se realiza de manera simultanea y los resultados se tienen rdpidamente, lo que se con-
trapone a la utilizacion de las boletas de papel y el recuento de los votos de forma manual (Farruggia,
2020).

« Elvoto electronico es amigable con el medio ambiente, porque no se tienen que utilizar grandes can-
tidades de papel para imprimir las boletas electorales.

La India se encuentra en proceso de preparacion de los comicios generales de 2024, en los cuales
las y los hindues elegiran a sus representantes por medio del voto electrénico.

Una de las desventajas que se identifican es que la votacion se realiza mediante la maquina EVM
de fabricacién nacional, disefiada y ensamblada por dos empresas estatales. Estos computadores han
sido fuertemente criticados por tener una alta vulnerabilidad a la manipulacién y correspondiente pro-
babilidad de fraude electoral, y porque el gobierno nacional no ha hecho publico su mecanismo de fun-
cionamiento ni permite a terceros hacer auditoria sobre las mismas.

1.9 Venezuela

Hasta 1997 el proceso electoral venezolano era 100% manual, dos afios después se empez6 a transitar
hacia un modelo electrénico con la incorporacion del escaneo 6ptico. Expertos en el tema coinciden en
sefalar la existencia de un sistema mixto entre 1999 y 2003, y en 2004 el voto electrénico se convirtié
en el tnico medio de votacidn electoral con la incorporacion de un sistema de pantallas tactiles e im-
presiones de comprobantes de voto. En 2012 se automatizé completamente el sistema electoral con la
autentificacion biométrica de los electores, activacion de urna electrénica hasta escrutinio, transmision,
totalizacion y publicacion de los resultados (Places et al., 2017). Para esto el Departamento de Seguridad
del Gobierno Vasco llevd a cabo la modernizacion de la plataforma electoral, tanto del hardware como
del software (2022, 15 de julio).

II. Experiencia de paises que han prohibido o desechado el uso
del voto electronico

I1.1 Alemania

En 1998, Alemania utiliz6 el voto electrénico en la ciudad de Colonia y en 2005 dos millones de perso-
nas de 39 distritos electorales votaron de esa manera: “simplemente presionando una tecla en un tablero
que hacia las veces de papeleta electoral. El elector podia controlar su entrada de datos a través de una
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pequeiia pantalla LCD, pero sin recibir una confirmaciéon impresa” (Actualidad, 2009, s/p). Sin em-
bargo, ante las diversas voces de inconformidad que se alzaron contra el uso de las urnas electrénicas
por considerarlas que son “facilmente manipulables” y las demandas judiciales que se presentaron por
los resultados de las elecciones y que pusieron en duda el escrutinio, el 3 de marzo de 2009 el Tribunal
Constitucional Federal de Alemania prohibié el uso de la urna electrénica bajo el argumento de que “los
pasos clave de una eleccién (incluyendo el escrutinio y el recuento de votos) deben poder ser auditados
por todas y todos los ciudadanos, incluso por quienes carecen de conocimientos tecnolégicos especiali-
zados”(Smartmatic, s/f).

Este fallo fue respaldado por Chaos Computer Club (CCC), “grupo de hackers” fundado en 1981
e integrado por expertos en seguridad informatica y aunque la tecnologia ha permanecido presente en
las elecciones alemanas de multiples maneras, lo cierto es que en Alemania, un pais que representa la
cuarta economia del mundo y la mayor de la Union Europea, las y los ciudadanos votan con papel y lapiz,
unico medio permitido y ampliamente defendido “en nombre de la democracia y la seguridad”

I1.2 Francia

En 1969 el codigo electoral francés autorizoé el uso de maquinas electrénicas en las votaciones. Entre 2000
y 2002 se realizaron diversos ejercicios para probar el funcionamiento del voto electrénico, en paralelo
al voto tradicional. Un afio después, en 2003, se llevd a cabo una de las primeras votaciones por internet,
donde las y los ciudadanos franceses residentes en Estados Unidos pudieron votar para la renovacion del
Consejo Superior de los franceses en el extranjero.

En 2005, el Ministerio del Interior aprobd un nuevo sistema de votacion electronica con pantalla
tactil para el referéndum sobre la Constitucién Europea y, dos afos después, para las elecciones de 2007,
donde 1 millén 500 mil electores franceses votaron electronicamente de manera presencial con plena
validez legal (Departamento de Seguridad del Gobierno Vasco, 2022, 15 de julio).

En cuanto al voto de residentes franceses en el extranjero, en las elecciones de 2012 pudieron
votar por internet; sin embargo, en las elecciones legislativas de 2017 la votacion por este medio se sus-
pendi6 ante el riesgo “extremadamente alto” de que se produjeran ciberataques.

Tres aflos mas tarde, y una vez que la plataforma de votacidn por internet fue revisada y cumplio
con todas las pruebas de seguridad y de verificaciéon que se aplicaron bajo el “control de la oficina de
votacion electrénica y en presencia de expertos independientes” (Departamento de Seguridad del Go-
bierno Vasco, 2022, 15 de julio: s/p), se aprobd usarla para las elecciones de consejeros franceses en el
extranjero y delegados consulares realizadas en 2021 y para las elecciones presidenciales, legislativas de
2022, referéndums y europeas (Departamento de Seguridad del Gobierno Vasco, 2022, 15 de julio).

Ademas de esta nueva modalidad de voto por internet, para votacion solamente de residentes
franceses en el extranjero, se suma la forma de votacion cldsica, es decir, en la mesa electoral de manera
presencial mediante papel y lapiz, por poder y por correspondencia.
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I1.3 Paises Bajos

Fueron pioneros en adoptar el sistema electronico de votacion, y durante casi 40 afios, de 1970 a 2007, los
comicios se celebraron mediante el voto electronico. Sin embargo, en el periodo previo a las elecciones
parlamentarias de 2006 se abri6é un amplio debate debido a que un equipo de investigacién encontrd fa-
llas técnicas en el sistema de seguridad de la urna electrénica, lo cual puso en entredicho las garantias en
cuanto a la seguridad del secreto del voto, su fiabilidad y la transparencia del recuento (Departamento de
Seguridad del Gobierno Vasco, 2022, 15 de julio). Frente a la falta de credibilidad y confianza en la urna
electrdnica, el gobierno neerlandés opt6 por reestablecer el sistema de votacion tradicional, actualmente
vigente. Es de mencionar que se han integrado diversas comisiones para analizar la posibilidad de rein-
troducir el voto electrénico, sin que hasta el momento se haya tenido éxito (Spoormans, 2019).

I1.4 Ecuador

En 2004 se llevo a cabo la primera experiencia piloto sobre el uso del voto electrénico en las elecciones
de Ecuador. Diez afios después, en los comicios de febrero de 2014, el proyecto de voto electrénico se
volvio a emplear en las provincias de Azuay y Santo Domingo de los Tsachilas. Pese a que los resultados
obtenidos con el voto electronico fueron buenos, el entonces presidente del Consejo Nacional Electoral
(CNE) asegur6 que no habria mas proyectos de voto electrénico por considerar que éste era un procedi-
miento caro en comparacion con el voto tradicional, el voto manual en papel, ademas de sefialar que el
voto electronico era susceptible de sospechas e inseguridades por parte de la ciudadania. El proyecto fue
cancelado por la crisis financiera de ese pais y porque el CNE no dispuso de los recursos que se requerian
para continuar con el proyecto (Meza, Méndez y Meza, 2021).

II. 5 Peru

Utiliza hardware y software que permiten automatizar los procesos de comprobacion de identidad de las
y los electores emision del voto, conteo (escrutinio) de votos y emision de reportes de resultados.

Hay dos modalidades: voto electrénico presencial (VEP) y voto electrénico no presencial (VENP).
En 2005 este pais andino emitid la primera disposiciéon complementaria a la Ley No. 28581 por medio
de la cual se autoriza a la Oficina Nacional de Procesos Electorales (ONPE) la implementacion del voto
electrénico de forma progresiva y gradual. En los comicios de 2011las y los electores votaron por primera
vez de manera electrénica. Desde esa fecha, en alrededor de 15 procesos electorales la votacion se llevod
a cabo mediante voto electrénico con resultados exitosos, de acuerdo con las y los expertos en el tema
(Voto digital, 2022, 6 de octubre). La tltima vez en que se aplico el sistema de voto electrénico presencial
fue en las elecciones congresales extraordinarias del 26 de enero de 2020 en 39 distritos de Pert (Andina,
Agencia Peruana de Noticias, 2019, 3 de diciembre).

Mirada Legislativa No. 229



IRADA
EGISLATIUA

La experiencia del voto electronico en algunos paises

En 2021, el jefe de la ONPE asegur6 que en las elecciones presidenciales que se realizaron ese
mismo afno no se utilizaria ninguna modalidad de voto electrénico “ni presencial, ni no presencial’; en
todo el pais la votacidn se llevaria a cabo de manera convencional, es decir, en papel (Andina, Agencia
Peruana de Noticias, 2019, 3 de diciembre). Este mismo sistema tradicional de votacion se utilizé en
las pasadas elecciones del 2 de octubre (2022) para elegir a nuevos representantes a cargos regionales y
locales; el sufragio de los votos se llevé a cabo bajo el modelo tradicional, en que el electorado sufraga
en papeletas que deben ser marcadas con un lapiz azul y depositadas en urnas para ser contadas poste-
riormente.

La ONPE ha optado por cancelar el voto electronico sin que existan razones aparentes que justi-
fiquen esta decision.

[.6 Suiza

Desde hace poco mas de dos décadas el uso del voto electrénico en Suiza es tema de un amplio debate
tanto para la poblacién que reside en el pais como para la comunidad que se encuentra en el extranjero.

Suiza es uno de los pocos paises del mundo donde la poblacién acude a las urnas cuatro veces
al aflo, y aunque se han realizado mas de 200 pruebas del voto electrénico no se ha llegado a ningin
consenso sobre su uso en las elecciones locales, nacionales y del Parlamento (Bondolfi, 2018, 9 de mar-
z0). Luego de que se detectaran “errores en el cddigo fuente, el gobierno anuncié entonces el abandono
temporal de los esfuerzos para instaurar el voto electronico como un canal de votacion regular para la
ciudania junto con el escrutinio por correo postal y de manera presencial” (swissinfo. Ch., 2019, 9 de
marzo 2018: s/p). Actualmente, en Suiza no se tiene contemplado el voto electrénico, pero algunos can-
tones han manifestado su interés en utilizarlo.

Bajo el argumento de que los riesgos de seguridad en sistemas menos que perfectos son una
amenaza para la democracia, adversarios del voto electrénico lanzaron una iniciativa para introducir
una moratoria a escala nacional, pero la retiraron en junio pasado.

De acuerdo con opositores al voto electronico, el mayor problema radica en los riesgos de seguri-
dad que conlleva el sistema de votacidn electrénico y que representan una amenaza para la democracia,
mientras que partidarios del sistema de votacion electronica argumentan que este sistema de votacion es
crucial, sobre todo para que se encuentran en el extranjero, para las nuevas generaciones de votantes y
personas con discapacidad visual (Bondolfi, 2018, 9 de marzo: s/p).

Actualmente no existe ninguin sistema de voto electronico, y tras décadas de ensayos e iniciativas,
no hay una definicion definitiva al respecto. A manera de sintesis, se incluye el siguiente cuadro resumen
donde se presentan algunos de los argumentos mas destacados a favor y en contra del voto electrénico
en Suiza.
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Cuadro 2. Argumentos a favor y en contra del voto electronico en Suiza

A favor En contra

1. Mas facil, votar

Es posible votar cdmodamente desde casa o donde
uno se encuentre, sin necesidad de acudir al
colegio electoral o al buzon postal para ejercer este
derecho ciudadano.

1. No hay garantia del secreto de voto

No garantiza el secreto del voto porque las y los
votantes no son capaces de comprender todas las
etapas del proceso. Los sistemas disponibles no
protegen la privacidad en el entorno del usuario,
por lo que un ordenador infectado podria violar la
confidencialidad del voto.

2. Los suizos en el mundo no se verian en
desventaja

Debido a problemas de distribucién, la poblacion
suiza que residen en el extranjero suele recibir de-
masiado tarde los materiales para participar en las
urnas. El voto electrénico no eliminaria este pro-
blema.

2. Recuento de votos, imposible

A diferencia de las boletas fisicas, los votos electro-
nicos no se pueden contar manualmente, tampoco
se tienen observadores que actuen como grupo y
se controlen entre si para garantizar que el proceso
de votacion transcurra sin contratiempos. Las y los
ciudadanos deben confiar en el sistema electrénico.

3. Aumento de la participacion

Es probable que mas personas participen en las de-
cisiones ciudadanas, en particular las y los jévenes,
quienes tienen una participacion inferior a la me-
dia. Una mayor participacién y una mejor repre-
sentacion de todos los segmentos de la poblacion
es bienvenida desde un punto de vista democratico.

3. El voto electronico es caro

Se estima que el voto electrénico costaria una enor-
me cantidad de dinero para generalizarlo en todo
el pais. Asi pues, una votacion electrénica tendrd
un costo econémico mas elevado que la votacion
tradicional, una votacién en papel.

4. Menos votos invalidos

Se eliminarian errores en el llenado de las boletas.

4. La introduccion del voto electronico es
antidemocratica

Las y los electores deberian poder decir si se ce-
lebra un referéndum contra la medida. Por tanto,
los que se oponen al e-voto se quejan de que éste
se introduciria prematuramente y sin una decisiéon
democratica.

5. Ningun sistema es 100% seguro, incluso el
postal

Los partidarios del voto electrénico, ante los argu-
mentos en contra de la falta de seguridad digital,
senalan que ningun sistema en funcion actualmen-
te es completamente seguro. Suiza ya se ha enfren-
tado en el pasado a varios casos de fraude electoral.
Esto sucede, por ejemplo, cuando el material de
votacion enviado por correo es robado y devuelto
con una firma falsa a nombre de la persona que estd
siendo corrompida.

Fuente: swissinfo. ch (2018, 9 de marzo), “Voto electrénico en Suiza: situacion y desafios” Disponible en:
https://www.swissinfo.ch/spa/informe-anual-swi-swissinfo ch-2021/47580870.
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Comentarios finales

En todo el mundo hay diversas experiencias sobre el voto electrénico que han sustentado la discusién
publica sobre el tema y donde es posible diferenciar dos posturas claramente diferenciadas. La primera
a favor del sistema electronico de votacion, que reconoce entre las ventajas el incremento de la particién
ciudadana en los comicios, las limitadas posibilidades de fraudes y, sobre todo, la rapidez tanto del es-
crutinio de los votos como de la emision de los resultados, a diferencia de los sistemas manuales, que
tienen el inconveniente de extenderse a periodos mas largos, sobre todo cuando se trata de los lugares
mas alejados y de dificil acceso.

En dos de los paises mas poblados del mundo, con un extenso territorio y con una composicion
del electorado muy heterogénea —no sélo en cuanto a su distribucion geografica, sino también en sus
condiciones de vida, caracteristicas culturales, lingiiisticas y étnicas-, el voto electronico ha permitido
cubrir a todos los grupos de votantes sin importar lo alejado que se encuentren de los centros urbanos
o lo dificil que resulte su acceso a las comunidades y/o regiones de residencia. Todos los paises que han
adoptado el sistema electronico de votacion, tanto de manera presencial como por medio de internet, lo
han sefialado como una gran ventaja.

En la segunda posicion, en cambio, los argumentos se centran en enfatizar las desventajas del
voto electronico, en particular las insuficientes garantias juridicas respecto de garantizar la validez, la
certeza, la seguridad, la confiabilidad y el secreto del voto, lo que ha llevado a que algunos paises -
particularmente europeos y considerados por el semanario The Economist en su publicacion sobre el
Indice de Democracia 2021 como de “democracia plena’~ como Noruega y Dinamarca nunca lo hayan
utilizado, mientras que en otros ha sido prohibido y declarado anticonstitucional, como en Alemania, al
considerar que con el uso de la urna electrénica una elecciéon no pude ser considerada un acto publico,
al menos que cualquier ciudadano sin conocimientos técnicos especiales pueda comprender su funcio-
namiento durante y después de la eleccion. Un rechazo similar impera en otros paises como Holanda,
Francia y Suiza, por ejemplo.

En Ecuador y Pert la situacion en cuanto al voto electrénico es incierta, a pesar de que los planes
piloto han resultado beneficiosos, incluso en el caso peruano la urna electrénica habia sustituido en al-
gunas regiones a las boletas de papel, pero sin motivo aparente en las tltimas elecciones no fue utilizada,
regresando al sistema tradicional.

En este debate a favor o en contra del voto electrénico hay aspectos que pueden ser generaliza-
bles, pero otros estan estrechamente relacionados con la diversidad de contextos, procedimientos espe-
cificos y tradiciones, como afirman los expertos en el tema. La experiencia de los paises revisados en este
trabajo muestra que no hay modelos a seguir en cuanto a la implementacion de la urna electroénica, en
unos casos ha sido de manera paulatina, mientras que en otros el cambio fue muy rapido, en un lapso re-
lativamente corto; en todo caso las caracteristicas que asuma el proceso depende de la voluntad politica
que se tenga y de los recursos humanos, tecnoldgicos y econémicos con los que se cuenta para transitar
de un modelo de votacion tradicional de boletas de papel a otro electrénico.
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