(™ INSTITUTO | DIRECCION GENERAL
]ns;ftutﬂ'v— BELISARIO DOMINGUEZ | DE INVESTIGACION
b A Ao 17 SENADO DE LA REPUBLICA | ESTRATEGICA

APORTES al debate

parlamentario

Septiembre de 2018

Pilares del Gobierno Electronico

Autores invitados:*
Carlos Vargas (Munitecnia LATAM)
Carlos Castafieda (U-Gob)

Ideas Clave:

e Es necesario fortalecer el sistema educativo en el ramo de las TIC para impulsar el desarrollo
de la gobernanza electrénica.

e La creacion de politicas publicas y marcos normativos de gobernabilidad de las TiC es
fundamental para permitir su uso estratégico y armonico en la administracion publica.

e La implementaciébn y mejora de gobierno electrénico contribuye a la lucha contra la
corrupcion.

Esquema |. Fundamentos del gobierno y de la gobernanza electrénicos.

Educacion y
capacitacion

Pilares del

Integralidad de la e

agenda digital

Lucha contra la
corrupcion

Electrénico

Cadigos abiertos

Fuente: elaboracién propia.

1 Un evento del Instituto sobre esta temética y otras similares, en el cual participaron como ponentes estos dos
autores, puede consultarse en los siguientes vinculos:
https://www.infotec.mx/es_mx/infotec/foro_de_agenda_digital_retos_2018 2024
https://www.youtube.com/watch?v=Q-dzKLIXTFY

https://www.youtube.com/watch?v=-MefRrAgDGs
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APORTES al debate parlamentario

En los ultimos afios las tecnologias de la infor-
macién y comunicacién (TIC) han sido factores
detonantes del desarrollo econémico, la educa-
cién y las buenas practicas de servicio dentro del
sector publico (Networked Society Lab, 2016).
Sin embargo, en México como en muchos otros
paises de Latinoamérica, la corrupcién ha dado
una percepcion errénea a la inversion en esta
area, cuando deberia ser la tecnologia una de las
armas maés fuertes en contra de ella y una fuente
de ahorro gubernamental importante (Tidhar,
2018).

Las TIC y el desarrollo de la gobernanza
electrénica pueden ayudar en la lucha contra la
corrupcién y el dispendio gubernamental. Exis-
ten ejemplos de buenas précticas a nivel mun-
dial que han demostrado la correlacién entre
innovacién tecnolégica desde el gobierno y el
desarrollo econémico, politico, educativo y so-
cial. Ejemplos de estos casos: Estonia, Nueva
Zelanda, Singapur y Corea del Sur, entre otros.

Con esto en mente, es importante notar que
la inversién en tecnologia en gobierno es una
tendencia mundial imposible de evitar. Confor-
me el avance de las empresas privadas aumenta,
la presién para el gobierno de proveer de servi-
cios y tramites comparables es cada vez mayor.
Los ciudadanos exigen servicios en los cuales se
tenga la mayor simplicidad y rapidez posibles.

Para México hay un largo camino que
recorrer, tomando en cuenta los retos de priva-
cidad, seguridad, organizacién, soporte, resis-
tencia al cambio tecnoldgico, barreras sociales,
brecha digital, cultura digital, falta de personal
calificado y presupuesto econémico (Alshehri y
Drew, 2010). Retos importantes que deberfan ser
atendidos bajo una nueva administracién guber-
namental y con ayuda de expertos internacio-
nales, iniciativa privada y representantes de la
sociedad civil.

El presente texto discute aspectos basicos
de relevancia inicial para entender un posible
proyecto de gobierno electrénico mexicano. Es
importante mencionar que este texto presenta
solo un esbozo y su intencién es introductoria al
tema.

2 Software malicioso que recaba informacién de
teléfonos moviles, creado por la empresa israeli NSO
Group, el cual supuestamente se ha usado por
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“Sin embargo, en México como en
muchos otros paises de Latinoamérica, la
corrupcion ha dado una percepcion erronea
a la inversion en esta drea, cuando deberia
ser la tecnologia una de las armas mds
fuertes en contra de ella y una fuente de
ahorro gubernamental importante.”

1. Educacidon y capacitacion como
primer paso

Los modelos educativos mas avanzados y exi-
tosos a nivel mundial (Finlandia, Estonia, Sin-
gapur y Japén), tienen inversiones e interés en
ciencia, matematicas y tecnologia, lo que da
como resultado las mejores posiciones en el Ran-
king del Programa Internacional de Evaluacién a
los Alumnos (PISA por sus siglas en inglés; OECD,
2016), mientras que México se posiciona en el
lugar 13 de los mas bajos. En estos paises po-
demos encontrar que nifios de primaria tienen
cursos de programacion y robética elemental, en
contraste, en México estos cursos comienzan a
nivel bachillerato.

Coémo se refleja esto a nivel del Estado? El
acelerado desarrollo tecnolégico en los Gltimos
afios da a la poblacion en general una percepcion
diferente y con un enfoque de conectividad glo-
bal, esto acelerado por el acceso a telefonia mévil
y teléfonos inteligentes. La poblaciéon genera
informacion digital diariamente, misma que
puede ser utilizada de forma positiva para ver el
comportamiento y necesidades ciudadanas, re-
sultando en mejores politicas publicas, mejores
servicios y mejor distribucién de recursos. De
forma negativa, se puede utilizar para violentar
la privacidad de los ciudadanos, como el caso
del software “Pegasus”.?

Mas atn, al encontrarse en un mundo digi-
tal conectado, los ciudadanos requieren de aten-
ciones y de servicios maés eficientes que los que
proporciona el aparato burocrético tradicional,
por lo tanto, la administracién ptblica debe estar
al mismo nivel que los servicios ofrecidos por los

diversas instituciones publicas y privadas para espiar
a ciudadanos mexicanos.
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“unicornios digitales’®> como Amazon, Netflix,
Aliexpress, Google, y otros. Sin embargo, al
tener México un rezago educativo tecnolégico
significativo, no hay quien pueda generar una
estrategia consistente de transformacién digital
y sostener la calidad en estos servicios guberna-
mentales. A esto se le debe agregar la falta de
una politica digital fuerte, que habilite todo el
sistema legal para la adaptacion amigable y
sencilla de estas nuevas formas de gobernar.

Lo anterior denota que es necesario fortale-
cer el sistema educativo en el ramo tecnolégico,
para asi crear una capa de servidores publicos
capaces de entender como las herramientas de
las TIC afectan de manera profunda la inte-
raccién social y personal, desarrollar estrategias,
proponer y desarrollar iniciativas de innovacion
basada en las TIC, y posteriormente, mantener
los sistemas y plataformas digitales compitiendo
con la iniciativa privada. Esto impulsaria la crea-
cioén de empleos en el sector ptiblico mexicano.

También en el ambito politico es necesaria
una concientizacion y una educacion béasica digi-
tal para dar a entender las necesidades y posi-
bilidades de digitalizacién que tiene el pais. Al
fin y al cabo, el gobierno electrénico abarca los
temas de atencién ciudadana, identidad digital,
ciberseguridad, ahorro gubernamental, anti-
corrupcién, igualdad de género, desarrollo eco-
némico y defensa nacional entre muchos otros,
por lo cual México necesita una linea de politicos
y funcionarios conscientes de la importancia de
esta drea.

“En paises como Finlandia, Estonia,
Singapur y Japon, podemos encontrar
que nifios de primaria tienen cursos de
programacion y robotica elemental, en

contraste, en México estos cursos
comienzan a nivel bachillerato.”

3 Empresas que valen méas de $1,000 millones de
USsD.

4 Software donde su codigo fuente puede ser usado
para su estudio, cambio y distribucion libremente. Su
desarrollo es colaborativo.
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2. Aprovechamiento de cddigos
abiertos

En los ultimos afios las diversas aplicaciones
basadas en software de cdédigo abierto* han
causado gran interés en los gobiernos, debido al
hecho de ser de acceso gratuito y contar con la
posibilidad de adaptacién o modificacién para
satisfacer las necesidades especificas de las agen-
cias gubernamentales. En paises como los pre-
viamente mencionados, donde se cuenta con un
gobierno digital avanzado y una educacién tec-
noldgica superior, el software de cédigo abierto
ha demostrado ser una gran alternativa para
ciertas soluciones gubernamentales. Sin embar-
go, el software de cédigo propietario® sigue en
existencia debido a su efectividad, especia-
lizacion y ecosistema de desarrollo y soporte.

En Meéxico, el software de cédigo abierto
podria representar un buen recurso para un go-
bierno con intenciones de recortar presupuesto,
sin embargo, el pais no cuenta con la masa critica
de una industria y personal capaz de mantener
los proyectos basados en esta opcién, ya que,
como cualquier software, este necesita constante
manutencién y mejora.

Con una problematica como esta, es nece-
saria una inversién gubernamental en educacion
para que, junto con la iniciativa privada, se pro-
mueva el desarrollo de esta 4rea a la par de una
politica puablica de uso de soluciones basadas en
la opcién de licenciamiento y desarrollo. El uso
de software propietario puede converger con el
de cédigo abierto, estimulando asi la economia,
la inversién nacional y extranjera, e incluso la
creacion de empleos en sector privado y publico,
siempre y cuando los proyectos demuestren su-
perioridad tecnolégica, soluciones efectivas y
necesarias.

5 Software donde los derechos de propiedad
pertenecen a la empresa que los desarrolla,
impidiendo su comercializacion. Las modificaciones
son hechas por la empresa duefia de los derechos.
Por lo general tienen un costo de uso y manutencion.
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3. Integralidad de la agenda digital

Sin duda, una de las grandes problematicas en
cuanto al desarrollo sustentable del gobierno
electrénico en nuestro pais es la autonomia en
gestion de proyectos de cada dependencia, en
todos los niveles. Esta independencia crea un
universo de proyectos de gobierno electrénico
ajenos los unos a los otros, inconexos y en oca-
siones, incompatibles.

La falta de entidades gubernamentales con-
fiables, con la autoridad suficiente a nivel federal
y estatal, especializadas en gobierno electrénico
y ciberseguridad en México, da espacio a pro-
yectos digitales sin sustento organizacional y
que no permiten su correcto desempefio, resul-
tando en fracasos de alto costo. Por lo tanto, es
necesario explorar las estrategias hechas en otros
paises donde existen entidades gubernamenta-
les independientes como CISO (Chief Information
Security Officer), CRO (Chief Risk Officer), CIO
(Chief Information Officer), las cuales manejan
proyectos integrales aprobados consensualmen-
te teniendo en cuenta las innovaciones digitales,
asi como las bases legislativas que se necesitan
para lograr desarrollos efectivos. Estas entidades
son copiadas de la iniciativa privada, al igual
que su estructura organizacional. Para asegurar
la eficiencia de sus deberes, responden a la
entidad directora de la empresa (Khalid, 2018),
que en la versiéon gubernamental seria el poder
ejecutivo a través de una oficina dedicada espe-
cificamente a esta tarea, con autoridad suficiente
de regir la agenda digital de todo el gobierno. De
igual manera, es importante crear el mismo dia-
grama organizacional a nivel estatal y municipal
que responda al federal, para asi poder asegurar
interoperabilidad, gobernanza, control y unidad
en el gobierno electrénico.

A este cambio organizacional se le deberia
dotar de un contexto normativo adecuado, que
cuente con los mecanismos de control adminis-
trativo y presupuestario, y que dote de autori-
dad real a esta oficina o agencia gubernamental
para determinar politicas publicas, conducir
proyectos y definir un marco de gobernabilidad
de las TIC, el cual permita su uso estratégico y
armoénico en la administracion publica. El lide-
razgo de esta entidad central debe respaldarse
con antecedentes sélidos de experiencia y cono-
cimiento tedrico y préctico, que justifiquen su
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ejercicio, para asi evitar en lo posible cuestio-
namientos de capacidades o conceptuales.

Finalmente es importante considerar la
constitucién de un érgano consultivo, integrado
por distintas dreas de desarrollo tecnolégico en
las entidades de la administracion publica, asi
como representantes sociales (industria, acade-
mia y sociedad civil) para abonar a la legitimi-
dad en la toma de decisiones. Los mecanismos
de participaciéon de este 6rgano consultivo no
deben, sin embargo, ser un freno a la operacién
del programa de gobierno electrénico y debe
optarse por acudir a las herramientas de trabajo
colaborativo, plazos definidos y reglas claras de
funcionamiento, para asi evitar replicar los
vicios de comités, en cualquier ambito, que
detienen la toma de decisiones a veces indefi-
nidamente.

“A este cambio organizacional se le deberia
dotar de un contexto normativo adecuado,
que cuente con los mecanismos de control

administrativo y presupuestario, y que dote

de autoridad real a esta oficina o agencia
gubernamental para determinar politicas
publicas, conducir proyectos y definir un
marco de gobernabilidad de las TIC [...]”

4. Herramienta contra la corrupcion

La implementaciéon y mejora del gobierno
electrénico a nivel mundial ha sido un factor que
ha permitido la disminucién exponencial de
corrupcién (Andersen, 2009; Lupu y Lazdr, 2015)
debido a diversas aristas y efectos colaterales:

e Transparencia basica en los procesos. La
finalidad dltima de desplegar tramites y
servicios en linea es que los ciudadanos
tengan una interaccion 100% digital con el
gobierno, lo cual permite una completa
transparencia de los procesos. En caso de
tramites y servicios presenciales, la claridad
y certeza de un proceso expresado previa-
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mente en fichas digitales ptblicas permite a
los ciudadanos saber qué documentos se
deben presentar, los tiempos esperados de
atencioén, resolucién y costos.

Menor intervenciéon de manos en los trami-
tes. Al disminuir la interaccion entre los
ciudadanos y funcionarios, es menos facti-
ble la solicitud de prebendas o cohechos, asi
como la seleccion arbitraria o interesada de
la ejecucién de determinados procedimien-
tos (Linhartova, 2017).

Cero intercambios de dinero entre ciuda-
danos y funcionarios. Al privilegiar que los
pagos por tramites y/o servicios se hagan
de manera electrénica, se evita el pago de
favores que agilicen selectivamente, y de
manera indebida, los procedimientos.

Semaforizacién. La generacién de procesos
automatizados, con trabajos de reingenie-
ria, que eviten el traslado de actividades
ineficientes de origen y que permitan el
seguimiento de estas actividades, da como
resultado procesos claros y definidos, en los
cuales se establece un orden de ingreso y
seguimiento generado por el sistema, asi
como el monitoreo del avance de los
mismos de acuerdo con plazos y términos
indicados en las fichas de los tramites. Esto
permite obtener tableros de seguimiento e
indicadores de desempefio de areas ente-
ras de atencién ciudadana, asi como de
servidores publicos en lo particular, que
pueden evidenciar no sélo ineficiencias de
personal, sino del disefio del proceso o de
saturacién laboral.

Esquema 2. Efectos positivos del gobierno electrénico contra la corrupcion.

, Menor
Mas

intervencion
de manos en
los tramites

transparencia en
los procesos

Cero
intercambio de
dinero entre
ciudadanos y
funcionarios

Mayor
semaforizacion

Fuente: elaboracién propia.

“La implementacion y mejora del
gobierno electronico a nivel
mundial ha sido un factor que ha
permitido la disminucion
exponencial de corrupcion.”

DIRECCION GENERAL DE INVESTIGACION ESTRATEGICA pagina 5



APORTES al debate parlamentario

Reflexion final

Las TIC tienen influencia en cada aspecto de
nuestra vida (Vitalari, 1990). Debido a esto, la
estructura social estd cambiando de manera
acelerada, asi como la forma de percibir nuestro
entorno. El Estado mexicano no puede, ni debe
ser ajeno a esta transformacién. Al contrario, los
tres poderes de gobierno deben encabezar los
cambios para asi poder tener una correcta regu-
laciéon y ser pioneros del cambio tecnolégico,
usandolo para el beneficio de la poblacién. Estos
cambios afectarian positivamente todos los pro-
cesos enfocados en los servidores publicos, los
ciudadanos, las organizaciones de la sociedad ci-
vil, las instituciones educativas y las empresas.

El principal reto para el Estado en sus dis-
tintos poderes y niveles es entender la magnitud
de los cambios que la tecnologia representa, y
con ello invertir de manera responsable. La fina-
lidad es lograr un desarrollo tecnolégico que
permee al pais entero y que lo sitte dentro del
grupo de los lideres mundiales. Esto permitira
combatir riesgos, carencias, peligros digitales y
construir un México eficiente, con un gobierno
menos costoso y mas enfocado en la satisfaccion
ciudadana.
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