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| libro que tiene en sus manos es el resultado de un es-

fuerzo editorial del Senado de la Republica, a traveés del

Instituto Belisario Dominguez, por abordar un fenéme-

no de la mayor pertinencia en nuestros tiempos. Hablar

de politica digital implica ir directamente al centro del
debate en torno a la justicia social en una época de profundos
cambios en todos los ambitos de la vida social, motivados por las
innovaciones tecnologicas.

Particularmente, el contexto de la emergencia sanitaria pro-
vocada por la pandemia de Covid-19 propicio, como se sefiala en
esta obra, una aceleracion en el proceso de transicion hacia una
sociedad digital, en el marco de la Cuarta Revolucion Industrial
(tambien llamada revolucion digital). Esta aceleracion, a su vez,
expuso el lado mas crudo de la desigualdad social que aun existe
en nuestro pais. Como resultado de la exclusion del acceso al uso de
Internet, amplios sectores de la poblacion, especialmente fuera de los
grandes centros urbanos, quedaron al margen de las modalidades
de teletrabajo y educacién a distancia, y tuvieron que seguir el
curso de la pandemia en condiciones de vulnerabilidad.

Por lo tanto, la presente obra nace en un momento pertinen-
te para abordar el estado que guarda la politica digital en nuestro
pais a efecto de poder proyectar las decisiones necesarias para
hacer frente a los retos y desafios en esta materia. No s¢lo se
trata de ampliar la cobertura o el acceso a la infraestructura de
las tecnologias de la informacion vy la comunicacion (1ic) ya que,
si bien es condicion necesaria superar esta asimetria, el simple
acceso a dichas herramientas no garantiza el desarrollo de la so-
ciedad. El objetivo de la politica digital nacional debe ser calibrar el
uso de las nuevas tecnologias mencionadas con un sentido social
que permita disefiar politicas publicas para atender los diversos
temas que enfrentan las sociedades de nuestros tiempos.

Dicho de otra forma, el debate al que esta obra busca contri-
buir tiene que ver no solo con el acceso a dispositivos, plataformas,
sefiales (el gqué), antes bien es necesario acompafiar este proceso
de cambio tecnologico con el cdmo incidir de manera efectiva
en la realidad social. La transicion digital implica el desarrollo de
capacidades cognitivas e intelectuales en las personas, por lo gue
su proceso esta altamente asociado con la funcion de la educacion
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como factor de desarrollo social. El papel de la educacién permite,
por lo tanto, trascender de una sociedad de la informacion a una
sociedad del conocimiento. Una diferencia que, como se vera mas
adelante, no es menor.

Fijar como meta de desarrollo que la politica nacional en ma-
teria digital permita la democratizacion, tanto de infraestructura,
como de capacidades, en relacién con el acceso a Internet y a las
Tic, abre la posibilidad de hacer del México digital una sociedad del
conocimiento. Sin embargo, esto obliga a los poderes publicos a
deliberar en torno a una realidad en constante cambio. Pero esta
debe ser una deliberacion responsable, porgue la politica digital es
un ambito que tiene un amplio impacto en practicamente todas
las esferas de la vida individual y colectiva.

Las esferas palitica, social, econémica y cultural se han con-
vertido en espacios digitales en la medida en que las innovaciones
tecnolégicas van ampliando sus areas de aplicacion. Si en los
albores de Ia revolucion digital una de las premisas fundamentales
del nuevo mundo era la libertad absoluta en el flujo de informacion
a escala planetaria, su evolucion ha atraido la atencién de las
agendas publicas para revivir debates en torno a la intervencion
del Estado en un ambito de nueva generacion.

La construccién de una vida democratica para nuestro pais
pasa entonces por definir los alcances de esta nueva realidad tec-
nologica y social. Entenderla como una cuestion de justicia social
permitira disefiar instrumentos de politica publica que aporten a
la superacion de las desigualdades sociales que se acentuan en
un contexto de exclusion digital. La edificacion de una sociedad
del conocimiento implica la ampliacion de derechos para satisfacer
necesidades emergentes, asi como garantizar otros vigentes en
contextos novedosos. La dimension social de |a politica digital debe
atender derechos civiles (libertad de expresion), politicos (derecho
a la participacion) y sociales (acceso a la educacion), asi como sa-
tisfacer nuevos derechos para salvaguardar otras esferas de la
vida individual y colectiva, como es el derecho a la privacidad y
a la proteccion de datos personales.

La propuesta de analisis que se ofrece en este libro considera
que, en contextos democraticos, la politica digital se traduce en
esquemas de regulacion publica de los espacios digitales con res-
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peto a los derechos humanos fundamentales. Teniendo en cuenta
el desarrollo historico de Ias Tic, 10s espacios digitales (las redes
sociales, por ejemplo) son lugares en manos de la iniciativa privada.
Esto crea ambiglUedades juridicas respecto a la salvaguarda de
derechos fundamentales que no permiten establecer con claridad
la responsabilidad de las entidades privadas sobre la vulneracion de
tales garantias. Por esta razon, el Estado se convierte en la entidad
con la autoridad suficiente para garantizar gue las politicas de uso
de los espacios digitales privados estén en armonia con el marco
constitucional y los tratados internacionales de los que México es
parte en materia de proteccion de los derechos humanas.

Sin embargo, como sefialan nuestros autores, no existen las
recetas magicas para formular politicas perfectas en materia
digital. Tal como ocurre en otros aspectos de la vida publica, la
formulacion de nueva legislacion y el disefio de politicas publicas
deben obedecer a las particularidades del contexto en el que tienen
lugar. Las caracteristicas politicas, éticas, sociales, economicas, cul-
turales e histaricas de cada sociedad determinaran las necesidades
del debate publico.

En México no podemos permanecer al margen de transfor-
maciones de escala global como la que representa la revolucion
digital. Las aportaciones que nutren esta obra, provenientes de
distintas enfoques vy disciplinas, constituyen la materia prima
de un debate necesario dentro de la agenda publica nacional. Un
debate que reclama por igual la creatividad vy la voluntad politica
para encontrar las formas que permitan convertir Ias tecnologias
de la informacion y la comunicacion en instrumentos de desarrollo
social al potenciar sus alcances, al mismo tiempo que se respetan
y garantizan los derechos humanos de las personas usuarias.

Por ahora, sirva esta presentacion como una atenta invitacion
al amable lector para gue encuentre, en las paginas que siguen,
un conjunto de reflexiones e interrogantes sobre un futuro que ya
nos alcanzo. Esta obra demuestra el compromiso del Senado de la
Republica con el analisis de la realidad social para mejorar la toma de
decisiones v, con ello, alcanzar un México digital para todas y todos.
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a discusion actual sobre la creciente necesidad de im-

plementar politicas digitales es una invitacion no solo

a reflexionar colectivamente sobre las implicaciones y

efectos que los cambios tecnologicos traen consigo a nivel

global, sino también constituye una oportunidad para
enriguecer el intercambio de ideas sobre la ruta que un pais como
Mexico deberia tomar en esta materia.

El ambito digital no debe ser considerado Unicamente un tema
técnico, también es un elemento estrategico y transformador que se
incorpora a la vida cotidiana e incluye todos los procesos de politica
publica; desde los temas de seguridad nacional, hasta la participa-
cion politica, pasando por la salud, la educacion y el combate a las
desigualdades. Este enfoque transversal contribuira a que la tran-
sicion digital no beneficie solo a ciertos sectares de la pablacion, sino
a que mejore la vida de todas y todos, permitiendo disminuir las bre-
chas sociales existentes.

Sin lugar a duda, la pandemia ha acelerado la llamada revo-
lucion digital. Ante el cierre de espacios fisicos y los periodos de
confinamiento, muchas actividades se trasladaron al ambito digital.
Para no ir mas lejos, nuestras sesiones en el Senado de la Republica
fueron en linea, las comparecencias se realizaron mediante video-
llamadas, las votaciones se implementaron en formatos hibridos
para prevenir la saturacion de espacios y cumplir el llamado a guar-
dar una sana distancia. No obstante, al mismo tiempo, en los ultimos
meses se han hecho evidentes (y en algunos casos profundizado) las
brechas gue existian.

Atento a lo anterior, es necesario repensar qué tipo de transicion
digital necesita el pais. Para ello es importante plantear cuestiona-
mientos como: squé lugar tiene el Estado en el ecosistema digital?,
;como erradicar las brechas existentes en materia de acceso a las
tecnologias de la informacion (ric)? v ;como poner las Tic al servicio
de la poblacion y de los grandes retos nacionales? Son preguntas que
hacen eco en todos los sectores de la vida publica y que obligan a la
busqueda permanente de respuestas.

Parte de estas soluciones tienen que surgir del Poder Legisla-
tivo. En ese sentido, durante la LXIV Legislatura, en el Senado de la
Republica se presentaron iniciativas que buscan garantizar el ac-
ceso a la justicia mediante el uso de las Tic, reconocer el derecho
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a la proteccion de toda actividad realizada en linea, regular la vio-
lencia en medios digitales, asegurar la rendicion de cuentas vy la
transparencia o la proteccion de datos personales, por mencionar
algunas. Todas ellas buscan responder a los retos que plantea la
llamada Cuarta Revolucion Industrial, asi como construir un marco
legal flexible que se ajuste a las dinamicas particulares de las i,
proponga soluciones a los problemas tanto emergentes, como en
constante evolucion y, al mismo tiempo, favorezca la innovacion.

Para lograrlo, como en cualquier politica de Estado, se requiere de
un horizonte de largo plazo con acciones basadas en evidencia que
permitan alcanzar las metas gue nos proponemos como sociedad. Esta
agenda debe construirse de manera multisectorial y considerarse en
los grandes topicos por resolver para una vida social mas justa, equi-
tativa e incluyente. El reto es bastante grande, por ello la coordinacion
y colaboracion entre el sector publico, la sociedad civil, el empresaria-
do, las universidades vy los centros de investigacion resultan esenciales
para avanzar y profundizar en la comprension de estos desafios.

De eso trata La politica digital en México, una publicacion coor-
dinada por el Instituto Belisario Dominguez que relne escritos
relacionados con dichos temas. En sus diferentes secciones se abor-
dan diversos asuntos prioritarios relacionados con el mundo digital
y se presentan propuestas de politicas publicas y reformas legales
para exponer soluciones que nos permitan superar la brecha digital,
construir capacidades digitales y anticiparnos también a las amena-
zas que emergen en este nuevo ambito de la realidad humana.

El contenido de esta publicacion es una interesante contribu-
cion para construir modelos que permitan a México desarrollar sus
capacidades y adaptarse de la mejor manera al actual ecosistema
digital. Ahora bien, cualquier politica digital debe estar orientada a
resolver los problemas del pasado, entender el presente y preparar-
nos para los desafios del futuro.

Es dificil imaginar un mundo en el que la presencialidad sea
suplida por medios digitales, pero es igualmente dificil imaginar
un presente y un porvenir sin la evolucion digital. Por ello, desde
el Instituto Belisario Dominguez seguiremos abriendo espacios
de discusion y reflexion para aportar, desde nuestra esfera de ac-
tuacion, elementos que colaboren en el disefio de una politica
digital incluyente y sostenible.
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| afio 2020 ha sido clave en la expansion del entorno di-
gital en cada una de las esferas de la experiencia social.
Por un lado, el confinamiento global que se realizé a
partir de la pandemia de Covid-19 aumentd el comercio
electronico y favorecio el teletrabajo y la educacion a
distancia; por otro, la coyuntura politica de la eleccion presidencial
en Estados Unidos que derivé en la cancelacion de las cuentas en
redes sociodigitales del entonces presidente Donald Trump genero
un intenso debate sobre los derechos digitales y la libertad de
expresion. Aunado a estos procesos, estamos presenciando el paso
de la red 4G a la 56, con todas las implicaciones que esto tiene
para el desarrollo digital en distintas areas como la Internet de las
cosas, la inteligencia artificial, el blockchainy la ciberseguridad, por
mencionar unos ejemplos.
¢En donde se encuentra nuestro pais en esta denominada
Cuarta Revolucion Industrial (la revolucion digital)? ¢Qué nece-
sita implementar para incorporarse de manera exitosa en este
cambio? ;Como puede hacerlo sin ignorar la importancia de
la inclusion social, el respeto al marco de derechos humanos y
el desarrollo sostenible? En este libro se abordan estas y otras
cuestiones que esperamos el lector encuentre relevantes para en-
tender el momento histérico en el que nos encontramos. De esta
manera, el libro tiene el objetivo general de revisar la situacion
actual, los desafios y los pendientes que tiene el Estado mexicano
en su politica digital. El abordaje que proponemos da por sentado
la necesidad de construir y ampliar la infraestructura de la red
digital y subraya otros aspectos como el campo de derechos que
ha emergido con la revolucion digital, la insercion de nuestro pals
en la nueva economia digital, las tareas pendientes que tienen las
diferentes entidades gubernamentales para mejorar y ampliar
sus servicios, los retos crecientes que implican los ataques digita-
les a la seguridad nacional, asi como opaortunidades de innovacion
digital en el ambito de Ias politicas publicas, entre otros aspectos.
Independientemente del futuro del entorno digital cuando
concluya la pandemia, es un hecho gue hoy ocupa un papel cada
vez mas central en la economia, la educacion, el entretenimiento y
en las propias tareas del gobierno. Por esta razon, México requiere
disefar e implementar politicas que favorezcan el desarrollo de la
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ciencia y la tecnologia, garanticen el acceso a las tecnologias de
la informacion y la comunicacion (ric) y fortalezcan las capacida-
des digitales de la poblacion. Lo anterior se tiene que realizar en
armonia con la diversidad cultural que caracteriza a nuestro pais,
de manera que se permitan cerrar las brechas digitales existentes
que amplifican los diferentes fenémenos de desigualdad socioeco-
noémica. Para no perder esta orientacion normativa, consideramos
Util enmarcar la presente discusion en un paraguas conceptual
mas amplio conocido como es la sociedad del conocimiento. En
la presente introduccion definiremos con mayor detalle a qué
nos referimos can la sociedad del conocimiento y destacaremos
otros aspectos que consideramos basicos para reflexionar sobre
el presente y el futuro de la politica digital en México.

¢DE QUIEN ES LA RED? UNA
APROXKIMACION A LA ECONOMIA
POLITICA DE INTERNET

El miércoles 6 de enero de 2021 la red sociodigital de Twitter
decidio suspender la cuenta del entonces presidente de Estados
Unidos de América, Donald Trump. Hasta ese momento, Twitter
era la red favaorita de Trump para dirigirse a sus simpatizantes
y contrarrestar la informacion contraria a su persona, la cual
defini6 sistematicamente como noticia falsa. Mediante mensajes
en esa red anuncio durante todo su periodo de gobierno medidas
para la politica interior y algunas con implicaciones internaciona-
les, principalmente para amenazar a otros paises para obtener
ventajas en sus relaciones bilaterales.?

Twitter decidio suspender temporalmente la cuenta de Trump
tras un video en el cual parecia incitar a sus simpatizantes para que
tomaran la sede del capitolio tras haber perdido las elecciones pre-
sidenciales del afio 2020. Desde gue los resultados preliminares le

1 Alrespecto, véanse los resultados de la mesa de discusién organizada por el
Instituto Belisario Dominguez sobre el tema “Aranceles y conflictos politicos
en la relacion México-Estados Unidos". Disponible en: http://bibliodigitalibd.
senado.gob.mx/handle/123456789/4571
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fueron adversos, Trump comenzo a enviar mensajes que atribuian
su derrota a un fraude electoral. La comunicacion fue subiendo de
tono hasta la emision de dicho video, justo el dia en que el Senado
ratificarfa los resultados validados por el Colegio electoral de aquel
pals. La toma del Capitolio, sede del Congreso de Estados Unidos,
representod para muchos analistas la antesala de un golpe de Es-
tado o, al menos, de una crisis politica con fuertes repercusiones
para el réegimen democratico. Dos dias después, el viernes 8 de
enero, Twitter decidio suspender de manera permanente la cuenta
antes sefialada “dehido al riesgo de mayor incitacion a la violencia”
y “tras una revision atenta de los tuits recientes de la cuenta
@realDonaldTrump y del contexto alrededor” (sac, 2021). Facebook e
Instagram, que también le habian suspendido sus cuentas a Trump
el dia de la toma del Capitolio, decidieron mantener esta medida al
menos hasta que se concretara el cambio de poder con Joe Biden.

La decision de las redes sociodigitales dividio la opinion de la clase
politica, por un lado, estaban aguellos gue la aplaudieron por consi-
derar que estos mensajes propagaban informacion falsa e incitaban
a la confrontacion politica con base en mentiras: “habfa que callar al
tirano”, sefialaron estas voces: por otro, hubo personalidades de la
politica, tanto en la Unién Americana como en otros paises, que iden-
tificaron la medida como un riesgo: “la cancelacion de las cuentas fue
una accion de empresas transnacionales y privadas que administran
las redes bajo los propios téerminos y condiciones que han elaborado
para regular las plataformas, sin que éstas hayan pasado por una
revision juridica y legal por parte del Estado” (Watson, 2021).
Par lo tanto, ¢quién regula estas acciones de las empresas, que inci-
den en definir quién tiene acceso a una audiencia masiva en linea?
¢Podemos confiar en que la censura de las empresas siempre se hara
en aras del interés publico? Sin lugar a dudas, estas interrogantes
son centrales para abrir a una discusion colectiva sobre quién, que
y cuando se puede bloguear o establecer filtros a la informacion
que circula no solo en las redes saciodigitales, sino en todo Internet.

La discusion es de una gran relevancia para el futuro de la so-
ciedad digital. Principalmente, porque Internet ha ocupado un lugar
central en las nuevas formas de comunicacion palitica, las cuales
han derivado en acciones colectivas de gran repercusion en el nivel
internacional, como fue en su momento la denominada “Primavera
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arabe” y la lucha feminista de nuestros dias. También, de especial
relevancia, como plataforma para personajes politicos que han visto
en las redes sociodigitales una invaluable posibilidad de estar en per-
manente comunicacion con sus simpatizantes y para contrarrestar
los medios tradicionales de informacién masivos, como la prensay la
television. En ese sentido, dichas redes han modificado la manera
de crear narrativas en las campafias politicas, establecer vinculos entre
representantes y representados, asi como en el procesamiento de
conflictos en la arena politica. Por esta razon, los Estados han visto
con particular interés la necesidad de regular estos espacios. Los
Estados de corte autoritario se refieren mas a un control y mono-
polio de la red, mientras que aquellos de corte demacratico hablan
de una regulacion que pueda salvaguardar el ejercicio de derechos
civiles fundamentales como la libertad de expresion. Alcanzar una
regulacion dentro de un marco democratico no es una tarea sencilla
y revela una tension esencial: por un lado esta la promesa inicial de
Internet que cansistia en plantear el flujo libre de informacion en
todo el mundo, mientras que los Estados democraticos buscan la
manera de respetar dicha promesa sin que su puesta en practica
constituya una amenaza al orden social, debido a la proliferacion de
noticias falsas y discursos de odio, por mencionar algunos ejemplos.
Probablemente, la salida intermedia que decante dicha discusion
tendra que ver con un equilibrio entre la autorregulacion corpora-
tiva y la regulacién gubernamental, de manera que los términos y
usos de las empresas sean transparentes para las personas usuarias
y el Estado garantice que el marco juridico en la materia esté
en armonia con los criterios internacionales de derechos humanos.
Al respecto, es importante advertir que no hay un consensg inter-
nacional sobre cémo alcanzar un punto intermedio entre el derecho
a la informacion vy el derecho a la libertad de expresion, los cuales
suelen ser los que se encuentran en disputa cuando se busca regular
las redes sociodigitales, de manera que cada Estado establecera una
alternativa, resultado de su contexto historico y cultural ?

2 Alrespecto, se puede consultar la sintesis que realiz6 el Instituto Belisario
Dominguez sobre un evento organizado por el Senado de la Republica y el
Instituto de Investigaciones Juridicas de la uNAM, titulada “La regulacién de
las redes sociodigitales a debate”. Disponible en: http://bibliodigitalibd.se-
nado.gob.mx/handle/123456789/3809
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Por otro lado, esta la informacion, el insumo mas valioso que
circula por Internet. El valor gue tiene para la toma de decisiones
individuales y colectivas ha promovido un debate sobre el derecho
al acceso y a la participacion, pero también sobre los derechos
de propiedad (robo, acceso desautorizado, violaciones, etcétera) y
la libertad, aspectos que no siempre resultan faciles de conciliar
en los marcos regulatorios de la red. En ese sentido, la economia
politica de Internet requiere identificar a los principales actores
que compiten por concentrar la mayor cantidad de informacion
posible, asi como los recursos estratégicos que utilizan para lograr
tal fin, dentro de los cuales destaca, precisamente, su capacidad
para incidir en la definicion de derechos de acceso, propiedad y
participacion (Gandy y Neil Farrall, 2009).

Para comprender los arigenes e implicaciones de este debate
es importante remitirse a dos hitos en el desarrollo de Internet
(Bolano vy Viera, 2014). El primero se remonta a 1995, cuando
la National Science Foundation de Estados Unidos cedio a la
iniciativa privada el control y el desarrollo de la red. Esta transi-
cion se consider¢ exitosa en la medida en que logro mantenerse
el principio de acceso gratuito a la red, aungue el modelo de
gestion y desarrollo se mudod a los principios establecidos por
una logica econoémica de mercado. El segundo momento his-
torico corresponde a la especulacion financiera que acontecio
en el sector digital a comienzos del siglo xxi, el cual derivo en
el crecimiento, las quiebras y las fusiones de empresas que
resultaron en el escenario de oligopolios y gigantes corporativos
gue controlan el mercado digital en la actualidad. Justamente
esta posibilidad de procesar vy distribuir informacién es lo que
permite que estas empresas obtengan ganancias econémicas
considerables a partir de dos actividades principales: la venta de
espacios publicitarios en la red (forma de financiamiento am-
pliamente conocida por la industria cultural en el siglo pasado)
y la obtencion de informacion personal de usuarios de la red,
la cual, una vez que es procesada por empresas especializa-
das en datos, es ofrecida a terceros para que puedan realizar
una estrategia de mercadotecnia que pueda resultar atractiva
a diferentes sectores poblacionales (Bolafio y Vieira, 2014).
El acceso gratuito a los servicios de la red implica que las
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personas otorgan libremente datos personales, lo que permite
que se pueda conocer no solamente su perfil sociodemografico,
sino que, a partir de los propios rastros que deja la navegacion,
también sea posible tener acceso a las preferencias y gustos
del internauta. Este aspecto es muy importante, ya que el valor
economico de los datos personales no es algo intrinseco en los
rastros que va dejando la navegacion en Internet, sino que se
requiere el procesamiento mediante empresas especializadas
para ser ofrecidos como un servicio a otras compafias.

Al ser la informacion el principal recurso econémico y estraté-
gico que circula en la red, se ha configurado un nuevo escenario en
donde diferentes organizaciones, tanto del sector publico, como del
privado, buscan la manera de establecer formas de concentracion
y control. En términos de la discusion que esto ha generado en
el ambito economico, se ha enfatizado que esta nueva arena de
competencia de la sociedad digital ha transitado de considerar
la informacion como un bien publico a una mercancia. Esta es
una discusion diferente a la del comercio electrénico que vende
mercancias digitales o fisicas mediante la ayuda de Internet; antes
bien, se refiere a la nueva logica de acumulacién econoémica que se
desarrollo en la Web 2.0, cuyo libre acceso y servicios gratuitos es
posible a partir de vender espacios publicitarios y datos personales
a otras empresas para gue puedan afinar y dirigir sus estrategias
de mercadotecnia de manera mas especifica (Fuchs, 2009: 81).
Para ello se requiere rastrear, almacenar y analizar las actividades
de las personas usuarias de la red. La recoleccion de toda esta
informacion personal y la posibilidad de ponerla a disposicion de
terceros, sean estos actores privados o incluso gobiernos, ha gene-
rado un fuerte debate sobre la nueva dimension de la vigilancia en
la era de Internet (Hintz, Dencik y Wahl-Jorgensen, 2017).3

3 El uso de datos personales con fines politicos en una elecciéon fue un tema
bastante sefialado en Estados Unidos y en la Gran Bretafia a partir de la inter-
vencién de Cambridge Analytica, empresa que recolecté y sistematizé datos
personales en las redes sociodigitales a partir de convenios con las empresas,
con la finalidad de desarrollar una estrategia de comunicacion politica a soli-
citud de ciertos candidatos.
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Estamos presenciando un momento muy importante en la
construccion de la gobernanza digital, en donde el tema del control
o filtro de informacion sera un tema crucial. Resulta compren-
sible que los Estados tengan cierta incidencia en la informacion
de la red para evitar la propagacion de actividades criminales,
como la pornografia infantil o la distribucion de material que
lesione social y culturalmente a un grupo en particular (mensa-
jes de discriminacion y racismo), por mencionar algunos casos.
No obstante, para evitar que la regulacion devenga en censura
que afecte derechos civiles y politicos (practica ampliamente
utilizada en paises de corte autoritario), las reglas para filtrar
informacion deberfan estar completamente especificadas en
leyes que hayan resultado de una amplia participacion de la
sociedad civil; de lo contrario, persistira un margen de discrecio-
nalidad y opacidad en filtrar informacion para que predomine
el intereés de ciertos actores politicos o privados (Deibert, 2009).
En este punto vuelve a ser relevante la rendicion de cuentas y la
transparencia sobre los controles que se ejercen para regular el
libre flujo de informacion en la red.

En sintesis, durante los ultimos 20 afos, Internet se ha conso-
lidado como un nuevo ambiente relacional con profundo impacto
en todos los campos de la experiencia social. Se ha caracterizado
por generar nuevas formas de realizar transacciones de manera
mas inmediata y global. En gran medida, este rol preponderante
de la red para las interacciones contemporaneas descansa en la
posibilidad de producir, almacenar y analizar una gran cantidad
de datos; capacidades que se han concentrado en grandes ac-
tores carporativos. La importancia de regularlos radica en que
tienen en sus manos informacion de caracter privada con un
valor economico y politico que va mas alla de la intencion original
de los usuarios que originalmente confiaron dicha informacién a
las empresas. Sin lugar a dudas, Internet ha representado una
nueva area de politica publica que busca resolver expresiones
contemporaneas de problemas clasicos para los Estados liberales
y demacraticos, como la propiedad, la libertad y la participacion
politica (Chadwick y Howard, 2009).
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COUID-1S: LA ACELERACION DEL
RANSITO A UNA SOCIEDAD DIGITA

La discusion general que plantea este libro sobre la importancia de
tener una politica digital robusta y actualizada para México parte
de una premisa muy basica, la cual consiste en afirmar que el
transito hacia una sociedad digital, que hemos presenciado desde
la expansion global de las Tic a finales del siglo pasado, se acelero
notablemente a partir de la pandemia sanitaria de Covid-19. Dicho
con otras palabras, la pandemia emergio en un momento historico
caracterizado por dos procesos: la globalizacion y el desarrollo de
un entorno digital en el que las Tic tienen una funcién importante
en todos los ambitos de la vida cotidiana.* La globalizacion tuvo un
papel fundamental en la propagacion acelerada de la enfermedad,
ya que la cantidad de viajes internacionales por avion, con fines
comerciales y turisticos, no tiene comparacion con ninguna etapa
previa en la historia de la humanidad. Ademas, Ias Tic han sido
una herramienta muy importante para mitigar los efectos que
ha tenido el confinamiento exigido por autoridades de gobierno
en practicamente todos los paises del mundo con el objetivo de
ralentizar el contagio, pero también se han utilizado para disefiar
politicas publicas que permitan superar la contingencia sanitaria
con hase en los avances tecnologicos. Por ejemplo, varios paises
han recurrido al uso de aplicaciones moviles, la analitica de datos
masivos, robats, drones y la emergente red 56 como medidas para
tener informacion que permita rastrear el comportamiento expan-
sivo del virus SARS-CoV-2 mediante un monitoreo en tiempo real de
estadisticas sobre personas enfermas, disponibilidad hospitalaria y
analisis de la movilidad poblacional en centros urbanos, por men-
cionar algunos ejemplos (Agudelo et al, 2020).

4 El entorno digital consiste en el conjunto de infraestructura y dispositivos
tecnologicos que han permitido generar, almacenary procesar unagran can-
tidad de informacién. La portabilidad de esta informacién es cada vez mayor
y se havinculado estrechamente con nuevas posibilidades de comunicacion.
Al incidir en los procesos comunicativos de la sociedad, el entorno digital
se ha constituido como un nuevo espacio relacional para las interacciones y
transacciones sociales en la esfera cultural, politicay econémica. El entorno
digital también se caracteriza por una nueva configuracién espacio-tempo-
ral que favorece las interacciones inmediatas y globales.
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De esta emergencia sanitaria se pueden destacar tres aspectos
relacionados con el entorno digital de la sociedad contemporanea. En
primer lugar, la capacidad de resiliencia que permite la infraestruc-
tura digital. Aquellos paises o sectores de la sociedad con mayor uso
y conocimiento de Ias Tic, tuvieron la posibilidad de transferir mas
exitosamente sus actividades laborales, comerciales, educativas y de
entretenimiento al espacio en el que realizaron su confinamiento.
Esta poblacion tuvo las condiciones optimas para llevar a cabo
el teletrabajo a partir de videollamadas, la busqueda v el envio de la
informacion; la posibilidad de completar el ciclo escolar mediante el
uso de las diferentes plataformas en la que se gestiona la educacion
en linea e incluso la posibilidad de realizar la compra de viveres para
evitar la exposicion de los miembros de la familia en la adquisicion de
insumos basicos para su manutencion. Sin lugar a dudas, los hoga-
res equipados y conectados con las Tic tuvieron mejores condiciones
para ajustarse a los desafios que ha representado el confinamiento
durante la pandemia. Ahora bien, en segundo lugar, si un hogar
conectado tuvo mejores condiciones para enfrentar el confinamiento,
también es cierto que la poblacion que carece de Internet en casa,
y no esta suficientemente equipada, enfrento el encierro desde la
adversidad. Por ejemplo, las y los nifos no pudieron realizar los
trabajos que requerian recursos en linea, lo que impactoé negativa-
mente en su procesa de aprendizaje con respecto a sus comparieros
que sf pudieron hacerlo. Una persona jefa de familia con una micro o
pequefia empresa pudo explorar la comercializacion de sus servicios
en ventas electronicas, mientras que un hogar desconectado tuvo
que afrontar con mayor fuerza el paro econdmico v la subsecuente
contraccion del ingreso. En suma, la exclusion del entorno digital,
amplificd en muchos casos la desigualdad socioeconomica prevale-
ciente, de manera que un hogar desconectado recrudecio su estado
de marginacion. Sobre este aspecto, volveremos mas adelante.

En tercer lugar, se encuentra la incertidumbre gue representa
el futuro del entorno digital, particularmente en un pais como el
nuestro. Durante 2020, como un efecto secundario de la pande-
mia, se pudo apreciar el auge financiero de varias empresas que
se dedican a comercializar servicios y plataformas digitales, como
son aquellas dedicadas al comercio electrénico, a los servicios de
almacenamiento en la nube, el entretenimiento en linea y los servi-
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cios de videconferencia, Ias cuales lograron una alza notoria en los
mercados financieros.s La reconversion de los hogares a espacios
multifuncionales para albergar el teletrabajo, la educacion en
linea y el entretenimiento, represento el incremento exponencial
del nimero de suscriptores a este tipo de empresas que algunos
analistas han definido como representantes de una nueva econo-
mia en el nivel planetario, como es el capitalismo digital (Ramonet,
2020). Independientemente de que se esté 0 no de acuerdo con el
término, es un hecho que la configuracion del mercado en Ias Tic
se transformo por el auge de ciertas empresas digitales durante
la emergencia sanitaria. ;Este crecimiento seguira después de que
concluya la pandemia o sera una burbuja que hara eclosion como
parte de una crisis generalizada? Esta pregunta plantea una inte-
rrogante mas amplia sobre el futuro del entorno digital. Algunas
voces proponen que la digitalizacion de nuestra vida cotidiana
era una tendencia manifiesta e irreversible antes de la pandemia,
pero que recibio un impulso exponencial a raiz de la emergencia
sanitaria. Desde otro angulo, opiniones mas moderadas consideran
que cuando termine esta emergencia, algunos sectores regresaran
a sus actividades presenciales con las mismas rutinas y practicas
previas a la pandemia. Resulta imposible hacer un prongstico
certero sobre que escenario se cumplira en el futuro; sin embargo,
como parte del analisis se destaca la importancia de que los Es-
tados retomen su agenda digital para crear politicas publicas que
democraticen el acceso a Internet y al resto de las T1ic, sin olvidar
la necesidad de impulsar la construccion de capacidades digitales
(Norefa, 2020).

5 Las empresas que tuvieron un mayor crecimiento financiero durante la pan-
demia se pueden agrupar en aquellas que se dedican al comercio electrénico
minoritario (Amazon, Paypal, Shopify y Mercado Libre), a la informacion
tecnoldgica (Microsoft, Apple, Zoom y Adobe) y de servicios comunicativos o
entretenimiento (Tencent, Facebook, Nvidia, Alphabet y Netflix) (Braithwaite,
2020a). Otras empresas “ganadoras” en esta pandemia estan relacionadas
con la industria farmacéutica, no sdlo por la posibilidad de patentar una vacuna
contra la Covid-19, sino también por todos los insumos médicos relacionados
con su prevencion y la atencidn hospitalaria (Braithwaite, 2020b).
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EL PROBLEMA ESTRUCTURAL

DE LA BRECHA DIGITAL

Desde la difusion masiva de Internet a finales del siglo pasado,
se advirtieron los peligros que representa excluir a sectores de la
sociedad de su acceso. Internet modifico la configuracion espacio-
temporal de la sociedad contemporanea, de manera que grandes
cantidades de informacion circulan por esta red a una gran velo-
cidad sin importar las distancias geograficas. La red de redes ha
modificado la manera en que se llevan a cabo las interacciones
sociales en las diferentes esferas de nuestra vida cotidiana, de modo
que representa oportunidades para el conocimiento, la accion vy Ias
transacciones en procesos politicos, economicos, juridicos, sociales
y culturales (Castells, 2001). Por ejemplo, Internet constituye una
herramienta que brinda oportunidades para la competitividad de
cualguier empresa no solamente por la posibilidad de comercializar
sus productos o servicios en linea, sino por la de vincularse a escala
global con nuevos socios para innovar sus procesos productivos.
En el caso de la administracion publica, ha sido determinante para
mejorar la comunicacion con la ciudadania vy facilitar los tramites y
Servicios que se encuentran en el marco de sus atribuciones. En
sintesis, Internet ha sido clave para detonar nuevas formas de
interaccion y organizacion en diferentes ambitos de la sociedad
a partir de favorecer el flujo inmediato de grandes cantidades de
informacion sin importar las distancias geograficas. Esto ha dado
la oportunidad de configurar redes relacionales que inciden podero-
samente en actividades politicas, mercados economicos, iniciativas
culturales y rutinas organizacionales en el gobierno, por mencionar
algunos ejemplos. Dicho con otras palabras, si el acceso a fuentes
de informacion y la posibilidad de generar conocimiento mediante
el uso de dispositivos electronicos conectados a Internet favorece
la participacion en el nuevo espacio gue ha configurado el entorno
digital, Ia falta de accesibilidad y de herramientas para utilizar dichas
herramientas se convertira en un nuevo factor de desigualdad con
notorias implicaciones en la estructura socioeconomica.

La exclusion social al uso de Internet se ha definido como bre-
cha digital, es decir, una asimetria de oportunidades en el acceso
a las mic y en el desarrollo de capacidades digitales para generar
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conacimiento con estas herramientas. La brecha digital sigue cons-
tituyendo un reto para varios Estados que han carecido de una
politica digital robusta e inclusiva. Los efectos pueden observarse a
escala internacional (diferencias entre paises) y nacional (diferencias
entre sectares poblacionales). En el primer caso se ha insistido en
que la brecha digital global ha sido un factor determinante para que
paises o regiones geograficas no tengan la posihilidad de articularse
a nuevas redes gue son indispensables para generar conacimiento,
innovacion tecnologica y nuevas redes productivas. Al respecto,
sefialo Castells en el despunte de Internet en el nivel global que:

Sin una economia y buen sistema de gestion basados en In-
ternet, es practicamente imposible que un pals sea capaz de
generar los recursos necesarios para cubrir sus necesidades
de desarrollo, sobre una base sostenible, o sea, econémica, so-
cial y ecolégicamente sostenibles, como demuestra el informe
de desarrollo humano de Naciones Unidades de 2001 (Castells,
2001: 298).

Veinte afios después de esta afirmacion, siguen resultando vigen-
tes las consecuencias globales de estar desconectado. De acuerdo
con cifras de la Union Internacional de Telecomunicaciones (uit),
53.6% de la poblacion mundial era usuaria de Internet en el afio
2019. Sin embargo, este promedio no muestra las importantes
diferencias regionales. Los mismas indicadares de la ur precisan
que 86.6% de la poblacion en el conjunto de los paises desarro-
llados es usuaria de Internet, mientras que para los paises en
desarrollo el valor es inferior a la mitad de la poblacion (47%).
Una aproximacion continental estima que en Europa 17.5% de la
poblacion no era usuaria de Internet, mientras que en America el
indicador era de 22.8%; los paises que conforman la Comunidad
de Estados Independientes (ce)® tenfan el valor de 27.8%, los pai-
ses arabes de 48.4%, Asia-Pacifico de 48.4%, y los paises de Africa
71.8%. El siguiente mapa muestra estas tendencias mundiales.

6 Este conjunto de paises estd integrado por Armenia, Azerbaiyan, Bielorrusia,
Kazajistan, Kirguistan, Rusia, Tayikistan, Turkmenistan y Uzbekistan. Para
conocer lamanera en que laituintegra el resto de las regiones, véase: https://
www.itu.int/en/ITU-D/Statistics/Pages/definitions/regions.aspx
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MAPA O1. GRAFICA O1. poBLACION USUARIA DE INTERNET EN PAISES DE AMERICA

LATINA, 2017, 2018 ¥ 2019

PORCENTAJE DE POBLACION QUE NO ES USUARIA
DE INTERNET, 2019

+ARGENTINA 79.9%
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++PARAGUAY 65.0%
++PERU 52.5%
El porcentaje para la region latinoamericana se encuentra muy le- FUENTE: ++URUGUAY 24.8%
jano del dato proporcionado por la ur para el continente americano,  estimaciones de la urr,
: . 2019. Disponible en: +++VUENEZUELA 72.0%
debido a que el valor se eleva por los casos de Estados Unidos V' ioc. /ity foleon.com/
Canada. Una estimacion realizada por car v el Banco de Desarrollo  itu/measuring-digital-
L . . . development/offline- , . . .
para America Latina, indica que aproximadamente 38% de la pobla- population/ FUENTE: Guerra y Jordan (2010) afirman que la agenda digital de America

cion latinoamericana no tienen acceso a Internet, esto es, cerca de
244 millones de personas en nuestra region (Norefia 2020). Si se ex-
ploran los datos con mavyor nivel de detalle, se muestra nuevamente
como al interior de América Latina hay diferencias importantes. En
la grafica 1 se aprecia que los paises con la mayor cantidad de perso-
nas usuarias de Internet son Chile, Argentina y Uruguay. Aungue en
Centroameérica se encuentran los valores mas bajos para este indica-
dor, destaca Costa Rica gue tiene valores superiores a Mexico, misma
situacion que acontece en el caso de la Republica Dominicana.
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Latina se caracterizd en una primera etapa por priorizar el avance
en la construccion de infraestructura, la ensefianza de las mic en la
educacion formal y en la gestion gubernamental. Posteriormente,
se ha avanzado en definir una agenda mas integral que no descuide
los tres aspectos anteriormente sefialados, pero también trata de
incluir otras areas, como la economia, la salud, la cultura y la gestion
territorial, por mencionar algunas. En el caso mexicano, se ha tenido
que discutir nuevamente el tema de su agenda digital, a raiz del ini-
cio formal del nuevo tratado comercial con Estados Unidos y Canada,
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denominado T-mec, el cual entrd en vigor a partir de julio de 2020.
El acuerdo comercial consolida una de Ias regiones con el mercado
digital mas grande del mundo y en él se incorporaron tres nuevos
capitulos que son relevantes para la agenda digital de nuestro pais:
telecomunicaciones, comercio digital y propiedad intelectual.

En otro caso, la brecha digital que interesa destacar en la es-
cala nacional es la existente entre los asentamientos rurales y los
urbanos, debido a que suele ser la mas fuerte. Normalmente la alta
cobertura de Internet se encuentra en las ciudades, de manera que
estos espacios han visto con mayor nitidez la transformacion del
nuevo espacio relacional favarecido por el entorno digital. De ese
modo, son las urbes en donde se realiza la innovacién tecnologica
de las 7ic y se produce la gran mayoria del contenido que circula
en Internet. Este hecho ha favorecido que las ciudades amplien
sus ventajas comparativas en términos laborales, educativos y en
prestacion de servicios con respecto a las zonas rurales, las cuales
han quedado desconectadas vy a la retaguardia. Recordemos que los
lugares con un deficit en infraestructura y capacidades digitales, se
encuentran en una fuerte desventaja para difundir y vincularse a
redes de conocimiento que les permita resolver sus problematicas.
Es verdad que el avance de otros dispositivos para conectarse a
Internet, particularmente los teléfonos inteligentes o Smartphaones,
han incrementado el numero de usuarios en las zonas rurales, pero
no se ha avanzado con la misma velocidad en las capacidades digi-
tales para procesar la informacién de Internet con ayuda de otras
herramientas mas sofisticadas como las computadoras.

La brecha digital entre ciudades y zonas rurales se incrementa
en la medida en que las Tic se van transformando y van presentan-
do nuevas innovaciones para procesar informacion. A las personas
gue no han tenido acceso les resulta mucho mas complicado
familiarizarse con un entorno digital, ya que las nociones basicas
que puedan tener, son rapidamente superadas por los cambios que
tienen los programas y los dispositivos electronicos. Este desfase
provoca que la persona no se pueda adaptar al entorno digital. Por
esta razon, resultan indispensables las acciones que realizan los go-
biernos para disminuir la brecha digital existente al interior de cada
pals, ya que sus esfuerzos tendran consecuencias no solamente en
la escala nacional, sino también en el escenario internacional.
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HACIA UNA GUIA NORMATIUA PARA

LA POLITICA DIGITAL: LA SOCIEDAD

DEL CONOCIMIENTO

El disefio e implementacion de una politica digital requiere identifi-
car y promover consensos entre los multiples intereses de actores
economicos, politicos y sociales con respecto a la innovacion, difusion
y uso de las Tic. En principio, la articulacion y obtencién de estos
CONSensos es 1o que suele denominarse como gobernanza digital. Su
logro es un proceso complejo por la cantidad de intereses v visiones
antagonicas que se puede tener sobre el sentido del entorno digital.
Desde nuestra perspectiva, un primer paso que puede favorecer la
gobernanza es compartir una guia normativa que establezca un piso
basico de valores para discutir el tema. En ese sentido, se propone
recuperar los avances que se han hecho en el campo de la sociedad
del conocimiento. Recapitulemos de manera sucinta el origen del
concepto y sus postulados basicos.

Con el surgimiento y uso masivo de las Tic a finales de la déca-
da de 1990, diferentes analistas consideraron necesario definir el
nombre de esta etapa historica para diferenciarla del pasado v para
establecer sus contornos analiticos. De esta manera, surgieron las
propuestas de “sociedad red”, “sociedad de la informacion” y “socie-
dad del conocimiento”. De las tres acepciones, la que tuvo una mayor
difusion inicialmente fue la de “sociedad de la informacion” (Tohon
et al, 2015; Krtiger, 2006), por lo gue inicialmente fue adoptada por
organismos internacionales como parte de los estudios que diagnos-
ticaban el avance de las mic en el nivel mundial. No obstante, en el ano
2005, la Organizacion de las Naciones Unidas para la Educacion, la
Ciencia y la Cultura (unesco), prefirio referirse a este momento histo-
rico como sociedad de conacimiento.” EI cambio no fue Unicamente

7 Las primeras propuestas referentes a una sociedad del conocimiento como
modelo de desarrollo se remontan a la década de 1960. Desde aquella épo-
ca, diferentes cientificos sociales como Peter Drucker (1969) y Daniel Bell
(1973) sefialaron que el conocimiento era una palanca de crecimiento y
desarrollo econdmico, particularmente en los paises postindustriales que
se enfocaban en las actividades terciarias. Desde esta perspectiva, se pro-
pusieron diferentes alternativas para favorecer la ciencia y la tecnologia a
partir delaumento de la inversion en la educacion superior, ya que se consi-
deraba que el trabajo conceptual tenia mayor relevancia en la organizacién
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de etigueta, ya que este concepto tiene implicaciones mas amplias
que la importancia de mejorar la infraestructura tecnologica para
subrayar las nuevas oportunidades y retos en el aprendizaje, el forta-
lecimiento de los derechos humanos v la sostenibilidad relacionados
con el nuevo entarna digital (Mansell y Tremblay, 2015).

Mientras que el enfoque de la sociedad de la informacion se
restringe a la rapida difusion de la tecnologia y al aumento de la can-
tidad de datos que circula por las Tic, la sociedad del conocimiento
retoma este proceso basico de innavacion y propagacion tecnologica
en todos los aspectos de la vida sacial, pero lo vincula significativa-
mente con las consecuencias y oportunidades que representa para
el desarrollo humano y la capacidad de una comunidad para resolver
problemas publicos. Informacion y conocimiento no constituyen
sinénimos, forman parte de un proceso de aprendizaje en el cual la
informacion (sefiales medidas en bits) constituye la primera etapa,
la cual se interpreta para establecer relaciones y combinaciones po-
sibles de manera organizada a partir de las habilidades cognitivas de
las personas, proceso que deriva en la generacion de conocimiento
que le permite a una colectividad definir y resolver problemas para
mejorar las condiciones de vida, tanto individuales como sociales,
de acuerdo con los valores que predominan en un momento his-
torico determinado (Mansell y Tremblay, 2015; Balderas, 2009).
Dicho con otras palabras, la acumulacion de informacion no deviene
automaticamente en conocimiento, la transformacion es posible
mediante el desarrollo de habilidades cognitivas que forman parte
de un proceso de aprendizaje que permite darle sentido y significado
a lainformacion, asi como orientarla para que cumpla cierta utilidad
en un ambito especifico de la vida social, la cual puede ser incluso de
caracter meramente estético y artistico.

laboral y era indispensable para resolver los problemas publicos mediante
politicas basadas en mejor informacién. Desde aquellos primeros modelos de
la sociedad del conocimiento se percibié una mayor amplitud en la desigual-
dad entre los paises, ya que los desarrollados tuvieron mejores condiciones
para concentrar a las mejores instituciones académicas y de investigacion, lo
que generalmente ha representado un polo de atraccidn a la mano de obra ca-
lificada como cientificos y tecnélogos de paises del Sur, como los de la region
latinoamericana, que emigran para buscar mejores condiciones laboralesy de
vida (Marrero, 2007).
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Con las premisas anteriores, resalta que para la sociedad del
conocimiento Ias tic no son un fin en si mismo, sino que constituyen
nuevas herramientas que pueden ser utilizadas para mejorar la
calidad de vida de las personas. Las Tic permiten generar, almace-
nar, procesar y compartir una gran cantidad de informacion como
nunca antes en la historia de la humanidad; sin embargo, para que
se conviertan en un medio que contribuya a elaborar respuestas
efectivas a las problematicas complejas que afronta la sociedad
contemporanea como son el cambio climatico, la desigualdad o
el crimen organizado, por mencionar algunas, se requiere de una
perspectiva mas amplia por parte de los Estados para que le den
un sentido social a este tipo de tecnologias mediante politicas
publicas que fortalezcan las capacidades cognitivas e intelectuales
de las personas, asi como la posibilidad de trabajar en red (Barro-
so, 2013; Pineda, 2009). Por esta razon, se ha enfatizado que las
sociedades del conocimiento deben promover la educacion de alta
calidad en todos los niveles, no sélo por la importancia que tienen
para el desarrollo de capacidades digitales, sino porgue su puesta
en practica se incrusta en un marco de valores mas amplios como
pueden ser la diversidad cultural, la sostenibilidad y una cultura de
paz. La sociedad del conocimiento involucra dimensiones politicas,
éticas, sociales, econémicas y culturales, ya que todas ellas tienen
un papel importante en el desarrollo humano y en la calidad de
vida de una colectividad.

La sociedad del conocimiento como aproximacion conceptual
para entender los efectos que ha tenido la revolucion del entorno
digital en diferentes practicas sociales tiene dos vertientes, la
primera mas descriptiva que pretende identificar las transforma-
ciones sociales, economicas y culturales de las mic y otra de caracter
prescriptiva que precisamente constituye una guia normativa para
politicas publicas que incidan favorablemente en las capacidades
cognitivas y pragmaticas de la poblacion en la era digital. En ambos
casos, se trata de un proceso en marcha, no de un estadio de la
humanidad que se ha alcanzado plenamente, de manera que este
proyecto en construccion esta abierto a una revision critica sobre
sus alcances y contornas.

El abordaje que se propone para entender el avance de la
sociedad del conocimiento en el presente libro tiene un especial
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énfasis en que su implementacion se ancle en un marco de derechos
humanos. Al respecto, se destacan algunos derechos civiles como la
libertad de expresion; derechos paliticos, como la participacion en
la vida cultural y social de una comunidad; asi como derechos so-
ciales, como el acceso a una educacion gue permita gozar de los
beneficios del progreso cientifico (unesco, 2005). Con esta vasta base
de derechos humanos —ampliamente discutidos y compartidos en
marcos juridicos internacionales y nacionales- la dinamica vy las
caracteristicas particulares del entorno digital han incidido en la
emergencia de derechas particulares, entre los cuales destaca el
derecho a la privacidad, debido a la recopilacion opaca de datos
personales en la red, que suelen comercializarse a terceros para
fines distintos a los originales o incluso para practicas fraudulentas.
Como seflalamos anteriormente, la generacion de datos masivos
(Big Data) y de datos abiertos (Open Data) han generado un debate
interesante sobre la manera en la cual debe regularse este tipo
de informacion para salvaguardar la integridad de las personas. Este
tipo de derechos especificos relacionados con el entorno digital
se discutiran ampliamente en varios capitulos de este libro.
Nosotros queremos destacar tres principios normativos que
consideramos relevantes cuando se trata de construir e impulsar
una sociedad de conocimiento, a saber, el principio de inclusion,
el de participacion y el de proteccion de la diversidad cultural.
Los tres estan estrechamente relacionados, de manera que no se
puede mencionar uno sin hacer referencia a los demas. El aspecto
inclusiva se refiere a que ninguna persona o grupo social puede que-
dar marginada de los beneficios que ofrecen Ias Tic; por esta razon,
se tienen que desarrollar programas que permitan la generacion de
capacidades digitales en todos los sectores de la poblacion para que
cada persona esté en condiciones de mejorar su calidad de vida con
estas herramientas, de la manera que considere mas conveniente,
sin que esto ponga en riesgo la integridad vy la seguridad de terceros.
El derecho a la participacion se vincula con los aspectos regulatorios
de las Tic, esto es, con las condiciones de posibilidad para hacer uso
aprapiado de las mismas, que se contemplen en leyes y reglamen-
tos, aspectos que deben estar abiertos a la opinion de todos los
sectores (estatales, privados y sociales) que quieran expresar su voz
y manifestar sus intereses. En este proceso deliberativo es que se

042 e [N TRODUCCION

va construyendo un esquema de gobernanza que regula el entorno
digital. Los problemas que puedan surgir con la propia evolucion de
las Tic, asi como aquellos que se intentan resolver con ayuda de estas
herramientas digitales que tendrian que resolverse de forma cola-
borativa, definiendo conjuntamente el diagnostico v las estrategias
para resolver las problematicas detectadas.

El principio de pleno respeto y reconocimiento a la diversidad
cultural es muy importante para un Estado como Meéxico. Con
anterioridad senalamos que en la sociedad del conocimiento es
muy importante fortalecer todos los niveles escolares en los que
esta organizado un sistema educativo. La construccion de capaci-
dades mediante la educacion formal favarece un contexto social
que reconoce el valor publico que tiene la ciencia y la innovacion
tecnologica para resolver problemas ambientales, economicos y
sociales. Sin embargo, este planteamiento puede conducir a la
conclusion errénea de que solamente el conocimiento cientifico
resulta valioso. La sociedad del conocimiento tiene especial interés
en incluir en los procesos de aprendizaje los saberes tradicionales
que se encuentran en los diferentes grupos indigenas que hay en
nuestro pais. El filosofo Leon Qlivé, quien tuvo un papel relevante
en incorporar la discusion de la sociedad del conocimiento en
México, fue enfatico en este punto y sefiald que el saber tradi-
cional de los grupos indigenas es un conocimiento valioso que
ha sido muy importante para resolver los problemas de sus
comunidades (Olive, 2007). Esta diversidad lingUistica y cultural
debe ser tomada en cuenta como una riqueza de la que abreva
nuestro pais para estimular el intercambio de saberes y construir
conjuntamente diversos caminos de desarrollo que se amolden a
las necesidades de cada grupo cultural.

Promover la diversidad equivale a promaover la creatividad de las
sociedades del conocimiento emergentes. Esta perspectiva no
obedece exclusivamente a un imperativo abstracto de caracter
gtico, sino que apunta principalmente a suscitar en cada socie-
dad una toma de consciencia de la rigueza de los conocimientos
y capacidades de que es depositaria a fin de que los valore y
aproveche mejor (unesco, 2005: 18).
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El conacimiento tradicional de los grupos indigenas de México es
parte del patrimonio cultural de nuestro pals, el cual debe ser
suficientemente valorado si queremos alcanzar una sociedad del
conocimiento que, con el apoyo de las Tic, encuentre de manera
colaborativa soluciones de los problemas complejos a los cuales
nos enfrentamos. Estas alternativas se pueden construir y ser mas
ampliamente aceptadas si son resultado de esfuerzos colectivos
elaborados de manera incluyente, participativa y basados en el
reconocimiento de la diversidad cultural. Desde luego que imple-
mentar estos principios en leyes v politicas publicas concretas es
un desafio; pero, en la medida que se utilicen como guia, estare-
mos mas cerca de disefiarlas y de vigilar su cumplimiento. Como
se desprende de esta idea, impulsar el desarrollo de una sociedad
del conocimiento no esta al margen de lo que sucede en la esfera
politica; por el contrario, los resortes para su concrecion descan-
san en la existencia de un Estado democratico y de su correlato
ciudadano caracterizado por una cultura politica correspondiente
con esta forma de gobierno. Desde una perspectiva sistémica es
posible afirmar que, para lograr una sociedad del conocimiento, se
requiere de un acoplamiento estructural entre los diferentes siste-
mas (politico, social y cultural) gque favorezca el empleo concreto
del entarno digital para favorecer el desarrollo humano incluyente,
participativo y respetuoso de la diversidad cultural.

PLAN DE LA OBRA

En el capitulo 1, Judith Mariscal Avilés y César Renteria Marin ana-
lizan de manera detallada la transformacion que tuvo el sector de
telecomunicaciones a partir de la década de los noventa, asi como
las politicas regulatorias y reformas en la materia que se han impul-
sado a partir de la introduccion de la telefonia movil, la Internet v las
nuevas tecnologias. La revision abarca cuatro distintos momentos
en la evolucion de la politica digital del pais: 1) El boorn de las teleco-
municaciones, 2) La introduccion del Internet y la telefonia celular,
3) Internet movil y convergencia tecnologica y 4) Tecnologias disrup-
tivas emergentes. Para cada uno de estos mamentos, los autores
analizan el contexto nacional, las politicas que fueron introducidas y
los efectos de éstas en la conectividad vy la disminucion de la brecha
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digital. El capitulo concluye con una revision muy interesante sobre
los resultados, las lecciones y la evolucion de las politicas y reformas
de telecomunicaciones que han sido introducidas en cada etapa.

El capitulo 2, escrito por el doctor Juan Pablo Aguirre Quezada,
afirma que el rapido crecimiento en el nimero de personas que
usan Internet en pocos afios motivo la necesidad de crear leyes en
diferentes paises, a fin de regular el uso de las tecnologias de la
informacion. En su escrito menciona que la Declaracion Universal
de Derechos Humanos de 1948, v la Declaracion y Programa de
Accion de Viena de 1993 son los fundamentos comunes en dicha
regulacion, pero ademas existen particularidades en las normativi-
dades nacionales que delimitan la palitica digital. En su contribucion
el autor describe ciertas caracteristicas de este tipo de ordenanzas
en un conjunto de casos de estudio, como son Alemania, Brasil,
Canada, Colombia, Chile, Espafa, Estados Unidos y Mexico; a fin de
generar una idea de los alcances y limitaciones existentes.

De los capitulos 3 al 5, la ciudadania digital constituye el principal
concepto de reflexion. Primeramente, Jimena Moreno Gonzalez vy
Francisco Adrian Garcia Garcia proponen, en el capitulo 3, que hay
suficiente evidencia sustantiva para afirmar que la ciudadania digital
tiene un gran potencial para el involucramiento en los asuntos publi-
cos. No obstante, remarcan gue es muy importante no pasar por alto
las condicionantes en la estructura social que la hacen inaccesible
a toda la poblacion, y que estan asociados a la brecha digital. Por
tanto, el capitulo analiza qué es la ciudadania digital y cuales son las
dimensiones desde donde se le analiza. Se estudia el alcance de la
ciudadania digital en la vida publica a partir de dos enfoques: desde
un nivel de régimen, donde se identifican los principales elementos
por los cuales la ciudadania digital mejora la vida en democracia; y
desde el nivel de gobierno, acotado a cémo el gobierno electronico
contribuye a la gestion eficiente de recursos publicos y algunas de sus
principales implicaciones en materia de cumplimiento de derechos.
En el capitulo 4, Ismene Ithal Bras Ruiz analiza desde un enfoque
complejo, ético y sociotecnologico, la relacion entre la ciudadania digi-
taly la recopilacion de informacion de plataformas digitales en tanto
gue pueden menoscabar la seguridad vy los derechos fundamentales,
principalmente de asociacion, organizacion y libertad de expresion
al usar los datos de uso y otro tipo de informaciones con finalidades
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distintas, ademas de las de mercadotecnia. Bras Ruiz subraya que
los Estados requieren garantizar la ciberseguridad de los ciudadanos
de manera general, para lo cual considera de mucha utilidad revisar
las conceptualizaciones y regulaciones de otros paises o regiones
en la materia, asi como examinar las reglas éeticas digitales que se
establecen en el marco regional de America del Norte a partir de la
entrada en vigor del tratado entre Canada, Estados Unidos y México.

En el capitulo 5, Itzkuauhtli Zamora Saenz abaorda los tipas
de brecha digital y las consecuencias que tienen en nuevas for-
mas de desigualdad y exclusion social. En este acapite el autor
propone entender a la ciudadania digital como un campo de
nuevos derechos que le permite a la persona formar parte de la
sociedad del conocimiento a partir del acceso vy las capacidades
para aprovechar la potencialidad que representan las Tic. El autor
recupera algunos indicadores para entender la brecha digital que
persiste en nuestro pais en cuanto a la accesibilidad, el desarro-
llo de habilidades digitales y la participacion politica en redes
sociodigitales. Con base en esta triada de indicadores, se afirma
que la brecha digital es multiforme y constituye un obstaculo
importante para el pleno ejercicio de este tipo de ciudadania.

El capitulo 6, escrito por Alejandro Pisanty, representa la etapa
final de la linea de trabajo sobre Ciberseguridad del proyecto Latam
Digital a la que fuera comisionado al autor en el ano 2020. Pre-
senta una vision de conjunto, orientada a una estrategia a futuro,
centrada en un caso de estudio (México) en el contexto regional
y mediante un analisis retrospectivo para la extraccion de las
lecciones mas importantes aprendidas sobre el tema. Por su parte,
Carolina Aguerre también contribuye, en el capitulo 7, a reflexionar
desde su perspectiva sobre el tema central de la ciberseguridad.
En dicho apartado se presenta una metodologia para analizar
la gobernanza de la ciberseguridad en el nivel nacional. Propone
comprender a la ciberseguridad en un sentido amplio, es decir, abor-
dando, a su vez, las problematicas complementarias del ciberdelito
y la ciberdefensa. La autora plantea una alternativa analitica, por
un lado, a los modelos binarios de la gobernanza de Internet enfo-
cados en el intergubernamentalismo versus el multisectorialismo'y,
por el otro, a los estudios que ponen el foco exclusivamente en los
procesos de maduracion de capacidades, descuidando el analisis de

046 S [NTRODUCCION

los procesos de formacion de preferencias por parte de los actores
estatales, asi camo a las dinamicas que afectan a su convergencia
y divergencia en los niveles nacional, regional y global.

Perla Carolina Gris Legorreta y Fernando Rocha Rosario son los
autores del capitulo 8, en el cual se presenta una discusion sobre las
condiciones que se requieren para transitar de la mera utilizacion
de Ias Tic en la provision de bienes vy servicios publicos hacia su uso
efectivo para establecer relaciones de intercambio entre los distintos
actores que participan en el espacio publico. Se incorpora un ana-
lisis conceptual de la democracia electronica (e-democracia), asi
como de conceptos asociados, como son el gabierno electronico, la
participacion vy la gobernanza electronicas. A partir de esta revision
teorica se identifica el estado del debate sobre estos temas. Asimis-
mo, se discuten tres casos en los cuales se han utilizado las Tic para
mejorar la interaccion con la ciudadania, esto permite identificar los
desafios que han tenido estos paises en la implementacion de estos
modelos. En una tematica coincidente, el capitulo 9, escrito por
Aram Barra Ramirez y Pablo Collada Chavez, explora los principales
avances en materia de participacion ciudadana en Meéxico durante
las ultimas dos décadas, incluyendo los mecanismos de participa-
cion directa y las nuevas plataformas digitales y de infoactivismo. A
traves de esta revision, los autores plantean una critica constructiva
y muy interesante que busca plantear camings para la innovacion
en la participacion ciudadana durante los proximos afos.

Jaime Arturo del Rio Monges y Jose Luis Clavellina Miller pro-
ponen, en el capitulo 10, que la economia digital ofrece diversas
areas de oportunidad para impulsar el desarrollo y el bienestar. En
ese sentido, identifican gque el uso de herramientas digitales para
elevar la inclusion tanto financiera en zonas rurales, como de la
poblacion en situacion de pobreza puede formar parte de una
estrategia integral de combate a dicha situacion. Sin embargo, la
existencia de bienes y servicios intangibles que provee la economia
digital y la falta de presencia fisica en un mercado o jurisdiccion
han dificultado el cobro de impuestos a las compafiias digitales.
Ante ello, la Organizacion para la Cooperacion y el Desarrollo
Economico (ocoe) ha planteado diversas propuestas encaminadas
a reducir la elusion de impuestos que se revisan en este apartado.
Los autores también pasan revista a las modificaciones legales
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que ha realizado México para atender esta problematica, entre
las que subrayan gue impuestos ya existentes como el a y el 1sr
sean retenidos y pagados por estas empresas digitales.

El objetivo del capitulo 11, escrito por Maria Fernanda Viecens,
consiste en identificar instrumentos de exito que promueven la
inclusion financiera. En este apartado se lleva a cabo una revision
de la literatura existente, con especial énfasis en la evidencia em-
pirica. La autara hace un valioso esfuerzo por sintetizar lecciones
aprendidas de la revision de experiencias analizadas, las cuales
considera que dan soporte al optimismo actual sobre el rol que
las Fintech pueden tener como actores para promover la inclusion
financiera. Finalmente, ofrece un marco de herramientas de poli-
tica publica de las que disponen los gobiernos para asegurar las
mejoras sostenidas en los indicadores de inclusion financiera en
los paises de la region latinoamericana.

En el capitulo 12, Lina Ornelas, comparte una serie de reflexio-
nes a la luz de su experiencia en una de las empresas de innovacion
digital en Internet mas importantes del mundo, la cual le permite al
lector conocer, de una forma simple, los aspectos basicos del funcio-
namiento de la innovacion basada en datos para su incorporacion en
cualquier tipo de organizacion. También destaca como la adopcion
o0 aplicacion transversal de la innovacién basada en datos, tanto
en lo publico, como en lo privado, pueden traer consigo una suma
considerable de beneficios para amplios sectores de la poblacion.

Hemos hecho un esfuerzo por sintetizar lo que a nuestro juicio
son 10s aspectos mas relevantes de todos los capitulos que se
pueden recuperar para contar con un marco regulatorio flexible y
pertinente a los principales cambios gue se estan llevando a cabo
en esta revolucion digital. Con el riesgo de simplificar la riqueza
de cada uno de los capitulos, buscamos destacar los aspectos que
articularon las diferentes reflexiones y propuestas de las y los
diferentes autores de este libro.

Esperamos que los temas abordados en este texto sean una
aportacion importante a la discusiéon en nuestro pais sobre la nece-
sidad de una politica digital robusta que sea el resultado y, al mismo
tiempo, la promotora de un esquema de gobernanza en la materia
que contribuya a disminuir la desigualdad y la injusticia social para
alcanzar una efectiva sociedad del conocimiento. Para lograrlo,
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se requiere tomar en cuenta la voz y las condiciones concretas
de diferentes grupos sociales, con especial interés en aquellos gue
se encuentran “desconectados” o al margen de los beneficios
gue representa el entorno digital. Aunque no haya una evidencia
concretay suficientemente probada sobre la relacion entre la difusion
de la tecnologia digital y la disminucién de la pobreza, la exclusion
sistematica a la innovacion vy difusion tecnologica es un hecho que
puede acentuar desigualdades estructurales (Mansell y Tremblay,
2015: 48). La construccion de una sociedad de conocimiento requiere
de un fuerte compromiso por parte de las diferentes instituciones de
gobierno para disminuir la desigualdad y la injusticia social. En aras
de lograrlo, se requiere fortalecer un marco de derechos que favorez-
ca el libre intercambio de informacion y que garantice la proteccion
de los datos personales de las y los internautas. Para ello también
sera muy importante regular a los actores preponderantes en el
sector y establecer medidas que eviten cualguier monaopolio de Ia
red. No se trata de ignorar o poner trabas a la innovacion y desarrollo
de las Tic que realiza el sector privado, como de garantizar alianzas
publico-privadas y reglas del juego que salvaguarden la libertad de
expresion, la privacidad y la diversidad cultural que caracterizan a
nuestro pals, de manera que el contenido de la red no sea controlado
y sesgado por intereses exclusivos de agentes privados o incluso gu-
bernamentales. Evitar esta monopolizacion de propiedad y acceso,
se convierte en una asignatura importante para la libertad politica
y civil en los Estados, pero también para salvaguardar la pluralidad
cultural que los caracteriza.
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a transformacion digital esta cambiando nuestras eco-
nomias y sociedades a un grado nunca imaginado. La
dinamica innovacion tecnolégica ha generado una evolu-
cion constante del mercado de tecnologias de informacion
y comunicacion (tic) desde finales de la década de 1980.
Cada ola de innavacion tecnolégica trae nuevos actores relevantes
y relega a otros, asi como cambios en los retos de politica publi-
ca; también vislumbra novedosas herramientas disponibles para
enfrentar actuales vy viejos desafios. La Internet y especialmente la
banda ancha, como tecnologias de proposito general, son ejemplos
recientes de innovaciones que suponen cambios en la politica digital.

Desde esta perspectiva, una revision historica de la politica di-
gital en México nos permite observar que el gobierno ha tenido que
establecer reglas para enfrentar retos, en un marco tecnologico cam-
biante, donde las innovaciones se suceden unas por otras de manera
constante. Por ejemplo, a finales de la década de 2000, el gobierno
federal establecio politicas para la expansion de la red nacional de
banda ancha en el pais, mientras estaba ya considerando o estable-
ciendo los retos que enfrentaria el sector en materia de asignacion
de espectro radioeléctrico para el impulso de la banda ancha movil.

Para describir con claridad la compleja politica digital en México,
hemos seccionado la evolucion histérica de este concepto en tres
grandes transformaciones que ha sufrido el sector de telecomunica-
ciones. En cada cambio u ola, delinearemos los contextos nacional e
internacional sobre los que se sustenta dicha politica. Posteriormente,
para cada una de estas etapas describimos las principales reglamenta-
ciones que se disefiaron para hacer frente a las nuevas necesidades
que se enfrentaron. Estas politicas se catalogan en tres tipos. Prime-
ro, el establecimiento de reglas del juego para entrar a ampliar el
acceso a Internet, y particularmente al de alta velocidad, la banda
ancha. Segundo, las regulaciones para enfrentar los desajustes
de mercado en el sector. Y tercero, las politicas para contrarrestar
las discordancias sociales en las posibilidades de acceso y uso de
Internet, es decir, la brecha digital.

Nuestro analisis comienza con la primera gran transforma-
cion del sector de telecomunicaciones, que ocurrié a raiz de dos
importantes camhbios: uno global en el paradigma de politica
economica y la evolucion tecnologica de las telecomunicaciones.
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El primero tiene que ver con una ola de reformas en el ambito
internacional sobre el nivel de participacion del Estado en la eco-
nomia, marcados principalmente por los procesos de privatizacion
y liberalizacion de mercados que histéricamente constituian
un monopoalio del Estado. El cambio tecnolégico principal fue el
abaratamiento de la infraestructura de telecomunicaciones, que
mitigd el argumento de monopolio natural sobre el que habia
operado historicamente el sector de telecomunicaciones. Desde
entonces, seria viable, desde el punto de vista de la eficiencia
economica, tener distintos proveedores en dicho sector.

Despues de la liberalizacion del sector, la industria de las
telecomunicaciones en Meéxico, como en la mayoria del mundo,
experimento un periodo de desarrollo sostenido: se adopté una
nueva generacion de tecnologias, la inversion aumenté exponen-
cialmente, al igual que la cobertura del servicio (en particular de
telefonia movil), y los precios al consumidor disminuyeron. Las Tic
se convirtieron en una herramienta esencial para la economia,
la politica y la sociedad. Esta segunda transformacion del sector,
caracterizada por el boom de la telefonia movil y la Internet, sen-
taron nuevos retos regulatorios, fundamentalmente la de politicas
para ampliar el acceso a los servicios y mitigar la brecha digital.

La emergencia de la banda ancha afecto rapidamente las posi-
bilidades de servicios publicos y comerciales que brinda la Internet
Yy Su expansion pronto se volvio una prioridad en los gobiernos en
el nivel internacional. En Meéxico, tal como en otros paises, esta
urgencia de desplegar el acceso de banda ancha aunada a la
necesidad de mitigar la brecha digital sugirio que la actividad del
sector privado debia complementarse con una mayor intervencion
estatal para arientar las inversiones en banda ancha. Asi, se ge-
neré un impulso para el despliegue de redes de acceso de nueva
generacion, que en muchos casos incluye inversiones publicas en
la actualizacion, ampliacion y habilitacion de infraestructura de
banda ancha (Galperin, Mariscal y Viecens, 2013a y 2013b).

En este capitulo detallaremos el contexto y la politica nacio-
nal de cada una de estas tres transformaciones. El capitulo se
compone de cinco secciones. En la primera, describimos la politica
digital correspondiente al fin del monapolio natural. En la segunda
analizamos el auge de la telefonia movil y de la Internet. En Ia
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tercera discutiremos la politica digital de banda ancha. Posterior-
mente, en la cuarta seccion, describiremos los problemas cronicos
presentes a lo largo de cuatro décadas de politica digital nacional. Y
finalmente, presentamos nuestras conclusiones sobre la evolucion
de Ia politica digital nacional en nuestro pais.

PRIMERA TRANSFORMACION:

FIN DEL MONOPOLIO NATURAL
(DECADA DE 139390)

CONTEXTO

La primera gran transformacion del sector inicio en la década de
1980, cuando el panorama economico internacional comenzo a
transitar de un modelo de intervencion del Estado en los mercados
a uno de apertura y desregulacion. Esto respondié a un cambio en
el paradigma de desarrollo: el de un Estado propietario a uno regu-
lador, en donde el mercado se convirtio en el agente de desarrallo.
Asimismo, las politicas econémicas proteccionistas dieron paso a la
liberalizacion del comercio.

Esta misma ruta de cambio fue seguida por el sector de tele-
comunicaciones. Desde su emergencia, a principios del siglo xx, este
se caracterizo por constituir un modelo de produccion basado en un
monopolio natural. Esta nocion hace referencia a situaciones en las
cuales, frente a economias de escala y de alcance,* cada com-
binacion de un bien se produce de manera mas barata por una
sola empresa que por muchas. En este contexto, existe mayor
bienestar entre consumidores cuando un monaopalio regulado es
el proveedor de dicha bhien. Asi, la mejor configuracion industrial
era tener un productor Unico y las compafiias telefonicas conta-
ban con proteccion frente a la competencia (Mariscal, 1998). De
hecho, las compafiias de teléfono eran, a excepcion del mercado
de Estados Unidos (cua), monopalios estatales.

1 En términos de teoria econdmica, se dice que existen economias de escala
cuando el costo medio de produccion en el largo plazo disminuye cuando se
amplia el total de la produccion.
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Sin embargo, en el transcurso de la década de los ochenta,
la innovacion tecnolégica provocd una convergencia entre los
sectores de las telecomunicaciones y la informatica, lo que genero
cambios en la configuracion del mercado. Dicha innovacion tecno-
l6gica modifico las caracteristicas de produccion al disminuir las
economias de escala y alcance, y reducir los costos de entrada en
el mercado con la introduccion de nuevos procesos de produccion;
la transmision de informacion mediante fibra optica y microondas,
y la aparicion de la telefonia celular, que ofrecian rendimientos
superiores al cableado de cobre (Mariscal, 1998). Con la posibilidad
de ofrecer el servicio por otros medios, la esencia de monaopolio
natural fue nulificada vy con ello se dio la posibilidad de entrada al
mercado de otras empresas que podian construir redes alternati-
vas a mas bajo costo, asi como nuevos productos y servicios, como
la telefonia movil y la television por cable.

El nuevo panorama tecnologico promovio un replantea-
miento de la regulacion hacia esquemas fundamentados en
la liberalizacion del sector vy, en la gran mayoria de los casos,
la privatizacion de empresas publicas de telecomunicaciones.
No obstante, si bien hubo una convergencia mundial hacia la
privatizacion de la compafia incumbente y crear un mercado,
cada pals Ilevo a cabo este proceso de forma diferente. El
objetivo en comun fue la privatizacion, pero las estructuras
de mercado elegidas fueron muy diversas. Por citar algunos
ejemplos, Argentina y Canada se inclinaron por un modelo
de monopolios multiples, acotados por jurisdicciones regio-
nales de servicios; India permitio la operacion competitiva de
proveedores privados de servicios basicos; y Estados Unidos
promovio la competencia en el segmento de servicios locales,
alavez que permitio la participacion de empresas de telefonia
local en servicios de larga distancia con la condicion de que
existiera otro operador en las zonas en donde querian entrar
(Mariscal, 2004). En México y el mundo, la primera gran ola
de las innovaciones tecnologicas en el sector aparecio a la
vez que el concepto de desarrollo predominante en la época
tambien se transformo. El paradigma de un Estado que debia
intervenir ampliamente en el mercado dio lugar a la idea de
un sector privado como agente del desarrollo.
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Esta etapa de creacion de mercado genero un circulo virtuoso
de crecimiento; aumentaron la inversion, la adopcion de nuevas
tecnologias y también la asequibilidad de los servicios. Entre 1990
y 1999 se generaron incrementos considerables en la penetracion
de servicios de telefonia, de modo que para 1999 la mitad de los
hogares contaba con ellos (irt, 2020). Sin embargo, como era de
esperarse, este crecimiento fue desigual tanto al interior de los
paises, como entre éstos. Las empresas invirtieron en donde era
rentable hacerlo y los gobiernos alrededor del mundo no disefaron,
salvo pocas excepciones, una politica de cobertura social lo sufi-
cientemente efectiva para aminorar la desigualdad en la adopcion
de Ias tecnologias de informacion y comunicacion.

POLITICA DIGITAL NACIONAL

La politica digital nacional siguio la tendencia mundial y consistio
primordialmente en la creacion del mercado de telecomunicacio-
nes a traves de la privatizacion vy liberalizacion a la competencia
de un sector que antes era un monapalio del Estado.

La aparicion de la fibra optica como un recurso de infraestruc-
tura esencial que potenciaba la provision de telecomunicaciones y
también optimizaba el servicio de electricidad en el pais, dio lugar
a la creacion de la Red Troncal de Telecomunicaciones, a cargo de
la Comision Federal de Electricidad (cre).

La primera reforma en el sector ocurrio durante el sexenio
de Salinas (1988-1994) y fue parte de una agenda mas amplia
que buscaba transitar de Estado interventor en el mercado a uno
de mercado como motor de una economia ahierta. La reforma
comenzo en 1990 con la privatizacion de Telmex, el monopolio del
Estado en el sector de telefonia fija local y de larga distancia, vy
concluyo después de la instauracion de los 6rganos reguladores de
telecomunicaciones, en 1996, y el de competencia, en 1997.

Desde mediados de la década de 1980, la politica econémica
mexicana se caracterizo por procurar una disciplina fiscal y una
internacionalizacion del comercio v la inversion. De hecho, para
1986, los ajustes economicos estructurales se radicalizaron en
México, en buena medida a raiz de la entrada del pais al Acuerdo
General sobre Aranceles Aduaneros y Comercio (caAT, por sus siglas
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en inglés). Este cambio en el panorama econémico implicd una
transformacion en las relaciones entre el gobierno y el sector priva-
do, por lo que el mismo proceso de transicién econémica también
se tradujo en un proceso de construccion de coaliciones politicas.

Telmex fue privatizada como una empresa integrada verti-
calmente.? Otras opciones fueron descartadas, como establecer
monopolios regionales o separarla horizontalmente en servicios
de telefonia local, larga distancia y celular. La vision de la admi-
nistracion durante el sexenio de Salinas (1988-1994) inclufa el
objetivo de integrar el respaldo de grupos clave en la amplia agen-
da de transiciones economica y politica. En particular, el cambio
hacia una economia abierta al comercio e inversion internacional
dependia en gran medida del respaldo del sector empresarial con
orientacion exportadora y financiera. Pero también necesito del
apoyo del sindicato de telefonia. Por lo tanto, se decidio privatizar
Telmex como una empresa integrada verticalmente, asi como
fortalecerla en términos financieros y regulatorios, con el fin de
crear un “campeon nacional” que pudiera competir con las grandes
compafiias internacionales v, en particular, de Estados Unidos, que
entrarian al mercado mexicano en 1996.

La liberalizacion del sector, sin embargo, fue parcial. Por ejem-
plo, el gobierno impuso un embargo temporal a la competencia del
segmento de telefonia de larga distancia durante siete afios. Al
mismo tiempo, el de telefonia local permanecio sin competencia
hasta 1998, porque las reglas de operacién no se publicaron hasta
ese entonces. Ademas, la secuencia en el proceso de reforma ge-
nerd una institucionalidad precaria. No fue sino hasta 1995 cuando
se cred la Ley Federal de Telecomunicaciones (irr) y con ella el
decreto para construir una agencia reguladora, la Comision Federal
de Telecomunicaciones (Cofetel).

En 1990, Telmex se privatizo sin contar con una ley sectorial
ni con una agencia reqguladora. De ese modo, fue hasta 1995 que
la Lrr abrio a la competencia todos los segmentos del sector y
ordend la creacion de los 6rganos reguladores, en 1996, la Cofetel

2 En términos de teoria econdmica, se dice que existen economias de escala
cuando el costo medio de produccidn en el largo plazo disminuye cuando se
amplia el total de la produccion.
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y el de la competencia, la Comision Federal de Competencia (crc),
en 1997. La primera fue creada como un 6rgano desconcentrado
del gobierno y su mandato estaba supeditado a la Secretaria de
Comunicaciones y Transportes (sct); no tenia la suficiente auto-
nomia legal para establecer sus procedimientos de investigacion
y de toma de decisiones.

Si bien, la Cofetel tuvo limitaciones de disefo institucional
para corregir los desajustes causados por un monopolio recién
privatizado, el principal obstaculo para cumplir su tarea fue el
lento y burocratico sistema de litigios. Por ejemplo, la mayoria
de las empresas reglamentadas utilizaron amparos para suspen-
der temporalmente las resoluciones regulatorias, mismos que
podrian retrasar la accién regulatoria durante dos o tres afos.
Otro ejemplo fue la resalucion de la cre de 1997, declarando a
Telmex como empresa con poder sustancial de mercado en cinco
mercados relevantes: servicio local, larga distancia nacional e
internacional, interconexion y reventa de servicios de larga dis-
tancia. Telmex presentd un amparo contra dicha resolucion, el
cual detuvo la accion regulatoria hasta que en 2007 el pleno de
la cre revoco sus resoluciones y cerro el expediente.

La forma en que se privatizo el mercado de la telefonia
celular durante esta etapa se mostraria crucial en las décadas
por venir. Este mercado inicio en México en 1987, acorde con el
modelo de los monopalios regionales —se establecieron nueve
zonas en el pais—. La empresa privada Telmex obtuvo la licencia
sobre todas estas con condiciones de duopalio, es decir, cada
region estaba abierta solo a dos operadores—. En el momento
de la privatizacion, este mercado era muy pequefio, incluso la
infraestructura privatizada solo cubria 34% del territorio nacio-
nal. Sin embargo, el drastico abaratamiento y optimizacion del
desempefio de los teléfonos celulares vy de la infraestructura
de comunicacion celular desencadenaron la masificacion de
este mercado y los inicios de la convergencia tecnoldgica.

El principal reto de la politica nacional durante este periodo fue
de indole regulatorio. Concretamente, el reto fue transitar hacia un
mercado efectivo con una agencia encargada de ordenar a un otro-
ra monopolio. La empresa dominante tenfa una naturaleza dual
de proveedor y competidar; por un lado, era poseedora de la red
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esencial de telecomunicaciones (la red fija y la red de microondas)
fundamentales para que todos los competidores pudieran conectar
y terminar sus servicios de telefonia. Sin embargo, por otro lado,
también era una empresa directamente competidora en el sector
de servicios de telefonfa. En este contexto, la principal barrera de
entrada al sector fue una tarifa de interconexion® muy alta. Estas
barreras de mercado no hicieron posible que se creara un mercado
con competencia efectiva.

A pesar de ello, durante este periodo el sector crecio sos-
tenidamente. Un empuje fundamental a este incremento fue
la masificacion de la telefonfa movil desde finales de la década
de 1990, que excedio cualquier expectativa. De acuerdo con
la Union Internacional de Telecomunicaciones (uiT. 1Tu, por sus
siglas en inglés), en 2013 hahia 6.8 mil millones de suscripciones
a servicios de telefonia celular en el planeta -que estaba muy
cercano a la poblacion global de aquel entonces, 7.1 mil millones
de personas (itu, 2013). En América Latina, la telefonia movil
tuvo una tasa de crecimiento considerablemente mayor que en
el resto del mundo; en 2013, por ejemplo, el promedio de suscrip-
ciones fue de 166 por cada 100 habitantes. Casi todos los palises
de la region tenian una penetracion por encima de los 100 sus-
criptores por cada 100 habitantes (Wireless Intelligence, 2013).
Uno de los principales factores que explican la masificacion de
la telefonia movil fue la modalidad de servicio de prepago, que
permitié a personas sin acceso a credito y sin estabilidad en sus
ingresos acceder a un servicio de comunicaciones por primera
vez. De igual forma, la politica de “el que llama paga” también
fue un factor de empuje a este crecimiento.

No obstante, la bonanza en el sector de las telecomunicaciones
no tuvo los mismos efectos para toda la poblacion, y se caracterizo
por un alcance profundamente desigual. Las disminuciones en
los precios y la modernizacion del servicio y la infraestructura se
concentro en areas urbanas, de modo que aquellas poblaciones
donde no era rentable ofrecer el servicio, quedaban excluidas de

3 Lainterconexion se define como “Los acuerdos comerciales y técnicos bajo los
cuales los proveedores de servicios conectan sus equipos, redes y servicios para
permitir que los consumidores tengan acceso a los consumidores, serviciosy re-
des de otros proveedores de servicios" (uIT, como se cita en ocDEg, 2009).
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sus beneficios. Al mismo tiempo, las politicas sociales orientadas a
la disminucion de desigualdades no tuvieron el impacto suficiente
para cerrar estas brechas.

Aungue Telmex conserva la dualidad de ser operador de una
red esencial y competidor, la convergencia tecnolégica permitio a
empresas con infraestructura de television por cable entrar en los
servicios de telefonia local y de larga distancia con relativa facilidad,
de manera que existe un traslape de multiples redes esenciales. Sin
embargo, treinta afios mas tarde, y como veremos mas adelante,
después de una segunda reforma de telecomunicaciones, las ba-
rreras de entrada al sector han disminuido, pero la concentracion
de mercado continua siendo muy alta.

SEGUNDA TRANSFORMACION:
EL BOOM DE LA TELEFONIA MOUIL

E INTERNET (DECADA DE 2000)
CONTEKTO

Fue en el periodo de finales de la década de 1990 e inicios de
la de 2000 cuando el uso de Internet vy de la telefonia movil
exploto en todo el mundo. Estos factores crearon nuevas po-
sibilidades, nuevos servicios publicos y comerciales, asi como
nuevas dinamicas de comunicacion e interaccion social. Desde
el punto de vista del gobierno, a la par de las nuevas oportuni-
dades que podrian ser capitalizadas mediante politicas publicas,
emergieron otros retos que atender.

La masificacion de la red encuentra sus antecedentes en la
aparicion del World Wide Web, el sistema abierto de intercam-
bio de informacién lanzado en 1989 y que catapulté el uso del
sisterma comunmente denominado Internet. Sin embargo, la po-
sibilidad de dicha masificacion se dehio principalmente a que este
servicio podria ser provisto mediante la infraestructura existente
de telecomunicaciones (tanto la infraestructura de telefonia fija,
como la de television por cable).

Finalmente, aunque las preacupaciones por la desigualdad en
el acceso a las telecomunicaciones antecedieron esta etapa, con
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la masificacion de la Internet y sus aplicaciones sociales, guber-
namentales y comerciales, emergio el concepto de brecha digital,
que describe la desigualdad generada a causa de los potenciales
beneficios del acceso y uso de Internet gue no pueden gozar
quienes estan imposibilitados de ese servicio. La brecha digital
reconoce no soélo la imposibilidad de acceder a Internet; sea por
falta de oferta del servicio en sus lugares de residencia o por falta
de ingresos para contratarlo, sino también la falta de habilidades
computacionales para hacer uso efectivo de la Internet, cuando
se dispone de este.

La brecha digital, sin embargo, pronto se concibié como un
fenomeno multidimensional que incorpora mas inequidades. Por
ejemplo, el crecimiento de la importancia en el acceso y uso de
la telefonfa movil amplio el entendimiento de esa brecha. Nuevas
perspectivas sobre este problema social identificaron los perjui-
cios asociados con la desigualdad en el acceso a la telefonia maovil
-ademas de la del acceso a Internet-. Tongia y Wilson (2007),
por ejemplo, relacionan esta asimetria con costos de exclusion
de los mercados laborales y explican que dichos costos estan
aumentando tan rapido como el crecimiento de las redes de tele-
comunicaciones. De Fontenay y Beltran (2008) conciben la brecha
digital como una fuerza que limita la habilidad social de alcanzar
una productividad mas alta. La desigualdad en la adhesion a tec-
nologias de la informacion representa una barrera en el acceso
a insumos para los procesos de produccion, particularmente en
el sector de servicios; de igual manera, distorsiona el desarrollo
individual de competencias y oportunidades laborales.

La creciente importancia de la banda ancha se suma como
una extension conceptual de la brecha digital, ya que el gra-
do de incorporacién y aprovechamiento de los contenidos en
Internet son distintos, segun la calidad de conectividad con la
que se cuente (Jordan, 2010). Por tanto, las politicas de acceso
universal no solo deberian conectar a las personas y desarrollar
habilidades digitales, sino también asegurar la provision de un
ancho de banda que permita consumos de informacion -trans-
misiones de video en tiempo real, por ejemplo- e interacciones
sociales remotas de alto valor econémico y social -como la
educacion a distancia y la telemedicina.
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POLITICA DIGITAL NACIONAL

Para promover la cobertura de la Internet movil y la transicion
hacia tecnologias de banda ancha movil mas veloces vy eficientes
en el uso del espectro radioeléctrico, el gobierno mexicano empren-
di6 una amplia politica de administracion del mismo, que es el
insumo fundamental de la telefonia celular. En México, el ejercicio
regulatorio en el proceso de asignacion de espectro ha sido parti-
cularmente lento; esto se ha asociado a una inaccion de la Cofetel
y a una larga historia de amparos promovidos por las empresas del
sector. El resultado fue que el espectro se convirtié en un iNsumo
artificialmente escasao que no fue asignado al mercado de forma
continua limitando la competencia y la inversion en el sector.

Quiza la politica de telecomunicaciones mas ambiciosa du-
rante este periodo fue el despliegue de banda ancha. Durante
el mandato del presidente Calderon (2006-2012), se disefiaron
diversas iniciativas para promaverlo. Sin embargo, no fue sino
hasta principios de 2012 cuando el gobierno integré las numerosas
iniciativas existentes bajo el paraguas de dos grandes programas:
el primero, “Acciones para el desarrollo de la banda ancha y de
Tecnologia de Informacion y Comunicacion”, se centra en la promo-
cion de los servicios de telecomunicaciones, mediante el fomento
de la inversion publica y privada en infraestructura, v, el segundo,
‘Agenda Digital.mx” en el desarrollo de la demanda de servicios,
fomentando la adopcién y uso de Tic. La vision general tenia cuatro
objetivos principales: promover la inversion en infraestructura
en servicios de banda ancha a traves de Méxica, reducir el costo
de dicha banda, aumentar la alfabetizacion digital, y promover
la demanda de servicios.

Entre las iniciativas mas importantes adoptadas por el
gobierno del presidente Calderén, destaca una licitacion para la
explotacion de capacidad no utilizada de la red troncal de fibra 6p-
tica propiedad de la cre, la empresa eléctrica de propiedad estatal.
La red de fibra optica de la cre extiende mas de 34 000 kilometros,
con 36 pares de hilos de fibra, de los cuales solo fueron licitados
dos (Mariscal y Flores-Roux, 2009). La convocatoria establece
un periodo de 20 afos, durante el cual el operador seleccionado
debera realizar inversiones complementarias para aumentar la
cobertura y capacidad de la red.
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La administracion del presidente Pefia Nieto (2012-2018)
lanzo una ambiciosa reforma constitucional a la Lrr, que fue apro-
bada en 2013. El corazon de la mejora fue fortalecer la autonomia
y las capacidades regulatorias de la agencia del sector. Pero la
reforma fue mas alla de empoderar al regulador, ya que considerd
también un plan de banda ancha en el que se encomendo a la
empresa paraestatal Telecomm-Telégrafos la ampliacion de la red
troncal de fibra optica de la cre v el despliegue de una futura red
de banda ancha movil basada en la banda de 700 MHz, denomi-
nada Red Compartida.

El retorno del Estado, planteado en la reforma de 2012 en
términos de inversion, no fue, sin embargo, un regreso a los mo-
delos de gasto publico de antafio. La correccion contemplo una
vision contemporanea de inversion publica mediante la creacion
de asociaciones publico-privadas vy con un fuerte componente de
mandatos de comparticion de infraestructura. Dicha comparti-
cion fue una estrategia innovadora para poner a disposicion de
los operadores de telecomunicaciones infraestructura pasiva
lista para instalar redes o equipos de telecomunicaciones. De
esta manera, por ejemplo, las empresas tienen acceso a mastiles,
antenas, gabinetes y otros equipos de telecomunicaciones, ade-
mas de la comparticion de un sitio ubicado y adecuado para la
prestacion de servicios. Los principales sujetos mandatados para
compartir su infraestructura pasiva fueron las mismas entidades
de gobierno (por ejemplo, edificios o vias de comunicacion) vy los
operadores declarados dominantes o preponderantes -como
parte de las medidas de regulacion asimeétrica.

La mayoria de los casos en el nivel internacional son de com-
particion de redes troncales para el despliegue de fibra 6ptica. En
Espana, por ejemplo, la empresa Administrador de Infraestructuras
Ferroviarias (Adif) licito una red de fibra 6ptica que se extiende a
lo largo del tendido ferroviario de ese pais. Pero también hay casos
de infraestructura de red urbana como en Paris y Londres donde
se utiliza la red de alcantarillado para instalar redes de fibra optica
en toda la ciudad, con lo cual se logra entregar servicios al hogar
0 al edificio.

La principal politica de telecomunicaciones concerniente
a la correccion de desajustes en el mercado fue la regulacion
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asimeétrica de las tarifas de interconexion, que es una herra-
mienta para contrarrestar el poder del operador propietario
de las mayores redes -otrora monopolicas- de telefonia fija y
celular. Desde finales de los naventa se comenzaron a utilizar
medidas de ese tipo para equilibrar las fuerzas de competencia
de las empresas rivales en el mercado de la telefonia movil en
contextos donde existe una empresa con poder sustancial de
mercado. Si bien, la regulacion asimeétrica se compone de distin-
tas medidas, las tarifas de interconexion asimeétrica tienen una
relevancia especial para acelerar la penetracion de mercado de
los operadores entrantes para conseguir, en el mediano plazo,
un mercado competido entre empresas relativamente equilibra-
das en términos de cuota de mercado.

En Mexico, las tarifas de interconexion resultaron del acuerdo
entre los propios operadores, lo cual ocasiond que, durante la mayor
parte de las décadas de 1990 y 2000, fueran altas, convirtiéndose en
una gran barrera para la competencia. La reforma de telecomunica-
ciones de 2012 impuso medidas de regulacion asimetrica.

La mejora le otorg6 al nuevo Instituto Federal de Telecomunica-
ciones (ir1) la capacidad para determinar la existencia de empresas
con poder sustancial de mercado* Las medidas de regulacion asi-
metrica impuestas en la reforma son amplias, incluso, aun cuando
estas se han instrumentado en otros paises, en ninguno se han
implantado todas a la vez. Algunas de estas medidas generan con-
diciones no so6lo para una mayor competencia, sino para una mayor
eficiencia en el mercado. La eliminacion de roaming nacional y la
comparticion de infraestructura pasiva apuntan en esa direccion.

4 Paraello, lareforma consideré dos mecanismos de determinacién. Primero,
la regulacidn ex ante, en la cual se cre¢ la figura de empresas “preponde-
rantes”, que son las que cuentan con mas de 50 por ciento de suscriptores,
mientras que la figura de poder sustancial de mercado (el mecanismo ex
post) sera resultado de una investigacion detallada de la competencia en el
sector. EL concepto preponderancia se puede entender como una estrategia
para ejercer accion regulatoria inmediata sobre las empresas (en telecomu-
nicaciones y radiodifusion) que desde hace muchos afios han tenido poder
sustancial de mercado en México y no han podido ser disciplinadas. Sin em-
bargo, esta nocion representa una medida estructural que no informa sobre
poder sustancial de mercado, sobre practicas desleales ni cuenta con un
debido proceso de investigacion.
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Sin embargo, la desagregacion del bucle local® parece haber llegado
demasiado tarde. Esta es una politica regulatoria implementada
en otros paises durante la década de 1990 -y correspondiente a
las soluciones de la primera ola de cambios tecnolégicos discutidos
en la seccion anterior de este caplitulo-. El resultado inmediato de
estas disposiciones fue la decision del operador declarado prepon-
derante en telecomunicaciones, América Movil, de desincorporar
sus activos para evitar la regulacion asimetrica.

Finalmente, la respuesta del gobierno ante la emergente
brecha digital se reflejo en una diversificacion de las politicas
de acceso universal. Los Centros Comunitarios de Aprendizaje
constituyeron el primer esfuerzo por combatir la brecha de ac-
ceso y adopcion. Esta politica del sexenio del presidente Vicente
Fox (2000-2006) instalé equipos de computo con conectividad en
espacios publicos de localidades con alto grado de marginacion.
El objetivo del programa fue brindar capacitacién a distancia
para fortalecer el desarrollo individual en lo laboral vy lo social.
Un segundo proyecto en esta linea fue el programa Habilidades
Digitales para Todos, cuyo objetivo fue desarrollar habilidades de
computo en los estudiantes de educacion basica.

La reforma de 2012 impuls6 una ambiciosa agenda de digi-
talizacion en el pais, representada principalmente en el decalogo
del Programa de Conectividad Digital. Es en este plan en el que se
enmarcaron los esfuerzos mas recientes para mitigar la brecha
digital. En general, la estrategia nacional para combatirla depen-
dia mas bien de la mejora de las condiciones de acceso a raiz de
los beneficios brindados por la Red Compartida y los cambios en
las politicas de asignacion de espectro. Se destacan, sin embargo,
dos programas ligados directamente con la brecha digital, que
fueron Meéxico Conectado -un programa para brindar acceso
gratuito a Internet en sitios publicos- vy los Centros de Inclusion
Digital -que ofrecen cursos de alfabetizacion digital, robotica,
mecanica y programacion.

5 Ladesagregaciondelbucle locales la posibilidad de que una empresa pueda
arrendar la infraestructura de red (o una parte de ella) deuna empresa.
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ERCERA TRANSFORMACION:
BANDA ANCHA (DECADA DE 2010)

CONTENTO

Una vez que la cobertura de Internet alcanzo gran amplitud, el reto
de inversion se trasladé a la necesidad de ampliar la capacidad de
transmision de la Internet, para lo cual serfa importante reemplazar
componentes de la infraestructura fisica existente. Desde mediados
de la década de 2000, conforme Internet ya se habia establecido
como una tecnologia de uso masivo, la preocupacion por desplegar
Internet de banda ancha ® comenzo a dominar el panorama de la
politica digital en distintas partes del mundo. Las regulaciones orien-
tadas en este sentido estuvieron mativadas principalmente por la
creciente evidencia sobre la contribucion de las telecomunicaciones,
en particular de banda ancha, sobre el crecimiento econémico vy la
creacion de empleo (Koutroumpis, 2009; Czernich et al, 2011). La
infraestructura de telecomunicaciones siempre ha estado vinculada
con el crecimiento econémico (Hardy, 1980; Leff, 1984). Sin embar-
go, esta nueva evidencia demostro el efecto positivo de la adopcion
de banda ancha en la competitividad y el empleo, lo que ha creado
un sentido de urgencia sobre la aceleracion de desarrollo de dicha
banda. Ademas, las inversiones durante las ultimas dos décadas
han favarecido, como se esperaba, las areas urbanas con el mayor
ingreso per capita, agravando asi las disparidades existentes en el
acceso a los servicios (Grazzi y Vergara, 2011).

6 La banda ancha es un concepto altamente idiosincratico y en constante
cambio. Debido al rapido cambio tecnolégico y la variacion de condiciones y
necesidades entre los paises, es dificil llegar a un consenso estable sobre
cual es la velocidad minima de transmision de datos para considerar una
conexion como de banda ancha. No hace mucho tiempo, por ejemplo, la
Union Internacional de Telecomunicaciones (uIT) en su Recomendaciéon1.113
considera banda ancha a la capacidad de transmision mayor que 1.5 Mbps.
Por otro lado, la Federal Communications Commission (Fcc) de EUA la definio
como la transmision de datos a una velocidad mayor a 200 Kbps. Actualmente,
otras explicaciones parten de las capacidades que pueden ofrecer las redes
de nueva generaciony las aplicaciones emergentes de Internet (por ejemplo,
la4KTV).Enenerode 2015, laFcc actualizo su definicién de bandaanchade 4
Mbps a 25 Mbps. La Comision de Regulacion de Comunicaciones en Colombia
estd en proceso de cambiarla y podria pasar de 1024 Kbps (Resolucion 2352
de 2010) a 4 Mbps 0 20 Mbps.
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Al'igual que el papel clave del Estado para desplegar las redes
eléctricas, de transporte y de las telecomunicaciones en el pasa-
do, un nuevo consenso parece llamar a los gobiernos a asumir un
papel similar en la modernizacién de la infraestructura de tele-
comunicaciones en el siglo x«. Esta oscilacion de pendulo, entre
el alejamiento del Estado durante las décadas de 1980-1990 v su
regreso a finales de la de 2000, es el resultado de cambios en las
condiciones macroeconémicas y el consenso prevaleciente sobre
el papel del gobierno en la economia (Vietor, 1994; Mariscal, 2002;
Cowhey vy Aronson, 2009; Bauer, 2010).

Existen varias razones que justifican la intervencion del Estado
en la promocion del acceso a la banda ancha. En primer lugar, la
reduccion de los incentivos para la inversion privada, como conse-
cuencia de la crisis de 2008, producto del efecto combinado de una
desaceleracion de la demanda de servicios de telecomunicaciones
y una contraccion del credito disponible (Katz, 2009). El ciclo de Ias
politicas destinadas a promover la desregulacion v la privatizacion
de los operadores estatales, que se inici6 en América Latina a fina-
les de 1980, estaba mostrando claras sefiales de perder impulso a
mediados de la década de 2000. A primera vista, esto puede parecer
sorprendente en la medida en que el ciclo de liberalizacion provoco
un aumenta significativo de la cobertura del servicio, un incremento
exponencial de la inversion en telecomunicaciones, y un circulo
virtuoso de la introduccion de nuevas tecnologias y la adopcion gene-
ralizada de nuevos servicios (Estache et al, 2002; Jordan et al, 2010).
Sin embargo, en un contexto de incertidumbre econémica mundial,
los operadores privados han sido reacios a hacer grandes inversiones
en nuevas infraestructuras de red (en particular, las inversiones de
alto riesgo vy baja rentabilidad esperada, tales como expandir la red
troncal de fibra optica fuera de los grandes centros urbanos). En
segundo lugar, en otros servicios basados en redes de infraestructura
fisica (energia, agua, ferrocarriles, por mencionar algunos), las teleco-
municaciones funcionan como servicios publicos? para la economia.

7 Un servicio pablico (también denominado en inglés public utility) es consi-
derado una actividad econdmica necesaria para el interés publico, por lo que
podrian considerarse servicios que son publicos por naturaleza.
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También, Cave y Martin (2010) sefialan otros motivos de promocion
de la banda ancha por parte del Estado, tales como equidad, impulso
industrial y dinamizacion de la economia.

A principios de la década de 2010, la banda ancha aparecio
en la agenda de gobierno de la gran mayoria de los paises, tanto
industrializados como en desarrollo, tal como lo evidencia la pro-
liferacion de planes nacionales de banda ancha que contemplan
algun tipo de intervencion del Estado para el aceleramiento de
su despliegue. En 2005, s6lo 21 paises en desarrollo tuvieron un
programa de acceso universal, mientras que en 2010 mas de dos
terceras partes de 144 paises considerados en desarrollo tuvie-
ron un plan de banda ancha o un programa de acceso universal
(Broadband Cammission, 2012).

En cuanto a los planes de banda ancha en América Latina, se
observan numerosas similitudes en el diagnostico de la situacion,
las mativaciones vy los objetivos perseguidos. Uno de los principa-
les consensos en este sentido es la limitacion de redes troncales
nacionales de fibra optica para el despliegue de banda ancha.
Las diferencias importantes, sin embargo, surgen en cuanto a
los instrumentos de politica elegidos por los gobiernos en la ex-
pansion, precisamente, de Ias redes nacionales de fibra optica.
Algunos paises han optado por la intervencién preponderante
del Estado, aportando capital de inversion para la infraestruc-
tura o incluso incorporando la operacion de dichas redes a Ia
actividad gubernamental.

Un segundo cambio importante durante este periodo fue el
abaratamiento de tecnologias de Internet mavil, como los telé-
fonaos inteligentes y las redes de transferencia de datos (te, que
han contribuido a la democratizacion del acceso a Internet por
via de la banda ancha movil (Mariscal, Gamboa y Renteria, 2014).
En los paises en desarraollo, la telefonia movil ha sobrepasado con-
siderablemente a la fija como el principal medio de comunicacion.
Incluso, se estima que la movil tenga un efecto dos veces mas
grande en el crecimiento econémico en paises en desarrollo, en
comparacion con naciones industrializadas (Waverman, Meschi y
Fuss, 2005). Esto se debe principalmente a las dificultades de desplegar
redes alambricas de telecomunicaciones, tanto interurbanas
como intraurbanas, en las vastas zonas rurales de Ia region.
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La tendencia de crecimiento de la banda ancha movil, mas
la marcada estabilizacion de la banda ancha fija en numero de
suscripciones vy la capacidad de transmision de datos de las redes
4G, ponen de manifiesto que dentro de unos pocos afos el debate
sobre el acceso a Internet sera primordialmente sobre medios
inalambricos. La banda ancha movil se ha convertido en el princi-
pal medio de conexién a Internet en los paises de la Organizacion
para la Cooperacion y el Desarrollo Economicos (ocoe) desde 2008
y de América Latina desde 2010.

La banda ancha movil ofrece una oportunidad Unica para dar
acceso de alta velocidad en paises en desarrollo. Esta plataforma no
requiere de la cuantiosa inversion necesaria en infraestructura que
demanda la banda ancha fija para su despliegue y puede alcanzar
velocidades de transmision de datos importantes. Las redes con
tecnologla tre, conocidas comunmente como 4G alcanzan velocidades
alrededor de los 20 Mbps, aunque el limite tedrico de su velocidad es de
1 Gbps. La banda ancha movil no depende de una infraestructura dedi-
cada por cliente y cuenta ademas con una gran ventaja: su ubicuidad.

Por lo tanto, la universalizacion de la banda ancha y la mejora
de su capacidad de transmision en paises en desarrollo (que no
cuentan con la capacidad de inversion o de atraccion de la inver-
sion suficientes para establecer redes nacionales de fibra 6ptica
0 redes r1TH)® quiza dependan principalmente del aumento de la
cobertura de redes celulares y la evolucion en el corto plazo hacia
tecnologias 3G y 4G (Mariscal, Gamboa y Renteria, 2014).

Mas aun, la poblacion de bajos recursos usa equipos moviles
poco sofisticados para conectarse a Internet y acceder a in-
formacion que contribuye a eliminar obstaculos que enfrentan
cotidianamente (Samarajiva y Zainudeen, 2008; Donner, 2008). El
teléfono movil esta ganando cada vez mas importancia como plata-
forma para promover el desarrollo en campos diversos como el
economico, el social y el politico, y en temas clave como agricultura,
salud, educacion y finanzas.

Para que la banda ancha movil pueda brindar los beneficios po-
tenciales de la adopcion a Internet se requieren redes inalambricas.

8 FTTHes, porsussiglas eninglés, laformacomun parareferirse alas redes de
Fibra al Hogar (Fiber To The Home).
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Para ello es necesario asignar eficientemente el espectro radioeléc-
trico; éste es el insumo basico para el desarrollo de dichas redes
para servicios de voz y datos. Actualmente, la penetracion de tele-
fonia mavil en Mexico es la menor de América Latina, exceptuando
el caso de Cuba.

Por otro lado, el Internet se ha vuelto un espacio social, colabo-
rativo y movil. En 2001, se fundd Wikipedia, un sitio de Internet en
el cual las personas pueden crear colaborativamente articulos de
enciclopedia. En 2004 y 2005, respectivamente, se fundaron freelan-
cercom y Amazon Mechanical Turk, los primeros sitios de contacto
directo entre empresas y profesionistas para subcontratar masiva-
mente actividades de alguna de ellas. En 2006, Google compro una
startup especializada en almacenar y reproducir videos compartidos
por las personas (YouTube). En 2004 y 2006 se fundaron Facebook
y Twitter, respectivamente. En 2007 se lanzo el iPhone, el primer
telefono inteligente y Netflix comenzo su servicio de transmisiones.
A finales de 2009, Internet ya era social y movil.

Estas innovaciones cimentaron nuevas dinamicas de interac-
cion en la red durante la década de 2010; la Internet es un espacio
social, colaborativo y movil, con un consumo intensivo de transmi-
siones de video en vivo. La convergencia tecnolégica vy el desarrollo
de la banda ancha han dado lugar a la emergencia de servicios
conocidos como Over-The-Top (otT), los cuales proveen audio, video
y otros medios audiovisuales a traves de la Internet, compitiendo
directamente con los servicios tradicionales de las empresas de
telecomunicaciones y radiodifusion. Los servicios ort son un espa-
cio de innovacion en el contexto actual, pero hasta el momento
se pueden englobar en tres grandes categorias: la television por
protocolo de Internet (irtv), por ejemplo, Netflix; los servicios de voz
por protocolo de Internet (VpIP), por ejemplo, Skype; vy los servicios
de mensajeria multimedia instantanea, por ejemplo, WhatsApp.

La Internet social y movil mas la disponibilidad de banda ancha
son terreno fertil para la proliferacion de servicios de telecomuni-
caciones o7, mismos que estan creciendo a una tasa acelerada.
Hasta la fecha, este tipo de servicios no estan regulados. Para ello,
uno de los temas clave es la neutralidad de la red; un acuerdo de
principios de no discriminacion del trafico de Internet cuando este
recurso se vuelve escaso.
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Ademas delainstauracion de la red compartida, descrita en la seccion
anterior, que planifica el uso de la banda de 700 MHZ para ampliar la
cobertura de banda ancha movil, la reforma de telecomunicaciones
de 2012 impulso la creacion de un mercado secundario de espectro
al autorizar a los concesionarios la negociacion con privados de ce-
sion o arrendamiento de sus propias licencias de espectro (sujeto a
aprobacion del irr). La instrumentacion de un mercado secundario de
espectro incentiva a la innovacion tecnologica y gerencial, al permitir
a las empresas comerciar libremente sus concesiones, se garantiza
que éstas se asignen mas eficientemente.

El componente inalambrico de la red compartida es funda-
mental para aumentar la cobertura de la banda ancha mavil. La
reforma establecio la construccion de una red publica que desple-
gara infraestructura de acceso movil reservando el espectro mas
valioso que existe actualmente en el mundo: 90 MHZ en la banda
de los 700 MHZ, conocida como el dividendo digital. Se trata de una
red mayorista; vendera capacidad al mayoreo a otras empresas y
no podra competir en el mercado minorista. En otros paises se esta
subastando al mercado esta banda para ofrecer servicios moviles
de nueva generacion como telefonia 4G o Lte. Este emprendimiento
viene acompanado de ciertos espacios de incertidumbre. Por ejem-
plo, ademas del alto costo de oportunidad que representa reservar
para el proyecto del gobierno un espectro muy valioso para el mer-
cado, el modelo de negacio es complejo. Para que exista suficiente
demanda para rentar capacidad a esta red mayorista, los actuales
operadores del sector tendrian que convertirse en revendedores
(operadores moviles virtuales) cuando ellos ya han invertido en su
propia capacidad para desplegar servicios al usuario final.

Si bien la banda de 700 MHZ ofrece muy alta calidad, el precio
al gque accedan tendra que ser atractivo para que ellos no utilicen
Su propia capacidad. Se argumenta que esta red debe enfrentar
una regulacion muy fuerte, porque nace como empresa dominante
(en esta banda) y por ello se deben regular precios. Si estos son muy
altos no habra suficiente demanda y si son muy bajos, el modelo no
sera rentable. Si la red mayorista ofrece a los actuales operadores
no solo capacidad de Ultima milla, sino también capacidad para
operar en todo el mercado con una alta calidad de espectro, la
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tarifa no tendria por queé estar regulada. Con la entrada de nuevos
actores al mercado, como es el caso de AT&T y con las redes gue
poseen Telcel, Telefonica y lusacell, podria existir una competencia
basada en infraestructura, de tal forma que no sea necesaria la
regulacion de precios.

CUATRO DECADAS DE

POLITICA DIGITAL: EUCLUCION

Y PROBLEMAS CRONICOS

A pesar de la constante evolucion tecnolégica e industrial del sector
y, por lo tanto, de |a palitica digital nacional instrumentada en cada
una de estas tres transformaciones, identificamos dos problemas
cronicos. En primer lugar, se encuentra la debilidad institucional
de los organismos reguladores del sector y de los 6rganos a cargo
de los planes de expansion de la red nacional de infraestructura.
Este problema se ha observado en multiples formas, por ejemplo,
en la ausencia de leyes rectoras del sector e incluso de los mismos
6rganos reguladores durante la primera transformacion o en las
limitaciones legales para prevenir ex ante practicas competitivas
monopolicas o sancionarlas ex post. Asimismo, la brecha digital en
el pais es un problema cronico que puede contribuir a magnificar el
nivel de desigualdad socioeconémico del pais. Tal como el problema
de la debilidad institucional, el problema de la brecha digital se ha
manifestado en varias dimensiones, pues no solo se refiere al no
acceso a Internet, sino también a la ausencia de capacidades para
el uso de las tecnologias emergentes o la incapacidad de acceder
a una Internet de banda ancha. A continuacion detallamos las
condiciones de estos dos problemas cronicas.

DEBILIDAD INSTITUCIONAL

Han pasado casi tres décadas desde que el gobierno mexicano
inicio la primera generacion de reformas en el sector de telecomu-
nicaciones. Desde entonces, la industria ha crecido aceleradamente
adoptando tecnologia de punta, expandiendo el servicio y disminu-
yendo tarifas. Sin embargo, una de las barreras mas significativas
para el desarrollo del sector fue una institucionalidad precaria. La
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secuencia que siguio el proceso de reforma, en la que la ley y los
organos reguladores aparecieron cinco afos después de la privati-
zacion, desfavorecio la competencia efectiva en el sector. La mayor
parte de las actividades de la Cofetel se limitaban a dar opiniones
y recoamendaciones no vinculantes sobre distintos temas, entre 10s
que destacan el otorgamiento de concesiones, la generacion de
normas, los planes técnicos, la licitacion del espectro radioeléctrico
y la imposicion de sanciones. Hasta su extincion, la Cofetel se man-
tuvo como una unidad administrativa subordinada de la sct, sin
mayores poderes de decision en asuntos clave como concesiones,
permisos y sanciones. Esto ocasiond uno de los problemas que mas
se discutio durante la década de 2000: la “doble ventanilla” entre la
Cofetel vy la scr. La falta de una autonomia real de la Cofetel y sus
poderes limitados llevo a un proceso regulatorio lento e ineficaz, en
parte, porque la entidad no disponia de la autoridad suficiente para
tomar acciones decisivas y oportunas.

La reforma en telecomunicaciones de 2012 buscé solven-
tar este problema cronico, para ello, se ordend la creacion de
un organo constitucionalmente autonomo -el ir1— que susti-
tuyera a la Cofetel. Le concedié autonomia en términos de
presupuesto, legislacion y toma de decisiones. Ademas de las
facultades en materia de regulacion, tambiéen se le otorgo la
funcion de instrumentar la politica de competencia en teleco-
municaciones y radiodifusion. El nuevo iFT tiene mayores atri-
buciones de sancion sobre el comportamiento econémico de
las empresas e incluso para obligar la separacion estructural
de aquellas con practicas monopolisticas. El irT tiene también
potestad para recabar informacion de las compafiias sobre el
desempefio del mercado, lo que contribuira a reducir la asime-
tria de informacion, problema al que tradicionalmente se en-
frentan los arganismos regulatorios. Incluso, se han eliminado
practicamente las posibilidades de estancar la accion regulatoria
a través del juicio de amparo.

El énfasis en la fortaleza del regulador no es trivial; en térmi-
nos de competencia de mercado, de acuerdo con la literatura en
la materia, los reguladores auténomos y colegiados en su toma de
decisiones juegan un papel fundamental en la mejora de la com-
petencia. Esto debido a que el proceso por el cual las instituciones
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tienen un impacto en el desarrollo de las telecomunicaciones
es a traves del uso de normas, reglas y contratos para proveer
incentivos que buscan alinear las decisiones de las empresas al
interés publico. Por tanto, las posibilidades de éxito de las paliticas
regulatorias dependen fundamentalmente de la efectividad de
las instituciones en las que el proceso regulatorio toma lugar. La
literatura sobre organos en la materia sugiere que un regulador
auténomo contribuye a disminuir la concentracion del mercado,
aumentar la cobertura y la productividad de las empresas; genera
certidumbre en el mercado y promueve la inversion (Wallsten,
2000; Fink et al, 2002; Mariscal et al, 2014). Asimismo, las diferen-
cias en la provision de servicios de telecomunicaciones emergen de
los marcos institucionales que condicionan la inversion a traveés
de mecanismos como la concesion -y proteccion- de derechos
de propiedad o de explotacion, asi como un marco de certidumbre
juridico que garantice politicas regulatorias transparentes, prede-
cibles, justas y creibles (Heinz y Zelner, 2001; Levy y Spiller, 1996).

BRECHA DIGITAL

El problema de la brecha digital tiene una fuerte asociacion con
las condiciones de pobreza y desigualdad de un pais. Una nacién
con graves problemas de pobreza y desigualdad tendra una brecha
digital mayor, debido a las limitaciones de acceso por ingreso, como
se describi¢ arriba. Por ejemplo, México tiene alto nivel en ambos
problemas. De acuerdo con estimaciones de la Comision Economica
para Ameérica Latina y el Caribe (Cepal), en 2016, México tenia un
indice de Gini de 50.4, solo por debajo de Brasil y Colombia; en
términos de pobreza, este mismo organismo internacional registro
que 41.5% de la poblacion en el pais vivia en esta condicion en 2018,
cifra por encima del valor en la region para el mismo afio: 29.8%.
En el caso mexicano, en la grafica 1 se observa un alto nivel de
desigualdad en los indicadores de desarrollo humano (ingreso, salud
y educacion), pero ninguno de ellos tiene el nivel de desigualdad que
tiene el acceso a Internet. La brecha digital es de una magnitud
mayor incluso que la desigualdad por el ingreso, donde los deciles |
y Il tienen una penetracion de Internet menor de 2%, mientras que
el decil mas rico tiene una penetracion de 68 por ciento.
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GRAFICA O1.

DESIGUALDAD EN INGRESO, EDUCACION, SALUD ¥ PENETRACION
DE INTERNET, POR DECILES DE INGRESO
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NOTA: LOS VALORES ESTAN ESTANDARIZADOS EN SU MEDIA.
FUENTE: También se reconoce que la brecha digital no solo se explica por

elaboracion propia sobre
la base de ENOE, 2012.

causas economicas, pues también existe la imposibilidad de acceso
a las mic por carencia de habilidades digitales, de beneficios percibi-
dos del servicio e incluso por cuestiones culturales. Este problema
se define como la brecha de adopcion y se refiere a la no adopcion
de las mic en la vida de las personas, no por cuestiones relacionadas
con el precio o el ingreso, sino por falta de conocimiento de sus po-
tenciales usos en la vida cotidiana o por la carencia de habilidades
que permita a las personas utilizar dichas tecnologias. La falta de
capacidades para el uso de las tecnologias no es un asunto menor.
Como referencia, en Meéxico 51.2% (enoutiH, 2018) de las personas
no usuarias de computadora declararon que es porque no saben
usarla, lo que hace evidente la necesidad de desarrollar capacida-
des de apropiacion tecnologica entre la poblacion.

En México, las circunstancias para combatir la brecha digital
son adversas. No solo por la alta desigualdad que impera en el pais,
sino también por la geografia. La brecha digital es una funcion de
dos variables criticas: la densidad de poblacion de las localidades (y
sus condiciones geograficas) v el nivel de ingreso de los hogares. La
primera es relevante, porque es un determinante fundamental de
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los costos de provision del servicio para las empresas de telecomu-
nicaciones y su retorno esperado sobre el ingreso. En una ciudad
con alta densidad de poblacion, las inversiones en construccion
de infraestructura son mas redituables para las empresas que en
comunidades dispersas y poca poblacion. Esto tiene el efecto de
desincentivar la inversion o desarrollar estrategias de negaocio tipo
cream skimming?® La segunda variable es el nivel de asequibilidad
del servicio. Esto es una relacion entre el precio del servicio y la
capacidad de las familias para adquirir los de telecomunicaciones,
segun su costo; aungue sea el mismo, la Internet es mas asequible
en lugares donde tienen un ingreso promedio mas alto que la media.

Si hbien, han existido desde la década de 1990 acciones de
gobierno para mitigar la brecha digital, estas no han sido suficien-
tes. Las principales politicas publicas se han centrado en proveer
equipo de computo y conectividad en sitios publicos. Los actos
mas contundentes con respecto a la mitigacion de la brecha digital
han ocurrido en el marco de la competencia, principalmente en la
puesta a dispaosicion de mas espectro para la provision de servicios.
Como se discutio arriba, la banda ancha mévil se perfila como el
mejor instrumento para dar acceso a Internet en comunidades de
dificil acceso. La accion del gobierno para mitigar la brecha digital
es importante porgue las Tic tienen la capacidad de actuar como
cajas de resonancia: bien amplian la desigualdad entre las perso-
nas o bien las reducen (De Fontenay y Beltran, 2008). La potencial
amplificacién es causada por la incapacidad de los miembros
mas vulnerables de la sociedad de adquirir un servicio que tiene
externalidades positivas. El hecho de que alguien no tenga la posi-
bilidad de adquirir un servicio Tic hoy implica que tendra limitadas
sus opciones de desarrollo personal y de eficiencia economica en
comparacion con quien si tuvo acceso a los servicios de telecomu-
nicaciones (De Fontenay y Beltran, 2008).

9 Elconceptode cream skimming se refiere al desarrollo de competencia tnica-
mente en los segmentos mas rentables de la poblacion, lo que genera un des-
equilibrio de cobertura y precios entre las zonas con rentabilidad alta y baja.
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CONCLUSIONES

Desde hace ya cuatro decadas, las telecomunicaciones no han dejado
de ser un sector dinamico y con un creciente protagonismo por sus
efectos sociales y econémicos. Pero también se trata de un sector
que exige un constante aprendizaje y evolucion de las instituciones
del gobierno, no sélo para instrumentar politicas publicas y paliticas
requlatorias adecuadas a los problemas técnico-econémicos que
plantea la evolucion del sector, sino también para adecuar las institu-
ciones gubernamentales y adaptarse a nuevos temas que requieren la
atencion del gobierno. La palitica digital es un concepto en evolucion,
porgue lo “digital” es un concepto en constante cambio; cada vez lo
digital aglutina e impacta nuevas esferas de la vida sacial, por ejemplo,
la privacidad de las personas, las relaciones laborales y comerciales
a traves de la economia de plataformas (o economia gig), o la ética
de la toma de decisiones basadas en la inteligencia artificial. Hoy, por
ejemplo, la gobernanza de los sistemas de inteligencia artificial se esta
convirtiendo en un reto importante en la evolucion de la politica digital.

Aungue la historia reciente en la materia en el ambito nacional
da cuenta de sus cambios continuos, existen algunos problemas
cronicos de politica publica o de capacidades institucionales. En
este capitulo revisamos dos de ellos: la debilidad institucional y la
brecha digital. Pero otros retos, como las practicas monopolicas,
la asequibilidad de los precios al consumidor o la conformacion de
un ecosistema digital pueden representar también retos que no
han sido resueltos del todo por el gobierno mexicano.

Con las posibilidades que han ofrecido las tecnologias emergentes
durante casi cuatro décadas, consideramos que el analisis mostrado en
este capitulo representa simplemente una fotografia del estado del arte
de la politica digital, de lo cual muchos retos regulatorios seran obsoletos
en los afios por venir. Por otro lado, un gran desafio de los gobiernos en
cuanto a la politica publica, pero sobre todo a la regulatoria de las teleco-
municaciones ha sido mantener el paso a las innovaciones tecnolégicas, las
cuales siempre van un paso adelante de la regulacion. Entonces, quiza el
reto cronico mas importante que ha enfrentado la palitica digital nacional
ha sido (y sequira siendo) la aparente condena de siempre ir un paso atras
de la innovacion tecnologica, pero con la obligacion de siempre ir un paso
adelante de la obsolescencia regulatoria. La politica digital tiene un perma-
nente deber de urgencia por regular bieny a tiempo.
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n la década de los noventa, del siglo xx, la Internet, con

su entonces llamada “autopista de la informacion”,

acelero diferentes actividades cotidianas entre millones

de personas de todo el mundo como las compras, el

comercio, la educacion, los tramites gubernamenta-
les, el periodismo vy la comunicacion. Esta transformacion estuvo
acompafada de nuevos desafios en la defensa de los derechos de
los usuarios, de acuerdo con la normatividad de cada pais; ademas
de que se requirio la participacion de cuerpos de seguridad especia-
lizados para atacar diversos delitos que aprovecharon las ventajas
cibernéticas (terrorismo, trata de personas, fraudes, suplantacion de
identidad y pirateria, entre otros).

Por lo anterior, la defensa de la libertad de expresion, el adecua-
do uso de los derechos de autor, el empleo de la banca y el comercio
digital, la proteccion de datos personales, los protocolos de sequridad
y el acceso a la educacion, entre otros, fueron algunos de los temas
que requirieron de leyes que pudieran regular sus actividades; por
ello, congresos de diferentes paises se dieron a la tarea de estudiar
casos especificos y redactar normatividades que permitieran el uso
optimo de los servicios que se proporcionaban a través de Internet.
Las experiencias fueron muy variadas, tantas como las de los
usuarios de cada nacién, aungue con ciertos criterios comunes que
han permitido generar marcos regulatorios para prevenir y atacar
diferentes delitos que pueden cometerse por Internet.

La convivencia social a través de la red, con usuarios de di-
ferentes paises y servidores en distintas partes del globo, originé
desafios de ciberseguridad. Paulatinamente, los paises adoptaron
leyes para afrontar tales desafios globales, mismos que, debido
a los avances tecnolégicos, generaban delitos que rebasaban las
fronteras. Asimismo, la puesta en marcha de politicas publicas en
materia de ciber policia permitio atacar a delincuentes vincula-
dos con el terrorismo o el lavado de dinero, delitos desarrollados
a causa de la expansion de la red, pero también ante la defensa
de los derechos digitales.

Un avance importante en la regulacion de los derechos digita-
les es el Convenio sobre la ciberdelincuencia —conocido también
como Convenio de Budapest—, el cual establece medidas y rubros
de cooperacion internacional que deberan adoptarse a escala na-
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cional en los paises firmantes. Entre los temas abordados por este
instrumento destacan: acceso ilicito, ataques a la integridad de
los datos y del sistema, falsificacion informatica, fraude ciberne-
tico, delitos relacionados con la pornografia infantil, infracciones
a la propiedad, complicidad, responsabilidad de las personas juri-
dicas, sanciones, ambito de aplicacion, cooperacion internacional,
extradicion y confidencialidad, entre otros (Consejo de Europa,
2001). Este convenio fue firmado en la capital de Hungria, el 23
de noviembre de 2001,

Dicho instrumento juridico ha sentado las bases para una
normatividad mas avanzada en diversos paises. En ese sentido, el
presente estudio se divide en dos apartados. En el primero, titu-
lado “Los derechos digitales en organismos internacionales”, se
refieren los marcos regulatorios para Internet y las tecnologias
de la informacion a escala internacional, asf como las directrices
recomendadas por la Organizacion de las Naciones Unidas (onu) v la
Organizacion para la Cooperacion y el Desarrollo Economicos (ocbe).
En el sequndo se sefialan las caracteristicas de la Normatividad en
paises seleccionados, en la que se abordan los casos de Alemania,
Brasil, Canada, Chile, Espafia, Estados Unidos de Ameérica, México
y Panama, a fin de sefialar tanto los alcances logrados en dichas
legislaciones como los desafios a resolver.

LOS DERECHOS DIGITALES EN
ORGANISMOS INTERNACIONALES

A. Organizacion de las Naciones Unidas (oNu)

La Declaracion Universal de Derechos Humanos, de 1948, y la
Declaracion y Programa de Accion de Viena, de 1993, son los docu-
mentos rectores universales para la defensa de los derechos en toda
la poblacion mundial. Por ello, el tema de los derechos digitales
esta fuertemente vinculado a estas bases juridicas, en cuanto a
libertades de expresion, de pensamiento, la vida, seqguridad y re-
conocimiento de personalidad juridica, entre otros. Cabe destacar
que el articulo 12 de la Declaracion Universal sostiene que “nadie
sera objeto de injerencias arbitrarias en su vida privada, su familia,
su domicilio o su correspondencia, ni de ataques a su honra 0 a
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su reputacion. Toda persona tiene derecho a la proteccién de la
ley contra tales injerencias o ataques” (onu, 1948). En tanto que el
articulo 19 refiere que “todo individuo tiene derecho a la libertad de
opinion y de expresion; este derecho incluye el de no ser molestado
a causa de sus opiniones, el de investigar y recibir informaciones
y opiniones, y el de difundirlas, sin limitacién de fronteras, por
cualquier medio de expresion” (onu, 1948). Por lo que son los fun-
damentos juridicos internacionales base de los derechos digitales.

La Organizacion de las Naciones Unidas (onu), por medio de Ia
Asamblea General, ha aprobado diferentes acuerdos, a fin de
garantizar el respeto de los derechos humanos en las tecnolo-
gias de la informatica. Ejemplo de ello es |a resolucion 68/167,
que hace énfasis en proteger los derechos de las personas en
Internet, principalmente el derecho a la privacidad, al exhortar
a todos los Estados parte a que:

a) Respeten vy protejan el derecho a la privacidad, incluso en el
contexto de las comunicaciones digitales.

b) Adopten medidas para poner fin a las violaciones de esos
derechos y creen las condiciones necesarias para impedirlas,
como cerciorarse de que la legislacion nacional pertinente se
ajuste a sus abligaciones en virtud del derecho internacional
de los derechos humanos (onu, 2013).

Respecto de la defensa de los derechos humanos en Internet, Ia
Asamblea General de la onu aproho la resolucion sobre la promacion,
proteccion vy disfrute de los derechos humanos en Internet, en la cual:

Afirma que los mismos derechos que tienen fuera de linea las
personas también deben protegerse en linea, en particular la li-
bertad de expresion, lo que es aplicable independientemente de
las fronteras y por conducto de cualquier medio de su propia
eleccion, de conformidad con el articulo 19 de la Declaracion
Universal de Derechos Humanos vy del Pacto Internacional de
Derechos Civiles y Politicos (onu, 2018).

Es decir, esta iniciativa se fundamenta en el derecho de la libertad
de opinion y de expresion, por lo que el uso de Internet es una
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herramienta para la recepcion de ideas, busqueda de informacion
y difusion mediante cualquier medio de comunicacion (lo que
respecta a Internet). Por lo que la defensa de los derechos de los
usuarios de la red de banda ancha es defendida a escala interna-
cional con los documentas rectores existentes. Asimismo, el Pacto
Internacional de Derechos Civiles y Politicos reune diferentes
acuerdos aplicables al uso de los derechos digitales, mediante el
reconocimiento de los derechos humanos, tales como la libertad
de pensamiento, de asociacion, la prohibicion de propaganda de
guerra y la facultad de asociacién, entre otros. De este modo,
dicho acuerdo reconoce que:

No puede realizarse el ideal del ser humanao libre en el disfrute
de las libertades civiles y politicas y liberado del temor y de la
miseria, a Menos que se creen condiciones que permitan a cada
persona gozar de sus derechos civiles y politicos, tanto como
de sus derechos econémicos, sociales y culturales (pince, 1976).

Por tanto, la defensa de los derechos digitales toma en cuenta
las bases garantistas existentes, como la defensa universal de los
derechos humanos.

Si bien la resolucion sobre la promocion, proteccion v disfrute
de los derechos humanos en Internet no es vinculante para los
Estados parte, sf fortalece el debate a escala mundial acerca de
los derechos digitales que puede tener la poblacion. Asi, el organismo
ha realizado diferentes llamados a fin de que el acceso a la red sea
una realidad para las personas que viven en los paises mas pobres,
ademas de sumarse a iniciativas como el dia del Internet seguro,
gue se conmemora el 11 de febrero de cada afo, o esfuerzos pa-
ra que el contenido que se maneja en esta tecnologia sea apropia-
do para ninas, ninos y adolescentes, entre otros. En ese sentido,
la cooperacion gque realiza este organismo internacional con la
sociedad civil ha permitido la creacién de sinergias que defienden
la normatividad de las tecnologias de la informacién vy la comu-
nicacion (ric). Ejemplo de ello son los Principios Rectores sobre
las Empresas y los Derechos Humanos, adoptados por el Consejo
de Derechos Humanos de la onu, mediante la resolucion 17/4, del
16 de junio de 2011, los cuales contemplan tres puntos principales:
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a) El deber del Estado de proteger los derechos humanos; b) la res-
ponsabilidad de las empresas de respetar los derechos humanaos; y
) acceso a mecanismos de reparacion (acnuow, 2011: 3).

Uno de los Ultimos esfuerzos de la onu para lograr fines globales
que reduzcan la desigualdad, fomenten la prosperidad y el cuidado
del medio ambiente son los 17 Objetivos de Desarrollo Sostenible
(ops), adoptados en 2015. En el tema numero nueve, referente a
industria, innovacion e infraestructura, la meta 9c refiere la nece-
sidad de “aumentar significativamente el acceso a la tecnologia de
la informacion y las comunicaciones y esforzarse por proporcionar
acceso universal y asequible a Internet en los paises menos ade-
lantados de aqui a 2020 (ops, 2020). Por lo cual el derecho digital
de acceso a las 1ic se estd ampliando para intentar que todas las
personas usen estas comunicaciones. Si bien el acceso a Internet
no esta explicitamente incluido en los demas objetivas, es indu-
dable que esta tecnologia contribuira en los esfuerzos mundiales
para alcanzar las soluciones a los desafios planteados.

Entre los planteamientos que la onu ha realizado para mejorar
el goce de los derechos digitales entre sus paises miembros des-
taca que las iniciativas propuestas en el tema de datos abiertos
garanticen las prerrogativas de la intimidad de las personas, a fin
de “evitar casos como el de Facebook-Cambridge Analitica, en el
que se compartio la informacion personal de hasta 87 millones de
usuarios con fines politicos” (onu, 2018). A este respecto, es deber,
no solo de gobierno, sino también de particulares salvaguardar la
defensa de los datos personales, con tal de evitar que esa informa-
cion exponga a las personas a ser victimas de delitos que pongan
en riesgo su integridad o patrimaonio.

Un esfuerzo para la proteccion de datos personales, gue ha
sido reconsiderado por personal de la onu ante la necesidad de
tener normatividades en materia de derechos digitales, es el
Convenio para la Proteccion de las Persanas con respecto al Tra-
tamiento Automatizado de Datos de Caracter Personal, del 28 de
enero de 1981 -conocido también como Convenio de proteccion
de datos 108+~ (inal, 2020). Dicho acuerdo es fundamental para
la defensa de los derechos digitales a escala mundial, ya que, si
bien su origen fue para la vigencia de los paises pertenecientes
a la Union Europea, la suscripcion de diferentes convenios multi
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y bilaterales fomentd la adopcién y cumplimiento de sus postulados
por diversas naciones. Incluso, la onu sefialé que “todos los Estados
miembros de la onu deben ratificar el Convenio de proteccion de datos
108+ e implementar de inmediato las salvaguardas para los
datos personales recopilados con fines de vigilancia y otros fines
de seguridad nacional” (onu, 2018). Por lo tanto, este instrumento
juridico se convirtio en un documento rector a escala internacional
en el tema de la proteccion de los derechos digitales. Cabe destacar
que la Camara de Senadores de México aprobd tanto el Convenio
para la Proteccion de las Personas con respecto al Tratamiento Auto-
matizado de Datos de Caracter Personal como su Protocolo Adicional
relativo a las Autoridades de Control y a los Flujos Transfronterizos
de Datos (realizados en Estrasburgo, Francia, el 28 de enero de 1981
y el 8 de noviembre de 2001, respectivamente), de Acuerdo con el
Diario Oficial de la Federacion, del 26 de abril de 2018, por lo que
nuestro pais también se sujeta a estos principios.

Parte de la salvaguarda de las prerrogativas digitales es el
derecho a la privacidad. En consecuencia, diferentes paises parte
presentaron a la Asamblea General de Ia onu una iniciativa de reso-
lucion (A/C.3/71/L.39) referente al derecho a la privacidad en la era
digital. Dicho documento reconoce que:

Un entorno ahierto, seguro, estable, accesible y pacifico en el
ciberespacio es sumamente importante para la realizacion
del derecho a la privacidad en la era digital, (1) reafirma el
derecho a la privacidad, segun el cual nadie debe ser objeto de
injerencias arbitrarias o ilegales en su vida privada, su familia,
su domicilio o su correspondencia, y el derecho a la proteccion de la
ley contra tales injerencias, establecidos en el articulo 12 de
la Declaracion Universal de Derechos Humanos 1y el articulo 17
del Pacto Internacional de Derechos Civiles y Politicos (onu, 2016).

De manera que la comunicacion en Internet es considerada una
actividad humana, con alcance en diferentes derechos humanos,
plasmados tanto en documentos rectores de la onu, COmMO en
las legislaciones de los distintos paises. Es decir, si bien existe la
defensa de los derechos digitales, faltan diferentes avances
en su ejercicio a escala local, de tal suerte que este organismo
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internacional realiza diferentes resoluciones, propuestas y acuerdos
con tal de mejorar las relaciones humanas; ademas de prevenir y
combatir los delitos que se ariginan en esta red informatica.

Finalmente, la onu se ha enfocado en impulsar esfuerzos que
permitan el uso de Internet a la poblacion de los paises con menos
recursos como medida para reducir la brecha digital que acaso
puede generar mejores condiciones de vida para los usuarios,
ademas de facilitar lo estipulado en la meta 9.3 de oS obs para
“aumentar el acceso de las pequefas industrias y otras empresas,
particularmente en los paises en desarrollo, a los servicios financie-
ros, incluidos créditos asequibles, y su integracion en las cadenas
de valor y los mercados” (ops, 2020), de manera que un cambio
en el acceso, uso y defensa de los derechos digitales permitira un
desarrollo social con mayares impactos positivos.

B. Organizacion para la Cooperaciony el Desarrollo
Econdmicos (ocDE)

La Organizacion para la Cooperacion vy el Desarrollo Economicos
(ocpe) ha sefialado en el informe Perspectivas de la ocoe sobre
Economia Digital 2017 que:

La politica publica gubernamental no ha avanzado a la par de
la innovacion digital, ni de la transformacion de las economias y
las sociedades que dirigen las grandes empresas de tecnologia.
Sefiala que los paises deben redoblar sus esfuerzos, invertir
mas en educacion y en la adquisicion de habilidades, ademas
de fomentar un mayor uso de las tecnologias modernas como el
analisis de datos masivos y los servicios informaticos en la nube,
en especial entre las empresas pequefas, para que el cambio
digital sea mas productivo e incluyente (ocog, 2017).

Dicho organismo encuentra en los derechos digitales una serie
de oportunidades para fortalecer las habilidades cotidianas de
la poblacion, sobre todo en areas de crecimiento en educacion,
economia o datos abiertos; lo cual incidiria en transformaciones
sociales en las que se necesitara regular los diferentes marcos
normativos, a fin de brindar beneficios tangibles a las y los usua-
rios de Internet de los paises miembros.
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La ocoe considera a Internet como un medio que ha logrado gran-
des transformaciones en la sociedad, a la vez que ha impulsado el
comercio, asi como que el alcance a las redes de las mic no ha sido para
toda la pablacién. Acerca de esto, el organismo reconoce que:

Al reducir el costo del acceso a la informacion y ampliar los
medios para compartir conocimientos, estas redes permiten
empoderar a las personas, fomentar una mayor participacion
ciudadana y mejorar la prestacion de servicios publicos, ade-
mas de contribuir a crear oportunidades de nuevos bienes,
servicios, modelos de negocio y empleos (ocog, 2016: 3)

Es decir, la ocpe observa, por medio del uso de la banda ancha,
el goce de diferentes derechos, entre los que destaca el ejercicio
de la ciudadania mediante procesos de desarrollo democratico;
pero también las posibilidades de adquisicion de bienes y mer-
cancias, lo que contribuye al bienestar social.

Sin embargo, para el pleno uso de los derechos digitales, se
observa que la carencia de infraestructura en diferentes paises
miembros imposibilita que la poblacion goce de estas prerrogati-
vas. En ese sentido, “es frecuente que las areas suburbanas de
muchas ciudades carezcan de infraestructuras basicas para los
proveedores de telecomunicaciones y gue la gestion de derechos de
via constituya un gran obstaculo para el despliegue de red y la
inversion conjunta en infraestructuras” (ocog, 2016: 22). Asimismo,
la ocoe sugiere que, para un mejor acceso de la poblacion al Internet, y
a los diferentes usos y derechos que existen en las Tic, se requiere que:

La reduccion de los costos de despliegue para estimular tanto la
competencia como la inversién en infraestructuras y su expan-
sion puede exigir reformas normativas. Si se facilita el acceso
a derechos de via y espectro y se incentiva el uso compartido
de infraestructuras, especialmente de infraestructura pasiva, se
fomentara la expansion de la banda ancha (ocoe, 2016: 24).

La infraestructura es un medio que permite acercar a la sociedad
usuaria de servicios digitales a sus derechos; en consecuencia,
impedir o restringir el uso de Internet por parte de los diferentes
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gobiernos atenta contra las prerrogativas legales que tiene la po-
blacion, tal es el caso de la censura existente en diversas partes del
mundo, expuesta por diferentes organizaciones de la sociedad civil.

Por lo anterior, la ocoe ha formulado diferentes mecanismos
que regulan distintas actividades relacionadas con tales derechos.
Uno de esos documentos es Principios de la ocoe sobre Inteligencia
Artificial, el cual considera que la inteligencia artificial (1a) debe
velar por un uso para el beneficio de las personas, en particular, y
del planeta, en general; ademas de impulsar el bienestar general,
el desarrollo sostenible y el crecimiento inclusivo. De acuerdo con
Angel Gurrfa, secretario general de la ocoe:

La inteligencia artificial esta revolucionando nuestra forma
de vivir y trabajar, y ofrece unas ventajas extraordinarias a
nuestras sociedades y economias. Ahora bien, también plantea
nuevos desafios y siembra incertidumbre vy preocupaciones de
caracter etico. Compete, por tanto, a los gobiernos asegurarse
de que el disefio de los sistemas de 1 respete nuestros valores
y leyes, de forma que las personas puedan confiar en que
su seguridad y privacidad seran objeto de una consideracion
prioritaria (ocog, 2019).

Cabe destacar que los principios postulados por la ocoe No son
vinculantes para sus 36 paises parte y los seis adherentes. No
obstante, es destacado el interés de estas 42 naciones por generar
un esfuerzo que permita un mejor uso de Ias Tic, con consecuencias
positivas y apego a la normatividad para las principales economias.

Si bien el organismo ha fortalecido los derechos digitales en
temas como la economia o el comercio, la ocoe ha realizado diferen-
tes llamados a la defensa de los derechos humanos dentro de estos
segmentos, lo que ha tenido impactos en las relaciones humanas
a traves de las mic. Un ejemplo es la solicitud de gue las empresas
de los paises parte deban “revisar y actualizar sus politicas corpo-
rativas relativas a temas coma fuerza laboral, derechos humanos,
transparencia y corrupcion, y darlas a conocer” (ocog, 2018). Pese
a ello, la ocoe esta mas limitada que la onu en cuanto al tema de
defensa de las garantias individuales, enfocada mas en cuestiones
de mercado entre las principales economias.
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Al respecta, algunos expertas consideran que las Directrices
para Empresas Multinacionales, actualizadas por la ocoe en 2011,
fueron consecuencia de la aprobacion de los Principios Rectores
sobre Empresas y Derechos Humanos por parte de la onu, que
tienen como fin:

Crear una sinergia y convergencia a nivel internacional res-
pecto a los estandares existentes sobre la responsabilidad de
las empresas en materia de derechos humanos. Constituyen
un elemento importante en este ambito, y contribuyen al
desarrollo de una cultura de conducta empresarial respon-
sable (Cantu, 2014).

De manera que los derechos digitales tienen sinergias con dife-
rentes documentos rectores de organismos internacionales, lo
que al final tiene un impacto en las leyes nacionales.

La ocoe puede tener unimportante efecto en sus 36 paises miem-
bros, ademas de naciones asociadas. A este respecto, se proporciona
informacion sobre la normatividad en paises seleccionados, de los
cuales, seis de ellos (Alemania, Canada, Chile, Espafia, Estados Unidos
y México) son miembros de dicho organismo, mientras que otro
(Brasil) es considerado sacio clave para este organismo. Finalmente
se incluye a Colombia por ser un candidato a ingresar a la ocoe.

NORMATIUIDAD EN PAISES
SELECCIONADOS

ALEMANIA

En este pais el marco regulatorio de los derechos digitales esta
consagrado en su Ley Fundamental de la Republica Federal de
Alemania (Constitucion), ya que en su articulo 1° refiere que “la dig-
nidad humana es intangible. Respetarla y protegerla es obligacion
de todo poder publico” (Fazit, 2020). Lo cual sirve como marco legal
para la defensa de los derechos digitales. Asimismo, esta nacion es
firmante de diferentes acuerdos de respeto en materia de derechos
humanos, tanto en la Union Europea como en la onu, por lo que se
adhiere a los tratados internacionales para este fin. Cabe destacar
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gue en dicha ley no hay referencia al Internet o a la palabra digital,
es por eso que la defensa de derechos en general, incluido las accio-
nes de comunicacion, es la que aborda las prerrogativas en las Tic.

La Ley Fundamental sefiala, en su articulo 5°, relativo a la
libertad de prensa, que:

Toda persona tiene el derecho a expresar y difundir libremente
su opinion oralmente, por escrito y a traves de la imagen, y de
informarse sin trabas en fuentes accesibles a todos. La liber-
tad de prensa v la libertad de informacion por radio, television
y cinematografia seran garantizadas (Gloger, 2019).

Por lo que aplica también para las Tic, debido a lo referente a las
imagenes. Cabe decir que en Alemania existe la prohibicion de
censurar, pese a ello, el gobierno ha hecho llamados para ejercer
de forma responsable esta libertad de expresion, tal como sucede
con el Codigo del Consejo de Prensa aleman.

La mencionada Ley Fundamental, en su articulo 10, incluye
también el secreto epistolar, tanto en las telecomunicaciones
como en el medio postal. En cuanto al funcionamiento de la
administracion publica a escala nacional, el articulo 87f sefiala
la gestion en el servicio de correos y de las telecomunicaciones.
Debido a gue los derechos digitales son un tema en constante
transformacién, la carta magna alemana considera, en su
apartado de disposiciones transitorias y finales, el rubro de tele-
comunicaciones, en el articulo 143b. No obstante, es importante
sefialar que el documento en turno si plantea ciertas restriccio-
nes a los derechos digitales, ya que el articulo 18 se refiere a Ia
privacion de los derechos fundamentales:

Quien, para combatir el regimen fundamental de libertad y
demaocracia, abuse de la libertad de expresion de opinion, par-
ticularmente de la libertad de prensa (articulo 5°, apartado
1), de la libertad de ensefianza (articulo 5°, apartado 3)[...]
de asociacion (articulo 9°), del secreto de las comunicaciones
postales y de las telecomunicaciones (articulo 10)... pierde
estos derechos fundamentales (Ley Fundamental de la Repu-
blica Federal de Alemania, 2020).

094 N (02 W

La cancelacion de estas garantias es declarada por la Corte Cons-
titucional Federal.

En ese contexto, el Tribunal Federal de Justicia de Alemania
(maxima autoridad judicial) ha tomado decisiones en materia
de derechos digitales, tales como declarar legal el uso de blo-
queadores de anuncios en linea, o retirar imagenes de satira que
perjudican laimagen de mandatarios extranjeros. Asimismo, otras
dependencias gubernamentales han generado regulaciones como
prohibir a Facebook recolectar datos de usuarios de WhatsApp e
investigar a empresas por exportar software espia sin permiso
legal, entre otras (R3D, 2020).

BRASIL

Cuenta con el Marco Civil de Internet, que entré en vigor a finales
de abril de 2014. Esta ordenanza se divide en cinco principales apar-
tados: disposiciones generales, derechos y garantias de los usuarios,
la provision de conexion y de aplicaciones de Internet, el ejercicio del
poder publico y disposiciones finales. En dicha ley destaca el tercer
capitulo, pues incluye temas de gran importancia para los derechos
digitales; a saber: la neutralidad de la red, proteccion de datos perso-
nales y comunicaciones privadas, custodia de registro de conexion,
uso de aplicaciones, danos ocasionados por terceros y solicitudes
judiciales de registros, entre otros (Camara dos Deputadaos, 2015).
En el caso brasilefio, el Marco Civil de Internet fue pensado
como normatividad necesaria, cuyo proposito es la defensa de
los derechos humanos en las actividades realizadas en las Tic. Es
preciso senalar que este proceso fue impulsado desde la sociedad
civil y “garantiza la neutralidad de la red y el derecho a la priva-
cidad de las telecomunicaciones. De esta forma, Brasil se suma
a Holanda, Chile y Eslovenia, el reducido club de paises que han
garantizado por ley la neutralidad de la red” (Gutiérrez, 2014). Por
la densidad de poblacién vy la cantidad de usuarios de la llamada
banda ancha, la puesta en marcha de esta legislacion significo
un referente internacional de gran importancia, ya que es un
esfuerzo por regular mejores conductas por parte de los usuarios.
Del mismo modo, la custodia de los registros de conexion genero
mejores condiciones de seguridad ante las amenazas de los
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delitos que se cometen a través de esta herramienta. Esta ley es
de caracter general, aplicable a todas las entidades federativas,
todos sus municipios y el Distrito Federal.

Al realizar un analisis detallado del Marco Civil de Internet de
Brasil se puede apreciar que el articulo 7° reconoce el acceso a la
banda ancha como un factor esencial para el gjercicio de la ciudada-
nia, ademas de asegurar derechos digitales como inviolabilidad de Ia
intimidad y de vida privada, el secreto del flujo de las comunicaciones
por Internet (salvo por orden judicial), inviolabilidad y secreto de sus
comunicaciones privadas, no suspension de la conexion a Internet
(salvo por deuda), calidad de la conexion, claridad en la informacion
de los contratos de servicios, imposibilidad de suministrar a terceros
sus datos persanales, el borrado de los mismos, accesibilidad para
personas con discapacidad vy la aplicacion de las normas de protec-
cion y defensa del consumidor. Igualmente, el articulo 8° aborda la
garantia del derecho a la privacidad y a la libertad de expresion,
en el sentido de su aplicacion “en las comunicaciones es condicion
para el pleno ejercicio del derecho de acceso a Internet (Camara
dos Deputados, 2015). Esta ley es un importante ejemplo de como
la defensa de los derechos digitales pasa de un término general a
incluir aspectos especificos en su normatividad.

CANADA

Es uno de los paises con mayor apertura a escala internacional en el
uso de Internet, al tener nula censura en las diferentes expresiones
de su uso. Sin embargo, han existido diferentes lineamientos para
regular estas actividades. Ejemplo de esto es la Copyright Moder-
nization Act, ley que establece limites a los derechos de propiedad
mediante advertencias a los usuarios. Fue aprobada a finales de
junio de 2014. Entre los puntos que aborda estan la actualizacion de
derechos y protecciones de los autores de acuerdo con los estandares
internacionales, la responsabilidad de los proveedores de Internet e
infracciones de derechos de autor, el facilitar la consulta de material
protegido para empresas (bibliotecas y centros educativos), permitir
el uso a estudiantes y educadores, ciertos usos para consumidores,
prerrogativas similares para fotégrafos y otros creadores, neutrali-
dad tecnologica de las Tic y la revision de dicha ley cada cinco afios
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(Camara de los Comunes de Canada, 2012). Por lo anterior, es factible
que en 2022 la Copyright Modernization Act pueda ser modificada.
Pese a esta legislacion, algunas voces sefialan que la norma-
tividad seguida en Canada no se adecla a la que se aplica a sus
socios comerciales mediante acuerdos internacionales, entre ellos el
Tratado entre México, Estados Unidos y Canada (mvec), al afirmar que:

Obligan a México (pero no a Canada) a establecer un mecanis-
mo de “notificacion y remocion” de expresiones en Internet,
por el cual los proveedores de servicios en Internet tendrian Ia
obligacion de censurar cualguier expresion en Internet cuando
una persona que se ostente como titular de derechos de autor
denuncie la presunta infraccion de sus derechos o, de lo con-
trario, correr el riesgo de ser responsabilizados por la supuesta
infraccion (articulo 20) (R3D, 2018).

Por esta razon, existe el reto de armonizar diferentes leyes inter-
nacionales a fin de generar igualdad de condiciones con las leyes
aplicables en Canada.

Complementariamente, la Personal Information Protection
and Electronic Documents Act (pirepa) ha normado la protec-
cion de datos personales en Canada, basados en las prerrogativas
otorgadas en la Carta de Derechos vy Libertades de aquel pals
(Canadian Charter of Rights and Freedoms), con el fin de proteger
la privacidad de los usuarios de Internet. Hay que sefalar que “los
estatutos existentes a nivel provincial puede prevalecer sobre la
Ley Federal” (Library of the Congress, 2017) por lo que aun con
una legislacion de este tipo existen lagunas legales que pueden
afectar el uso seguro de las Tic para los ciudadanos canadienses;
aungue, de acuerdo con la cita, no habla de medidas para los
usuarios menores de edad.

Entre las caracteristicas de la rireba destacan: regulacion de
actividades realizadas por empresas de 1ic (Google, Facebook,
etcetera); aplicaciones para teléfonos inteligentes; obligaciones
en materia de privacidad; acciones de transparencia; retencion de
datos y medidas de seqguridad, entre otros (Library of the Congress,
2017). A este respecto, las redes sociales no tienen normas
especificas en esta ley para su regulacion.
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COLOMBIA

El marco juridico para Internet en aquel pais se ha basado en
solucionar problemas relacionados con los derechos de autor, el
crecimiento y mejores condiciones de uso para la poblacion, comba-
te a la pornografia infantil, o la regulacion de telecomunicaciones,
entre los temas mas destacados. De acuerdo con una busqueda
realizada en la pagina del Senado de la Republica de Colombia,
no existen leyes dedicadas a la banda ancha de forma exclusiva
(Senado de Colombia, 2020). Por lo que la defensa de los derechos
de los usuarios de apega a la normatividad existente.

La defensa de los derechos digitales en Colombia tiene su
fundamentao en el titulo Il de la constitucion, el cual refiere a las
garantias, derechos y deberes a las que esta sujeta la poblacion
colombiana. Al respecto, el articulo 15 sefiala que:

Todas las personas tienen derecho a su intimidad personal
y familiar y a su buen nombre, y el Estado debe respetarlos y
hacerlos respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivas de entidades
publicas y privadas (Corte Colombia, 2016).

Es decir, se cuidan derechos que pueden incidir en las relaciones
humanas digitales, tales como privacidad, imagen o proteccion
de datos personales. La carta magna colombiana hace énfasis
en que todas las formas de comunicacion privada son invio-
lables, Unicamente pueden ser interceptadas en caso de que
existiera una orden judicial.

La constitucion de Colombia garantiza la libertad de con-
ciencia, por lo que hay libertad de expresion, pensamiento vy
opiniones (articulos 16 y 20). Si bien la censura esta prohibida,
existe el derechao de rectificacion en caso de alguna controversia
derivada de dichas garantias.

En el debate actual sobre los derechos digitales en aquel pais
destacan temas como el reconocimiento facial en protestas en
contra de la neutralidad en la red, ciberseguridad, amenazas a perio-
distas por la red y vigilancia de los usuarios, entre otros. Un ejemplo
de ello es el proyecto Camaras inDiscretas, que consiste en el:
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Analisis del fallido sistema de vigilancia en el sistema de
transporte bogotano, Transmilenio. Este estudio de Fundacion
Karisma (Colombia) ofrece una perspectiva sobre el uso del
reconocimiento facial en sistemas de videovigilancia y mues-
tra los fallos que se evidencian en el disefio e implementacion
de este tipo de proyectos (Hernandez, 2018).

Derivado de lo anteriar, el tema de las prerrogativas de los usuarios
es cuestionado bajo los enfoques del libre transito y el rechazo de
pasibles espionajes.

CHILE

Enla nacion andina, el tema de los derechos digitales esta incluido
en la Ley de Neutralidad en la Red (Ley 20453), la cual establece
disposiciones para las concesionarias de servicio publico de tele-
comunicaciones en Internet:

No podran arbitrariamente blogquear, interferir, discriminar,
entorpecer ni restringir el derecho de cualguier usuario de
Internet para utilizar, enviar, recibir u ofrecer cualquier contenido,
aplicacion o servicio legal a través de Internet, asi como cual-
quier otro tipo de actividad o uso legal realizado a traves de la red
(Ley 20453, 2010).

Igualmente, la normatividad hace referencia a la prohibicion de limitar
el derecho de un usuario a incorporar o utilizar cualquier clase de
instrumentos legales, publicacion de la informacion relativa a las ca-
racteristicas del acceso a Internet ofrecido, consagracion del principio
de neutralidad en la red para los consumidores y usuarios de Internet
proteccion de los derechos de los usuarios de Internet, reglamento
de prestacion de servicios y condiciones minimas de servicio, entre
otros. Esta normatividad entro en vigor el 26 de agosto de 2010.

Por otra parte, la normatividad usada para los sitios guberna-
mentales de Internet para el servicio de los ciudadanos contempla
disposiciones como el Instructivo Presidencial N° 005 - 2001, sobre
desarrollo del Gobierno Electrénico; la Norma Tecnica para el desa-
rrollo de Sitios Web de los 6rganos de Administracion del Estado,
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de 2006; la ley N° 20.285, sobre Acceso a la Informacion Publica; el
Plan Estratégico de Gohierno Electronico 2011-2014; o las disposi-
ciones transitorias de las Normas técnicas sobre sitios electronicos
y plataformas web abiertas; las cuales destacan por incluir temas
de derechos digitales como:

Accesibilidad para discapacitados, utilizacion de licencias abier-
tas, cumplimiento de estandares W3C, datos abiertos (Open
Data), el uso de herramientas automaticas para verificar el
cumplimiento de estandares, codificacion, utilizacién de domi-
nios de gabierno, y los elementos que se deben incorporar para
dar proteccion a los datos personales de los ciudadanos que
sean entregados a través de las plataformas digitales (Sobre la
normativa web en Chile, 2020).

En el caso chileno, ha existido una continuidad a las reformas
legales que permitan leyes acordes con las necesidades sociales en
el uso de Internet.

Entre los asuntos que actualmente estan en el debate de los de-
rechos digitales en Chile sobresale la puesta en marcha de la Agenda
Digital 2020, que contempla 63 medidas que tienen como responsa-
bles a diferentes instituciones gubernamentales con temas como:
derechos para el desarrollo digital; conectividad; servicios en linea del
Estado; emprendimiento e innovacion digital; impulso a empresas de
7ic; ofrecimiento de mejores competencias en educacion y empleo
con el uso de estas tecnologias (Agenda Digital 2020, 2020). Por el
contrario, otras voces han argumentado la falta de compromiso por
parte de las compafiias proveedoras para defender los datos perso-
nales de los usuarios, ya gue “si bien la notable mejora de algunas
empresas da cuenta de un interés positivo, el estancamiento de
otras da cuenta de que este interés no es transversal a todo el sector
de las telecomunicaciones” (;Quién defiende tus datos?, 2020). Esta
es un area de interés para mejorar las condiciones legales de uso de
Internet en beneficio de la poblacion chilena.
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ESPANA

Uno de los principales desafios que ha afrontado la legislacion en
Internet en dicho pais es la gestion de los derechos digitales, es
decir, “un téermino que engloba a varias técnicas que permiten
al dueno de los derechos, o distribuidor de un contenido de formato
digital, controlar como puede emplearse el material por los usua-
rios en cualquier tipo de dispositivo electronico” (Millan, 2006).
Por lo que la variedad del uso de Internet genera la demanda
de soluciones especificas para atender las necesidades de los
usuarios. Un ejemplo de lo anterior es el derecho al olvido, el
cual fue dictaminado en tribunales de la Union Europea, por lo
que termino rigiendo para todos los paises integrantes en una
decision supranacional (Sanchez, 2019).

El gobierno espanol refiere la importancia legal acerca de
la normatividad que requieren las 7ic; por lo que la motivacion
juridica es:

La extraordinaria expansion de las redes de comunicaciones
electrénicas y en especial de Internet asi como la incorpo-
racion de esta ultima a la vida econémica y a la actividad
comercial, hacen necesario establecer un marco juridico
adecuado que genere en todos los actores intervinientes la
confianza necesaria para el empleo de este nuevo medio
(Gobierno de Espana, 2020).

El marco juridico de los derechos digitales en el pais ibérico esta
compuesto por las siguientes leyes:

- Ley Organica 15/1999, de 13 de diciembre de Proteccion de
Datos de Caracter Personal.

- Ley de Servicios de la Sociedad de la Informacion y del Comercio
Electronico. Ley 34/2002

- Real Decreto Legislativo 1/2007, de 16 de noviembre, por el que
se aprueba el texto refundido de la Ley General para la Defensa
de los Consumidores y Usuarios y otras leyes complementarias.

- Ley 29/2006, de 26 de julio, de garantias y uso racional de los
medicamentos y productos sanitarios.

- Ley 42/2010, de 30 de diciembre, de medidas sanitarias frente
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al tabaquismo vy reguladora de la venta, el suministro, el consu-
mo y la publicidad de los productos del tabaco.

Ley 13/2011, de 27 de mayag, de regulacion del juego (Gobierno
de Espana, 2020).

Un avance registrado en Espafia fue la puesta en vigor de la Ley de
Servicios de la Sociedad de la Informacion y del Comercio Electro-
nico, también conocida como Ley 34/2002, la cual aborda cuatro
puntos centrales: a) Comercio electronico; b) Contratacion en linea;
¢) Informacion y publicidad; v d) Servicios de intermediacion. Por
lo que los ultimos debates en cuanto a los derechos digitales en
Espafia se ha centrado en afianzar los ultimos cambios legislativos,
tales como la neutralidad de la red, asegurar el derecho universal
al Internet, seguridad de los usuarios al navegar, validez de la
educacion, rectificacion de opiniones, respeto a los derechos de los
menores, y desconexion laboral, entre otros (Castillo, 2018).

ESTADOS UNIDOS

En fu existen leyes federales y locales acerca de la defensa de los
derechos humanos, en general, y de politicas digitales, en par-
ticular, por lo que en ocasiones los esfuerzos normativos de los
estados generan garantias especificas para los habitantes en sus
demarcaciones. Ejemplo de esto son los esfuerzos realizados en
California, que durante 2018 aprobd estrictas leyes de privacidad
en Internet, consistentes en que:

Las empresas reguladas por el ccea tendran una cantidad
de obligaciones para los consumidores, incluidas las divulga-
ciones, el Reglamento de proteccion general de datos (reprp),
como los derechos de los interesados en los datos de con-
sumidores (interesado), una ‘exclusion’” para determinadas
transferencias de datos y una ‘participacion’ requisito para
menores” (Microsoft; 2020).

Asimismo, contempla el debate acerca de la neutralidad de esta
red. Sin embargo, las decisiones nacionales que puedan tomarse
respecto a los derechos digitales pueden tener repercusiones en
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otros paises, en gran medida por los acuerdos internacionales
suscritos por Estados Unidos, tal como sucede con el Tuec, el cual:

Innova en términos negativos alli donde otras negociaciones
ya ofrecian pocas garantias. El capitulo de Comercio Digital
introduce una version diluida de las exigencias presentes en el
nuevo tee de introducir reglas de proteccion de la informacion
personal, permitiendo también que esa proteccion conste en
compromisos voluntarios de parte de las empresas (Lara, 2018).

Por lo que este tipo de instrumentos ha servido para plasmar dife-
rentes leyes en los ambitos de influencia mas alla de sus fronteras.

Ademas de politicas digitales en la macroeconomia, los acuerdos
internacionales firmados por Estados Unidos también repercuten
de forma digital tanto al interior, como al exterior de aquella
nacion. Una muestra es, nuevamente, el TMec, ya que:

Restringe politicas de localizacion de datos que podrian
usarse para limitar la transferencia de datos personales, y
prohibe las restricciones a las transferencias transfronte-
rizas de datos, dejando serias limitaciones a la capacidad
de los paises de fijar reglas protectoras de la informacion
personal (Lara, 2018).

Estos posicionamientas homologan las leyes al interior de los es-
tados de eu, ademas de generar directrices en los paises asociados,
lo que facilita las relaciones comerciales, culturales y sociales entre
la poblacion estadounidense y el resto del mundo.

Tiene lugar afadir que en el vecino pais del norte existen diferen-
tes leyes de proteccion de datos personales como Health Insurance
Portability and Accountability Act (Hiraa), de 1996, relativa a la salud:;
Children’s Online Privacy Protection Act, de 1998, sobre la privacidad
de los menores de edad al usar Internet; Sarbanes-Oxley Act, de
2002, para la proteccion de inversionistas; o Fair and Accurate
Credit Transactions Act (racta), de 2003, acerca de las finanzas
personales electronicas. Estos son algunos ejemplos del marco
regulatorio del Internet en Estados Unidos.
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MEXICO

El marco regulatorio de las tecnologlias de la informacion en Mé-
Xico esta compuesto por la Constitucion Politica de los Estados
Unidos Mexicanos, el Codigo Civil Federal, Codigo de Comercio,
Codigo Federal de Procedimientas Civiles, Codigo Fiscal de la
Federacion, Codigo Penal Federal, Ley de la Propiedad Industrial,
Ley Federal de Proteccion al Consumidor, Ley Federal del Derecho
de Autor, Ley Federal de Telecomunicaciones y Ley de Informa-
cion Estadistica y Geografia. Cabe destacar que en Ia legislacion
nacional no existe una ley especifica que lleve su nomenclatura,
por lo gue la normatividad lo considera como telecomunicacion
electronica. No obstante, algunos autores destacan que, si bien
“Internet no esta comprendido en esa categoria, no se puede
asegurar por completo que el Internet tenga un cuerpo juridico
gue lo regule” (Trejo, 2006: 27).

El acceso a los derechos digitales esta plasmado en el articulo
6° de la Constitucion Politica de los Estados Unidos Mexicanos, que
en su tercer parrafo sefiala:

El Estado garantizara el derecho de acceso a las tecnologias de
la informacion y comunicacion, asi como a los servicios de ra-
diodifusién y telecomunicaciones, incluido el de banda ancha e
Internet. Para tales efectos, el Estado establecera condiciones
de competencia efectiva en la prestacion de dichos servicios
(cpeum, 2020: 12).

Dicha inclusion fue afadida de acuerdo con el Decreto publicado
en el Diario Oficial de la Federacidn (por) del 11 de junio de 2013,
lo que refuerza la defensa de la libertad de expresion a través de
diferentes medios, entre ellos las tecnologias de la informacion
y comunicacion.

Los derechos digitales en México han sido consideradas con una
legislacion acorde con los desafios que enfrentan los usuarios de
Internet, pero en la practica aun faltan condiciones para su aplica-
cion. De acuerdo con Claudio Ruiz:

Los derechos en Internet son un concepto que tiene que cons-
truirse en el tiempo, es una lucha constante, y donde activistas
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particularmente en México han hecho un trabajo importante en
materia de libertad de expresion, de privacidad y de proteccion
de datos (Ruiz, 2016).

Por ello la normatividad ha cambiado de acuerdo al desarrollo de
los usos de las Tic, pero todavia persisten problemas saciales entre
los usuarios.

El rubro de la defensa de los derechos humanos en los medios
digitales en nuestro pais ha abierto diferentes debates acerca de
mejoras y adiciones a la legislacion existente. Al respecto, la Aso-
ciacion para el Progreso de las Comunicaciones (apc) sugiere que:

En pocos lugares esas tensiones son tan palpables como en
México. La complejidad politica, la seria crisis de derechos
humanos vy los constantes cuestionamientos institucionales
por parte de la sociedad civil ameritan un analisis serio, que
abone al debate democratico, pensando en las oportunidades
que entrega Internet para el ejercicio de los derechos humanos
desde el contexto local (apc, 2016).

En consecuencia, la aplicacion de mejores practicas continuara a
futuro, de acuerdo con la evolucion del Internet, en su momento
llamada la “autopista de la informacion”.

COMENTARIOS FINALES

Los derechos digitales en diferentes partes del mundo retoman las
leyes existentes, en especial lo referente a los derechos humanos.
Es por eso que diferentes acuerdos internacionales como la Decla-
racion Universal de Derechos Humanos, el Pacto Internacional de
Derechos Civiles y Politicos o el Convenio sobre la Ciberdelincuencia
(Convenio de Budapest) han sido las bases de normatividades
para establecer ordenanzas que defiendan las prerrogativas de los
usuarios en distintos paises. Con ello, se investiga desde el pais en
que se comete un presunto ilicito a traves de las ic, en la medida
en gue la regulacion lo permita.

Si bien concurren avances de diferente magnitud en las leyes
relativas a Internet en los paises seleccionados, temas generales
como la neutralidad de la red, proteccion de datos personales,
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acceso a la informacion publica, ciberseguridad, propiedad de autor,
protocolos para el comercio electronico u operaciones financieras
han sido incorporados y son susceptibles de tener mejoras que seran
anadidas por los diferentes gobiernos en cuanto los temas lleguen a
la opinion publica y se busquen nuevas soluciones relacionadas con
los derechos digitales.

Pese a los avances logrados a escala internacional sobre las
legislaciones de Internet, aun existen paises con baja cobertura en
el acceso a estas tecnologias. Es por ello que dentro de los Objetivos
de Desarrollo Sostenible de la onu se incluye este reto para el be-
neficio de la poblacién. Quizas el gran reto de los derechos digitales
a escala mundial es que todos los habitantes del planeta tengan un
pleno acceso a las Tic con calidad, como una prerrogativa universal.
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as tecnologias de la informacion y la comunicacion (ric)

han revolucionado nuestra forma de involucrarnos en

distintas esferas de la vida social, desde la extension de

su uso, a finales del siglo xx. Hoy en dia, con sus multi-

ples posibilidades de interaccion inmediata, facilitan el
dia a dia de millones de usuarios en el mundo. El ambito publico
ha sido parte de estos cambios: por el lado de guienes gobiernan,
cada dia es mas notorio el papel que tienen las Tic en cuanto
a la comunicacion palitica y gubernamental, asi como su papel
en el diagnoéstico para el disefio de politicas publicas y la toma
de decisiones; en cuanto a los ciudadanos comunes, las nuevas
tecnologias permiten comunicar a las masas de los principales
acontecimientos, generar discusion y promover el involucramien-
to en torno a las acciones de quienes gobiernan. Estos hechos
han llevado a que se hable cada vez mas sobre la construccion
de ciudadania digital como nunca en la historia, las sociedades
del globo cuentan con desarrollos tecnologicos que abren la po-
sibilidad de formas innovadoras de participacion en sociedad vy
de resolucion a problemas publicos. No obstante, este panorama
se caracteriza por su desigualdad, ya que no todos los paises ni
todos los individuos han podido aprovechar las tecnologias de Ia
misma manera: mientras que en paises como Estonia el gobierno
electronico, con sus tramites y servicios y sus mecanismos
de participacion plenamente digitalizados, funcionan a plenitud,
las regiones periféricas se enfrentan a transiciones tecnolégicas
mas lentas, mediadas por desigualdades sociales que tienen un
profundo caracter historico.

Es en este escenario, donde aparecio la pandemia de la Co-
vid-19 a principios de 2020. De manera inmediata, los gobiernos de
todo el mundo se valieron de los avances tecnologicos para coor-
dinar acciones que pudieran coadyuvar a mitigar el nuevo gran
riesgo para la salud publica. A reserva de canocer el balance final,
y en comparacion con situaciones similares acaecidas siglos atras,
es innegable que las mic han jugado un papel dominante en mejorar
la forma en la que la humanidad ha enfrentado la emergencia. No
obstante, al margen de la coyuntura, es necesario reflexionar sobre
el contexto en el que se han implementado estas medidas y cuales
son los alcances en la marcha de la vida publica.
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El objetivo del presente texto es promover el debate en este
ambito, mediante el analisis de la participacion de la ciudadania di-
gital. Partimos del hecho de que existe evidencia sustantiva para
afirmar su gran potencial para el involucramiento en los asuntos
publicos, no obstante, no deben pasarse por alto los condicionan-
tes en la estructura social que la hacen inaccesible a gran parte de
la poblacién, y que estan asociados a la llamada brecha digital. Por
tanto, en la segunda seccion del documento, analizamos qué es la
ciudadania digital y cuales son las dimensiones desde donde se
le estudia. En el apartado siguiente, abordamas el alcance de la ciu-
dadania digital en la vida publica a partir de dos enfoques: desde
un nivel de régimen, donde identificamos los principales elemen-
tos de por que la ciudadania digital mejora la vida en democracia;
y desde el nivel de gohierno, acotado a como el gobierno electroni-
co contribuye a la gestion eficiente de recursos publicos, y algunas
de sus principales implicaciones en materia de cumplimiento a de-
rechos. En la cuarta seccion del documento, a partir de la pregunta
de quienes pueden ser ciudadanos digitales en México, revisamos
algunos datos notables para dimensionar la brecha digital como
condicionantes para el ejercicio de la ciudadania. Posteriormente,
vinculamos las implicaciones de la ciudadania digital respecto de
algunas acciones principales que han tomado los gabiernos en el
mundo para hacer frente a la pandemia de la Covid-19. Para tales
efectos, acotamos nuestro analisis a los campos de la salud publi-
cay la educacion, y discutimos sus beneficios y posibles problemas
en términos de derecho a la privacidad y a la proteccion de datos
personales. Por ultimo, elaboramos un apartado con conclusiones
y reflexiones para el futuro.

NOCIONES PARA COMPRENDER
LA CIUDADANIA DIGITAL

Para abordar el fenémeno de la ciudadania digital, primero es ne-
cesario entender qué es la ciudadania; Marshall (como se cita en
Sojo, 2002: 27) la define como “un estatus asignado a todos aque-
llos que son miembros plenos de una comunidad. Todos los que
poseandicho estatus soniguales conrespecto a derechosy deberes”.
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Este mismo autor identifica que la ciudadania se constituye por
tres pilares: derechos civiles, relacionados con la libertad de ex-
presion y de culto, por ejemplo; derechos politicos, asociados al
derecho de participacion politica; y derechos sociales, que se refie-
ren al derecho al bienestar economico. A partir de esta definicion,
es preciso resaltar que la ciudadania es, en primer lugar, un es-
tatus asignado. Ahora bien, aungue en los Estados modernos la
ciudadania esta asociada con la idea de igualdad, propias de la llus-
tracion, en términos reales el acceso a dicho nivel se caracteriza
por tener un caracter de proceso historico, relacionado con movili-
zaciones politicas. Por ejemplo, en los tiempos de la independencia
de las Trece Colonias, se discutia en torno a si el derecho a la parti-
cipacion politica deberia estar reservado solamente para hombres
propietarios. En ese caso, la inclusion de mujeres y descendien-
tes de esclavos como ciudadanos con facultades de participar en
la vida publica de dicho pals fue un proceso que se consolido has-
ta la mitad del siglo xx. Dicho lo anterior, para abordar el tema de
la ciudadania digital en los apartados subsecuentes, rebasamos
las definiciones normativas, que acotan a los ciudadanos en térmi-
nos de aquellos individuos mayores de edad, sujetos a derechos y
obligaciones con el Estado, con el fin de adoptar un enfogue mas
cercano hacia la un esquema de integracion en la sociedad v las
condiciones de posibilidad de participacion de lo publico.

El caso de Gearge Floyd, el hombre asesinado por la policia de
Minneapolis, es un ejemplo contundente de las manifestaciones
de la ciudadania digital. El video se hizo viral a las pocas horas, se
filtraron datos personales de la victima y el victimario, un grupo
de ciudadanos salio a las calle de la ciudad a manifestarse, con
consignas de indignacion y exigencia de justicia, y la corporacion
de policia local separé del cargo a los oficiales relacionados con el
caso. No obstante, a los pocos dias, las manifestaciones rebasa-
ron las fronteras estatales y se esparcieron por Estados Unidos;
en los estados del sur historico revivieron los debates en torno a
la disputa de la memoria del pals, se manifestaron consignas con-
tra estatuas erigidas a antiguos esclavistas; el paroxismo de la ola
de protestas ocurrio cuando gran numero de ciudadanos se mani-
festaron afuera de la Casa Blanca. Pero el asunto no paro ahiy la
noticia llego a practicamente la totalidad del globo. En México, el
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asesinato de George Floyd fue la pauta para que en redes sociales
usuarios comunes vy figuras publicas se manifestaran en contra
del racismo y sus repercusiones, no solo en Estados Unidos sino
tambien en el contexto mexicano (Gonzalez, 2020).

RES DIMENSIONES DE LA

CIUDADANIA DIGITAL: NORMA,
BRECHA DIGITAL Y SUBJETIUIDAD

De vuelta a la generalidad de la definicion de la ciudadania digi-
tal, retomamos la propuesta de Jorring, Valentim y Porten-Cheé
(2019) para exponer las tres dimensiones desde las cuales se
aborda la definicion de ciudadania digital: el campo normativo,
las condiciones y el contexto donde tiene lugar. Acorde con estos
mismos autores, en la primera dimension el concepto se entien-
de como la forma ideal de actuar en linea, en consideracion de
debates éticos y morales que tiene consigo la participacion de lo
publico a través de Internet. Para ejemplificar, los autores recu-
peran la definicion de Curran y Ribble (como se cita en Jorring,
Valentim y Porten-Cheé, 2019: 17), que define a la ciudadania
digital como las normas del comportamiento apropiado vy res-
ponsable [de la participacion] respecto del uso de la tecnologia.
Dentro de esta aproximacion, se discute también la relacion que
existe entre la educacién vy la ciudadania digital (Ribble, 2012;
Gleason y von Gillern, 2018), a partir de preguntarse cuales son
los valores y las habilidades necesarias que han de transmitirse
en los sistemas educativos para que los estudiantes puedan for-
marse adecuadamente para participar de manera activa en la
interaccion con sus pares a través de medios digitales (Jorring,
Valentim y Porten-Cheé, 2019: 18).

En contraste con la perspectiva normativa, se encuentra tam-
bién aquella que apela al entendimiento de la ciudadania digital
desde sus condicionantes estructurales, asi como los estudios con
una perspectiva del contexto. Para las referencias correspondien-
tes al primer grupo, la ciudadania digital se entiende como la
posibilidad de cada cual para participar en la sociedad en linea a
partir de un numero considerable de diferencias en el accesg; en
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consecuencia, la potencia del Internet para mejorar las democra-
cias stlo podra concretarse en la medida en que la totalidad de
la poblacion se encuentre en condiciones de igualdad para acce-
der ala red (Mossberger, Tolbert y McNeal, 2008; Jorring, Valentim
y Porten-Chee, 2019: 18). Como se observa, la idea de abordar a
la ciudadania digital desde las desigualdades para ejercerla esta
en linea con la dimension del derecho al bienestar propuesta por
Marshall (Sojo, 2002).

¢Donde radican las desigualdades mencionadas? La mas evi-
dente es el acceso a un ordenador con conexién a Internet, pero
los estudios de esta indole se orientan a estudiar otras desigual-
dades, como la velocidad de la conexion, tipo de dispositivo para
el acceso, habitos en linea, capacidades y habilidades para el lo-
gro de diversas tareas en los dispositivos, el tiempo conectado a la
red (entre otras), en relacion con la pertenencia a grupos socioe-
conémicos que pueden estar definidos a partir de ingreso, edad,
escolaridad, tipos de localidad, de oficio (por mencionar algunos);
y es en tales diferencias donde se fundamentan las llamadas bre-
chas digitales. En continuidad con esta perspectiva, Shelley et
al. (como se cita en Jorring, Valentim y Porten-Cheé, 2019: 19)
afirman que la ciudadania digital es un proceso de conversion in-
fluenciado por aptitudes orientadas a tener como consecuencia el
cierre de brechas digitales. De esta ultima definicion es preciso ha-
cer énfasis en la intencion del término proceso, 1o cual sugiere que
la sola existencia de Internet, redes sociales, foros, bases de datos
abiertas y demas no deviene en la instrumentacion automatica de
la ciudadania digital, sino que ésta es posible solamente en la me-
dida en gue los gobiernos promueven activamente el acceso a
la red v a las capacidades para apropiarse de su uso. Finalmente,
queda la perspectiva en la que la ciudadania digital es entendi-
da como un concepto dependiente del contexto, donde subyace la
interaccion del ejercicio de la ciudadania clasica con factores po-
liticos, sociales, culturales y socioeconomicos (Jorring, Valentim y
Porten-Cheg, 2019). Esta corriente de aproximacion se centra mas
en las experiencias sensibles que los ciudadanos tienen cuando
ejercen su ciudadania digital y en las formas en que se apropian
de los espacios virtuales para reivindicar derechos o generar accio-
nes relacionadas con el activismo.
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Los estudios de este campo pueden tener una perspec-
tiva mas esceptica en cuanto a las posibilidades de Internet
para ampliar y mejorar la participacion de los ciudadanos en
los asuntos publicos y su interaccion con las autoridades guber-
namentales, ya que se centran en observar como estructuras
existentes de poder y exclusion se entrelazan con los usos de
las nuevas tecnologias para reproducir estos esquemas y ge-
nerar nuevas experiencias de sometimiento y segregacion en
los sujetos. Por ejemplo, autores como Latonero et al (2019)
identifican de que manera la identidad digital reproduce me-
canismos de segregacion social entre migrantes refugiados en
Italia, mientras que Eubanks (2014) analiza de qué manera el
uso de datos masivos para la asignacion de recursos en pro-
gramas de asistencia social contribuye a perpetuar esquemas
de discriminacion entre poblaciones marginadas y precarizadas.
Conforme a lo expuesto, las formas de involucrarse en sociedad
a traves de la ciudadania digital pueden tener multiples aristas,
y resalta el hecho de como la apropiacion de las Tic ha redefini-
do la construccion de ciudadania fuera de los espacios en linea.
Asi, en los parrafos siguientes abordaremos algunas de estas di-
mensiones, profundizaremos en algunos aspectos principales de
esta redelimitacion, relacionados con el cumplimiento de dere-
chas civiles, politicos y econémicas.

CIUDADANIA DIGITAL Y
PARTICIPACION PUBLICA

Para el desarrollo del presente apartado proponemos analizar los
alcances de la ciudadania digital desde dos aristas analiticas dis-
tinguibles: régimen y gobierno. El gobierno lo asumimaos como un
nucleo de poder acotado a las posiciones en la cuspide del apara-
to de Estado, a partir del cual se desprenden la direccion politica y
los aparatos burocraticos para la gestion publica (0'Donnell, 2015:
14: Cotta, 1996: 313-316; Panebianco, 1996: 370, 392). Por su par-
te, el régimen puede definirse como los patrones que determinan
los canales de acceso a las principales posiciones del gobierno
(0’'Donnell, 2015: 13). Aungue en el plano tangible los dos niveles
de analisis estan superpuestos, creemos que este esquema es Util
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para comprender el desarrollo de la ciudadania digital. De for-
ma mas concreta, al analizarla desde su impacto en la esfera
de régimen, establecemos un nexo entre ciudadania digital y de-
mocracia, en el entendido de gue la expansion del uso de las Tic
promueve la participacion politica y la construccion de mayorias,
ya gue, mediante el constante intercambio de informacion en-
tre ciudadanos, estos pueden involucrarse mejor en la toma de
decisiones publicas, controlar las acciones de sus gobernantes y
coordinar acciones para tener incidencia en la sociedad.

Por su parte, al acotar la esfera de analisis en el nivel guber-
namental, aunque no sea deseable, se puede desvincular el lazo
entre ciudadania digital y democracia; en estricto sentido, es po-
sible que haya ciudadanos digitales en sociedades sin democracia,
en el entendido de que los gobiernos pueden aprovechar de igual
forma el desarrollo de Ias Tic para la provision y gestion de servicios
publicos. De este modo, acotamos las implicaciones de ciudadania
digital respecto de tareas mas cercanas a la administracion publica
eficiente, orientadas a partir de la adopcién paulatina del gobier-
no electronico.

I) La ciudadania digital en los procesos
contemporaneos de democratizacion

El propdsito del presente apartado es definir de qué manera el
ejercicio de la ciudadania digital puede contribuir a mejorar las
democracias. Para tales efectos, es preciso partir de las razones
que puede haber para que las sociedades acuerden vivir en este
regimen. Dahl (1999: 117-118) apunta que los gobiernos demo-
craticos ofrecen “en medida mucho mayor que cualquier otra
alternativa, un proceso pacifico y ordenado por medio del cual la
mayoria de los ciudadanos pueden instarlo a hacer lo gue ellos
mas desean que haga y a evitar hacer lo que mas desean que
no se haga”, todo ello, dentro de un marco de pretension de bus-
gueda de la maxima libertad posible, la promocion del desarrollo
personal y la disponibilidad de oportunidades para la satisfaccion
de preocupaciones paliticas urgentes. Dicho lo anterior, Schum-
peter (1983: 343) define al régimen democratico como el sistema
institucional donde los individuos adquieren poder de decision
a través de una lucha de competencia por el voto.
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Estas luchas deben entenderse como los procedimientos
electorales, gue son requisito minimo para los regimenes de-
mocraticos, y que han de cumplir con caracteristicas como la
regularidad del procedimiento, la universalidad del voto y la igual-
dad de condiciones para quienes contienden por el poder. A partir
de las ideas expuestas, se pueden identificar los primeros dos
principios por los que la incorporacion de las Tic en el ejercicio de
la ciudadania mejora la vida en democracia: establecen circuns-
tancias para la participacion de mayorias y, de este maodo,
contribuyen a dotar a los individuos de poder de decision. Inter-
net, con grandes cantidades de informacion en tiempo real y sus
multiples plataformas de interaccion, faculta a quienes cuentan
con una conexion a la red a tener acceso continuo al seguimien-
to de las acciones de quienes gobiernan vy, de este modo, pader
obtener mejores condiciones para discernir por quién votar. No
obstante, esta primera vision se encuentra acotada al proce-
dimiento de los mecanismos electorales, cuando, en realidad, la
vida demaocratica exige contemplar la formacion de instituciones
que apuntalen la incorporacion de la ciudadania en la toma de
decisiones (Dahl, 1999). Ahora bien, ¢de qué manera se constru-
yen las instituciones democraticas? Castoriadis (1995) sostiene
que éstas no surgen a partir de la existencia de sujetos ideales que
estan dotados a priori de interés en la res publica, sino que se
construyen en la practica misma de actitudes democraticas en
el dia a dia, a manera de participacion permanente. En términos
mas concretos, la democracia v la participacion ciudadana exigen
educacién y practica en situaciones comunes, y es esta la tercera
razon por la que Internet puede mejorar las democracias, ya que
cuenta con espacios y mecanismaos para gue, de manera cons-
tante, los ciudadanos puedan informarse de los asuntos publicas,
sean internacionales, nacionales o locales, pero no sélo para elegir
por guiéen votar, sino también para emitir sus opiniones y para en-
trar en contacto con las posturas de otros (Caceres et al, 2015).

Este punto da la pauta para la cuarta razon: Internet es un es-
pacio para el intercambio de opiniones, y también sirve como punto
de referencia para que grupos de ciudadanos coordinen acciones
para emprender actos politicos mas alla de sus actividades en Ii-
nea, que pueden estar asociadas a movimientos sociales (Sierra
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y Gravante, 2016). En este rubro, puede retomarse el ya mencio-
nado caso de George Floyd, donde miles de ciudadanos salieron a
manifestar su rechazo a las calles, o el ejemplo paradigmatico de
la primavera drabe, a comienzos de la década de 2010, donde, a
traves del uso de sitios como YouTube y Twitter, numerosos jove-
nes manifestaron su deseo de vivir en democracia y de cambiar las
formas de participar en la vida publica de sus respectivos paises, y
cuyas consecuencias persisten en la region (Bowen, 2019). A par-
tir de lo anterior, se puede comenzar a eshozar la quinta razon por
la cual la ciudadania digital puede mejorar la vida en democracia,
que es la posibilidad que tiene Internet para replantear el involu-
cramiento de la ciudadania en la toma de decisiones publicas. Para
este punto, apelaremos a dos cuerpos de literatura especializada
gue, aungue no necesariamente comparten las mismas premisas,
son Utiles para esclarecer el tema. En primer lugar, se encuentran
los estudios en el campo de la gobernanza. Esta perspectiva tiene
un enfoque en la dimension gerencial del gobierno y su papel en
la resolucion de problemas publicos y en la gestion de recursos
colectivos. Asi, la promocion de la ciudadania digital implica la ins-
trumentacion de esquemas de gobernanza, donde los tomadores
de decisiones se valen de herramientas de comunicacion y partici-
pacion para crear soluciones conjuntas con el resto de los actores
interesados, como pueden ser académicos, consultores especializa-
dos, activistas, empresarios o simples ciudadanos de a pie. Con esta
premisa surge el llamado gobierno abierto, que puede definirse, de
acuerdo con la Organizacion para la Cooperacion y el Desarrollo
Econdmicos (ocoe, 2016: 1), como “Una cultura de gobernanza basa-
da en politicas publicas v practicas innovadoras y sostenibles que
se basan a su vez en unos principios de transparencia, rendicion
de cuentas y participacion que promueven la democracia vy el cre-
cimiento inclusivo”.

En este campo, Valenti et al (2015) distinguen la prolife-
racion de gobernautas en las principales ciudades de América
Latina, entendidos como los gobernantes que se valen de las re-
des sociales para mostrar cercania con la ciudadania, escuchar
demandas y comunicar acciones de gobierno y posturas en deba-
tes publicos; es decir, cada vez mas los tomadores de decisiones
consideran las redes sociales como un medio para el dialogo con
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los ciudadanos. Dentro de este tipo de medidas destacan tambien
las de portales de gobierno y desarrollo de aplicaciones. En el pri-
mer caso, los portales electronicos se han convertido en espacios
para comunicar acciones, rendir cuentas y poner a disposicion de
la ciudadania distintos mecanismos de consulta de informacion
publica. En cuanto a las aplicaciones para dispositivos moviles
en entornos urbanos, estas funcionan como un medio para el le-
vantamiento de demandas de miles o millones de ciudadanos, de
modo que los gobernantes, a traves de tecnologias de procesa-
miento de datos masivos, pueden hacer diagnosticos especificos
en cuanto a las necesidades concretas en campos como la in-
fraestructura publica o la seguridad.

Ademas de la literatura sobre gobernanza, existe otro cuerpo de
teorfa que permite identificar el ejercicio de la ciudadania digital con
los mecanismos de control (accountability). En la literatura existen
al menos tres mecanismos de control: vertical, horizontal y social. El
control vertical se refiere al voto, ya que a través de este mecanis-
mo de participacion, la ciudadania puede premiar o castigar a sus
gobernantes. No obstante, esta figura es insuficiente, debido a que
es imposible saber a ciencia cierta si un ciudadano esta utilizando
su voto para elegir una agenda que sea afin a sus intereses o si esta
castigando a un gobernante en turno (Przeworski, Manin y Stokes,
2002: 38). Por otra parte, 0’'Donnell (2001) identifica los mecanismaos
de control horizontal como aquellas agencias gubernamentales que
tienen la facultad de controlar o sancionar a otros agentes cuando,
en principio, cometen actos que pueden ser consideradas como deli-
to. Finalmente, el tercer tipo de control refiere a aquellos casos en 10s
gue grupos de la sociedad civil, organizados en movimientos sociales
0 en organizaciones no gubernamentales, monitorean la legalidad
de las acciones del Estado, muchas veces orientados por escandalos
mediaticos que pueden estar asociados a casos de corrupcion (Pe-
ruzzottiy Smulovitz, 2002: 28). En ese sentido, un caso emblematico
fue la renuncia del primer ministro islandés en 2016 (s/a, 2016), lue-
go de que la filtracién de los llamados Panama Papers lo vinculo a
actos de corrupcion. Después de que la informacion se hiciera viral
en redes sociales, los islandeses participaron durante dias de protes-
tas en las calles, el gobierno del pais tuvo que aceptar la renuncia y
convocar a nuevas elecciones para el Ejecutivo.
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Hasta este punto, se han mencionado dos formas de cambiar
el involucramiento de la ciudadania en la toma de decisiones: me-
diante esquemas digitales en los que los gobernantes recuperan la
opinion ciudadana y a traves de movilizaciones sociales. Sin embar-
go, gueda uno mas por destacar, y es la posibilidad de cambiar las
reglas en cuanto a quiénes participan directamente en la toma de
decisiones. Este mecanismo implica, en primer lugar, replantear los
esquemas de representacion democratica, entendida como la parti-
cipacion de aquellos individuos que hablan en nombre de un grupo
en particular (Gurza e Insunza, 2010). En ese sentido, Internet pue-
de llegar a modificar los términos en los que lo representantes
hablan en nombre de sus representados, debido a que da voz direc-
ta a estos Ultimos. Asi, es posible pensar en formas de participacion
directa en las cuales los ciudadanos se involucren en consultas
con caracter vinculante a traves del uso de dispositivos moviles y
ordenadores. En resumen, a la pregunta de por qué el ejercicio
de la ciudadania a través de Internet contribuye al mejoramiento de
la vida democratica, esbozamos los siguientes elementos: 1) quien
cuenta con una conexion a Internet, accede constantemente al de-
sarrollo de los asuntos publicos; 2) dota de gran informacion para
que los ciudadanos puedan elegir por quién votar; 3) contribuye
a la practica ciudadana en el dia a dia, ya que permite el dialogo
con otros ciudadanos; 4) permite coordinar acciones colectivas con
otros ciudadanos; 5) replantea los mecanismos de involucramiento
de los ciudadanos en la toma de decisiones publicas.

II) Gobierno electronico: eficiencia para la
asignacion de recursos publicos

En recuperacion del marco analitico propuesto al inicio del apar-
tado, dejamos de lado la perspectiva de la ciudadania digital y
su relacion con el régimen democratico, para dar cabida a sus
implicaciones en cuanto a la administracion publica eficiente y
lo correcta gestion de los asuntos publicos. Posteriormente, pro-
ponemos una reflexion sobre como la instrumentacion de estos
mecanismos debe pensarse todo el tiempo en un marco de pro-
teccion de derechos civiles. Dado que, tal como especificamos,
ambas dimensiones, régimen y gobierno, son esferas superpues-
tas en téerminos reales, en el parrafo anterior ya se adelantaron
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algunas caracteristicas de las posibilidades de Internet en la Ad-
ministracion, cuando se hablo de los esquemas de gobernanza y
de gobierno abierto. Por tanto, el eje de la exposicion se colocara
sobre la manera en cémo el gobierno electrénico se ha orienta-
do a hacer mas eficiente la asignacion de recursos publicos. En
términos formales, este puede definirse como aguellas activida-
des que el gobierno desarrolla a partir del uso de Ias Tic, con el
fin de mejorar la eficiencia en la gestion publica y en los servi-
cios publicos, en un marco regido por la transparencia (Castoldi,
como se cita en Rodriguez, 2004: 5). Como puede observarse, en
estos términos, el gobierno es entendido como un ente orientado
a la gestion y provision, y debe perseguir principios de eficiencia
tal y coma ocurre con las empresas. La idea es que los gobiernos
puedan eficientar sus procesos burocraticos, con el fin de ofrecer
tramites vy servicios de calidad. EI gobierno electrénico se ha ins-
trumentado como un medio para reducir el tiempo en distintos
tipos de tramites; transparentar los procesos, COmo mecanismos
de combate a la carrupcion, y valerse de la aplicacion de tecno-
logias de recopilacién y analisis de datos con el fin de implantar
politicas publicas con soluciones 6ptimas (Sandoval-Almazan y
Mendoza, 2011). Algunos ejemplos de la aplicacién en Meéxico
se observan en el tramite del acta de nacimiento, la puesta a
disposicion de chats para la atencion ciudadana en las paginas
gubernamentales, la posibilidad del pago de impuestos en linea,
la transferencia de recursos a la poblacion beneficiaria mediante
el uso de banca en linea, entre otros. Visto asi, es sobresaliente la
manera en la que el gobierno electrénico puede mejorar la calidad
de los servicios ofrecidos por los aparatos burocraticos del Estado.

Sin embargo, este apuntalamiento de la eficiencia de los
servicios publicos abre la puerta a algunas situaciones proble-
maticas que, aungue no son exclusivas del indole publica, suelen
tener una repercusion diferenciada, dada la dimension politica de
los gobiernos. Tal como sucede en la esfera de las empresas pri-
vadas, desarrollar este tipo de aplicaciones en la gestion publica
requiere del levantamiento, gestion y resguardo de gran cantidad
de informacion sobre la ciudadania, lo que lleva a discutir: quien
tiene acceso a esos datos, qué medidas de seguridad se instauran
para su uso y queé actores estan involucrados en su tratamiento.
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Dado que es una relacion directa del individuo con el Estado por
medios digitales, se debe crear un marco regulatorio que garan-
tice la proteccion de la informacion digital e imponga sanciones
claras a los responsables por un uso indebido. Tener certeza ju-
ridica es indispensable para generar una relacion de confianza
entre individuos y el gobierno.

A manera de ejemplo, estas discusiones suelen aparecer cuan-
do los gobiernos implementan identificaciones digitales para sus
ciudadanos, y es que, aungue son multiples las ventajas de con-
tar can una identidad digital que se convierta en un identificador
unico para los diversos tramites que los ciudadanos requieren del
gobierno, su instrumentacion debe asegurar que la informacion
esté debidamente protegida y almacenada, y no se use mas que
para los fines para los que fue recabada. En el caso de nuestro pais,
el derecho a la proteccion de datos personales esta consagrado en el
articulo 16, sequndo parrafo de la Constitucion de los Estados Uni-
dos Mexicanos y esta catalogado como un derecho humano. Este
tipo de mandatos en Ias leyes son de suma importancia, ya que el
uso cada vez mayor de aplicaciones y el almacenamiento de da-
tos personales se convierte en un desafio cada vez mayor para
los gobiernos y desarrolladores de tecnologia, para que puedan
implementar medidas de seguridad y proteger la informacion al-
macenada, y asi evitar el robo de identidad, los ciberdelitos y el
abuso en el uso de la informacion. La cuestion de fondo es que la
aplicacion de las 7ic en la gestion publica se lleve a cabo en un mar-
co de disefio institucional con mecanismos de contrapesos para
gue los gobernantes no tengan posibilidades de hacer uso inde-
bido de los datos de la ciudadania. El contexto actual lo exige, ya
que, tanto gobierno como empresas, adoptan una postura de vi-
gilancia generalizada, que buscan obtener informacion para fines
comerciales o politicos, y dejan en estado de vulnerahilidad e inde-
fension a los ciudadanos.

Asi, es importante ahondar en Ias politicas de privacidad de los
responsables en el manejo y almacenamiento de la informacion vy
en la exigibilidad de hacer transparente el uso de la informacion
para gue se use Unicamente para los fines para los que fue recaba-
da (Moreno Munoz, 2017). En el apartado sobre medidas para hacer
frente a la Covid-19 se ahonda mas en este tema.
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l1) ; Quiénes pueden ser ciudadanos digitales?
Como se menciono en la primera seccion, la brecha digital es un
factor fundamental cuando se quiere hablar de ciudadania en esa
materia, ya que condiciona permanentemente su apropiacion y
ejercicio. Es decir, por muchas gue puedan ser las ventajas del uso
de Internet para la incorporacion de mayorias en la vida publica,
estos beneficios se anulan cuando buena parte de la poblacion no
tiene acceso a la red. En el presente apartado profundizamos en
las dimensiones de la brecha digital y ofrecemos algunos datos
relevantes para México.

Aungue el uso del discurso de la sociedad de la informacion tie-
ne por lo menos 25 afos, fue en 2017 cuando por primera vez en
la historia la poblacion usuaria de Internet en el mundo fue ma-
yoria, al pasar a ser 51%. Dicho de otro modo, hasta hace no mas
de cinco afios, la mavyoria de la poblacién mundial estaba excluida de
fenémenos como el voto electronico, la telesalud, la educacion a
distancia, el comercio electronico, los juegos en linea, y de sitios
como Facebook, Youtube o Twitter. Si bien en un primer momento
de la ola de estudios de brecha digital el foco estuvo concentrado
entre usuarios y no-usuarios de Internet, los horizontes se han pro-
fundizado v Ias aristas se han diversificado. Ahora mismo no solo
es necesario conocer si se cuenta con acceso a una conexion, sino
también si se cuenta con acceso domestico, cual es la velocidad,
qué tipos de dispositivos se utilizan, cuanto tiempo se usa y para quée
se usa, por mencionar solo algunos; los ejes de esta desigualdad
en el acceso y uso de las Tic se observan entre grupos por nivel
de ingreso, de escolaridad, edad, género, tipo de zona geografica
-rural 0 urbana-, posicion en el mercado laboral, ubicacion al inte-
rior de una ciudad, tipo de ocupacion, sector de la economia, entre
otros. Es decir, la brecha digital, entendida desde su multiplicidad
de dimensiones, se explica entonces como una consecuencia de la
expansion del uso de Ias Tic en sociedades que cuentan con estruc-
turas jerarquizadas vy aprioristicas de desigualdad.

El mapa 1 presenta dos dimensiones de la brecha digital en
México: las diferencias geograficas y las distinciones de uso
entre grupos de edad. Para el primer caso, existe un patron visible.
Las entidades que se posicionan en el grupo con menor porcenta-
je de hogares conectados -entre 25% Yy 44%- se ubican en la region
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INTERNET EN MERICO: PORCENTAJE DE HOGARES MAPA O1.
CONECTADOS ¥ DIFERENCIAS EN FRECUENCIA DE USO
EN GRUPOS DE EDAD, 2018

Q
\
S TN

°
DIFERENCIA ENTRE LIMITE TERRITORIAL
JOVENES Y MAYORES
¢ 1.53-1.85 HOGARES CON INTERNET
e 1.85-1.99 25-44
® 1.99-2.24 B 44-57
@® 2.24-2.73 H 57-81
centro-sur del pais, con dos importantes excepciones: la zona geo- FUENTE:
grafica delimitada entre Ciudad de México y Jalisco —que abarca elaboracién propia

. . Lok A con datos de Encuesta
Guanajuato, Queretaro y Estado de Mexico-, y la zona delimitada por Nacional sobre

las entidades de la peninsula de Yucatan. Es decir, en términos de  Disponibilidad y Uso de
. . las Tic en los Hogares,

conectividad en hogares: existen mayores avances en los estados del Inegi, 2018.

norte. Por otra parte, fuera de esta region, sobresalen como enti-

dades integrantes del grupo con mayor porcentaje de conectividad

en hogares -entre 57% y 81%- Ciudad de México, Jalisco y Quintana

Roo. De los primeros dos puede inferirse que su nivel de conectividad

se explica porgue son las dos zonas metropolitanas mas grandes del

pais; por su parte, el de Quintana Roo, atipico en el sur, esta asocia-

do con su caracter de destino turistico internacional.
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GRAFICA O1.

PROPORCION DE MAYORES DE 18 ANOS QUE USARON
INTERNET PARA INTERACTUAR CON GOBIERNO CONFORME
EL NIVEL EDUCATIUQ, 2018

PRIMARIA

SECUNDARIA

BACHILLERATO

UNIVERSIDAD

POSGRADO

MAXIMO NIVEL
EDUCATIVO
APROBADOD

FUENTE:

elaboracion propia

con datos de Encuesta
Nacional sobre
Disponibilidad y Uso de
las tic en los Hogares,
Inegi, 2018.

187% 35% S3% 70%

Para examinar la dimension de brechas digitales por edad, a partir
de los datos de la Encuesta Nacional sobre Disponibilidad y Uso de las
7ic en los Hogares (enoutiH, 2018: separamos a la poblacion de cada
entidad en dos grupos: entre 6 y 45 afios -jovenes-, y mayores de
45; identificamos la proporcion de poblacion que declaro usar Inter-
net a diario en cada grupo; y, mediante un coeficiente, comparamos
la proporcion de usuarios diarios de la red entre ambos grupos de
edad? Los resultados se muestran en el mapa -mayor area de las
circunferencias significa mayor diferencia en la frecuencia de uso
entre los dos grupos de edad-; resalta que las mayores diferencias
se encuentran en aquellas entidades con el menor porcentaje de ho-
gares conectados a Internet. Es decir, tener una conexion en el hogar
es un factor asociado con la inclusion de poblacién con mayor edad
en el uso de Internet.

1 Si el valor del coeficiente es de 1, significa que la proporcidn de poblacion
que usa Internet a diario es exactamente igual entre jéovenes y mayores. Los
valores mayores a 1 refieren a mayor uso entre jévenes, y valores menores a
1 significan mayor uso entre mayores.
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Ahora bien, en la primera seccion del documento se menciono
que la educacion es un factor clave para el desarrollo de la ciudada-
nia digital, ya que, a la vez que orienta el sentido de participacion
publica, dota de habilidades necesarias para el uso y apropiacion
de Ias herramientas tecnolégicas. Esta situacion se manifiesta con
mayor claridad en la grafica 1. Con datos de la misma enoutii 2018:
separamos a la poblacion mayor de 18 afios en niveles educativos
conforme al Ultimo grado aprobado; dentro de cada nivel iden-
tificamos a la proporcion de poblacion que declard haber usado
Internet en el ultimo afio para interactuar con el gobierno; v, por
ultimo, comparamos las proporciones entre los niveles. Los resul-
tados son evidentes: a mayor nivel educativo, mayor proporcion de
poblacion que usa la red para tener interaccion con representantes
y tomadores de decisiones publicas. Si hien estas son apenas tres
dimensiones de la brecha digital, son suficientes para dimensionar
los retos a los que se enfrenta el pais para la construccion exito-
sa de ciudadanos digitales, por tanto, es de suma importancia que
estos condicionantes estructurales sean tomados en cuenta cada
que el gobierno se vale del uso de Ias Tic para plantear saluciones a
los problemas publicos.

RECURSOS DIGITALES COMO
MEDIDAS DE RESPUESTA ANTE
LA PANDEMIA DE LA COVUID-19

Como se adelanto en la introduccion, el uso de las Tic ha sido un
componente fundamental en la estrategia de combate a la pande-
mia, y su contribucion ha sido exitosa para comunicar la evolucion
de la pandemia, las principales acciones de los gobiernos, asi como
para coordinar medidas que inciden en el confinamiento. Sin em-
bargo, estos hechos también han permitido vislumbrar algunos
problemas principales en cuanto a la construccion v el ejercicio de
la ciudadania digital. Cabe especificar que el propoésito del presen-
te apartado no es proponer que los gobiernos dejen de valerse de
las mic para hacer frente a los problemas publicos, sino que, por el
contrario, la pretension es sefialar aquellos temas que, fuera de
la coyuntura de emergencia, existen y necesitan ser visibilizados
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y discutidos, con el fin de que el desarrollo y uso de tecnologias se
plantee en términos de la ampliacion del acceso a derechos y de la
inclusion en la vida democratica del pals. Para tales efectos, acota-
mos el analisis a las medidas emprendidas en materia de salud y
educacion, y en ambas buscamos responder: squé acciones se han
tomado? ;De qué manera pueden ser problematicas en términos
de ciudadania digital? y ¢que medidas se pueden considerar para
mejorar el acceso a derechos?

1) Salud

Las principales acciones de salud publica para hacer frente a
la pandemia mediante el uso de las Tic estan relacionadas con la
promocion de recursos de telesalud, tanto para positivos 0 sospe-
chosos de coronavirus, como para quienes presentan otro tipo de
padecimientos no relacionados con la pandemia, con el proposito
de evitar que la poblacion tenga que salir de casa para acceder a
los servicios de salud. En términos concretos, el impulso a la tele-
salud incluye: expedicion de recetas meédicas electronicas, uso del
historial clinico electrénico, consultas por videollamada y chats
para el monitoreo de pacientes. La aplicacion mas destacada en
este rubro es el rapido desarrollo de aplicaciones moviles auxilia-
res en el combate a la pandemia; en términos generales, estas
plataformas son capaces de auxiliar al personal medico en diag-
nosticos y seguimientos de casos, a la vez que coadyuvan a la
canalizacion de pacientes, difunden informacion sobre la pande-
mia, entre otras.

Antes de que la Covid-19 se esparciera por la totalidad del glo-
bo, China y Corea del Sur destacaron por este tipo de desarrollos. En
el primer caso, se puso a disposicion de la ciudadania una aplicacion
para la deteccion de contactos cercanos con riesgo de contagio de
coronavirus. El funcionamiento es sencillo: mediante el uso de aplica-
ciones de mensajeria instantanea y codigos ar, los ciudadanos tienen
acceso a una plataforma en la cual registran su nombre y nume-
ro de identificacion personal. Estos datos pueden ser asociados con
otros registros similares de contactos cercanos y se cruzan con in-
formacion sobre sospechosos o confirmados del virus. De ese modo,
la aplicacion manda una notificacion de alerta a aquellos ciudada-
nos quienes estuvieron cerca de algun contacto con posible riesgo
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de contagio. En el caso coreano, la aplicacion es auxiliar en el diag-
nostico de sintomas relacionados con coronavirus, ademas de que
permite al gohierno monitorear la geolocalizacion de pacientes sos-
pechosos y positivos confirmados, de modo que es posible notificar
al sistema de salud cuando estos abandonan la zona de cuarente-
na para que sean multados o sancionados acorde con la legislacion
local. Esta medida de control de movilidad por parte del gobierno co-
reano parece estar asociada al éxito en el control de la pandemia. En
Ameérica Latina se han desarrollado 28 aplicaciones diferentes en 12
paises, cuyas funciones van desde la recoleccion de datos de salud,
servicios de telemedicina, informacion general hasta seguimiento y
rastreo (Aguerre, 2020: 4). Destacan los casos aplicados en Uruguay
-CoronavirusuY-2 Argentina -CuidAR-3 y Mexico —App Coronavirus
comx—* En términos generales, en un simil con las versiones china y
coreana, estas aplicaciones son auxiliares en el diagnaostico, el mo-
nitoreo de pacientes y la canalizacién a atencién medica cercana.
Ahora bien, ¢cuales pueden ser los principales problemas con el
uso de estas aplicaciones? En paises con regimenes autoritarios y
con reglamentaciones debiles o inexistentes en temas de privacidad
y proteccion de datos personales en donde carecen de 6rganos ga-
rantes para su proteccion, la geolocalizacion, el rastreo y el uso de
informacion personal pone en entredicho la privacidad de las perso-
nas y existe el temor de que haya una vigilancia a la ciudadania por
parte del Estado. Si bien esta practica en paises democraticos tam-
bién existe, tanto los mecanismos juridicos para denunciar, como las
instituciones gubernamentales de proteccion tendrian que ser trans-
parentes y rendir cuentas. De cualquier forma, aungue se cuente
con organismos democraticos, el caracter emergente de la pande-
mia puede considerar su instrumentacion sin que queden resueltas
cuestiones asociadas con la ética, el resguardo de la privacidad y el
derecho a la proteccion de datos personales. El principal problema
es que estas aplicaciones requieren del tratamiento de datos per-

2 Disponible en https://bit.ly/3CjlaQs
3 Disponible en https://bit.ly/34am2ew
4 Disponible en https://bit.ly/3ttgp3D
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sonales sensibles. Para comprender mas a fondo, tomaremos como
referencia la legislacion mexicana para definir gué es esta informa-
cion. El articulo 3, fraccion X, de la Ley General de Datos Personales
en Posesion de Sujetos Obligados (Leoprso) sefiala que los datos per-
sonales sensibles son:

Aquellos que se refieren a la esfera mas intima de su titular,
0 cuya utilizacion indebida pueda dar origen a discriminacion o
conlleve un riesgo grave para éste. De manera enunciativa
mas no limitativa, se consideran sensibles los datos perso-
nales que puedan revelar aspectos como origen racial 0 etnico,
estado de salud, presente o futuro, informacion genética,
creencias religiosas, filosoficas y morales, opiniones politicas
y preferencias sexuales.

Es decir, puedan llevar a cometer actos de discriminacion o que
conlleven un riesgo grave para el titular. Los datos personales®
y los datos personales sensibles no se pueden divulgar y se con-
sideran confidenciales. Sin embargo, el derecho a preservar esa
informacion tiene excepciones y una de ellas es por razones de
seguridad nacional, sequridad publica, disposiciones de orden vy
salud publica -0 para proteger los derechos de terceros, confor-
me a la Leoppso—-. 4COMO se resuelve esta paradoja?

La ley impone medidas de resguardo y confidencialidad mas se-
veras y distingue entre datos persanales y datos personales sensibles
con el objeta de evitar cualquier tipo de riesgo o acto de discrimina-
cion. Aun cuando la ley preve el uso de datos personales sensibles
para casos de emergencia sanitaria, es importante sefialar que se
deberan, en la medida de lo posible, anonimizar y su uso debera ape-
garse a los principios de finalidad, transparencia y proporcionalidad.
Es decir, se deberan usar Unicamente para los fines para los cua-
les fueron recabados, a la vez que el uso de la informacion debe ser

5 Datos personales: cualquier informacién concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable
cuando su identidad pueda determinarse directa o indirectamente a través
de cualquier informacidn. Articulo 3, fraccién IX de la LGDPPSO.
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transparente y sujeta a una temporalidad. Debido a que la salud pu-
blica esta considerada una excepcion al derecho a la proteccion de
datos personales y a la no intromision a la vida privada, las medidas
de rastreo, geolocalizacion, acceso a expedientes (por mencionar al-
gunos), deberan ser proporcionales entre el acceso a la informacion
personal y a la vida privada y a su uso, con un analisis exhaustivo
sobre cada medida que se pretenda tomar. Las acciones en la mate-
ria deben orientarse por los siguientes requisitos: que sean idoneas
—-que la medida sea la optima-, necesarias -se debera evaluar la
medida que cause menos dafio- y proporcionales -usar la medida
menas costosa y gque menos vulnere a los ciudadanos (Alexy, 2014:
52-54)—, con la finalidad de evitar arbitrariedades y el abuso de la
informacion de las personas por parte del Estado.

II) Educacion a distancia
Las medidas de aislamiento han puesto en el centro de la discusion
un reto que los sistemas educativos tienen en la mira desde tiempo
atras: la existencia de herramientas eficaces para estudiar a distan-
cia, ya que, en la inmensa mayoria de paises del globo, la respuesta
inmediata para continuar los programas de aprendizaje fue el tras-
lado a las aulas virtuales. Asi, las medidas pueden resumirse en:
puesta a disposicion de plataformas en linea para el aprendizaje, re-
particion de dispositivos para conectarse a Internet, capacitaciones
a docentes para la ensefianza en linea, acceso a materiales didacti-
C0S Y recursas auxiliares para el aprendizaje y capacitacion en linea
para profesionales técnicos vy estudiantes de nivel superior.

Si bien las medidas tomadas para hacer frente a la educacion
a distancia son similares en distintos paises, los resultados de estas
acciones emergentes dependeran de la estructura de los sistemas
educativos y de los logros previos a la digitalizacion. En esta materia,
el ejemplo mas destacado en Ameérica Latina es Uruguay. La nacion
rioplatense instaurd en 2007 el Plan Ceibal que, basado en el progra-
ma One Laptop per Child, tiene como objetivo dotar de un notebook
a todos los estudiantes del pais de entre 4 vy 15 afios (Edelman, 2015).
Asimismo, en 2013 implantaron un par de medidas destacadas: lan-
zaron la plataforma Crea, en la cual docentes y estudiantes cuentan
con acceso a aulas virtuales y a recursos didacticos para el apren-
dizaje, e instrumentaron clases en linea para cubrir el déficit del
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pais en docentes de inglés (Plan Ceibal, s/f). Si bien las estrategias
de educacion en linea en Uruguay no estaban pensadas original-
mente para responder a un escenario de emergencia, sin duda son
una ventaja para la educacion a distancia respecto de paises que no
atendieron la universalizacion de ordenadores, la conectividad en es-
cuelas y la interaccion de alumnos en espacios virtuales.

Para mala fortuna, el caso uruguayo es atipico en Latinoame-
rica, y cabe preguntarse cuales pueden ser las consecuencias de
estas medidas en paises que no estan suficientemente preparados
para la educacion a distancia. Un primer problema por resolver son
las condiciones de estudio en el hogar, ya que, de manera especifi-
ca, en una escuela con ideales condiciones dignas, los estudiantes
pueden desarrollar sus actividades en entornos adaptados para tal
efecto: mesas, sillas, espacios iluminados, servicios basicos de in-
fraestructura y demas requisitos para el correcto aprendizaje. Otro
factor por considerar en el aprovechamiento de la educacion en Ii-
nea es el perfil socioeconomico de los padres. Como se ha mostrado
(Bourdieu y Passeran, 1979), una parte considerable del desempefio
académico de los estudiantes esta explicado por la dotacion de ca-
pital cultural con la que cuentan los padres y los mecanismos para
transmitirlo a sus hijos. En términos de uso de las Tic, esto se tra-
duce en que, muy probablemente, los alumnos gue obtengan mejor
rendimiento de la educacion en linea seran aguellos cuyos padres
posean mayores habilidades digitales y mayor disponibilidad de
tiempo para resolver los deberes con sus hijos. En el entendido de
gue la escuela debe funcionar como un espacio igualador para estu-
diantes, dadas las condiciones de la educacion en linea, su practica
permanente puede tener como consecuencia el ensanchamiento
de brechas de desigualdad econémica y social.

En resumen, la educacion en linea tiene sus problemas mas
grandes fuera de Internet, y son los mismos problemas estruc-
turales del sistema educativo: falta de infraestructura y amplia
desigualdad de condiciones para hacer frente al aprendizaje. Dado
que al cierre de Ia edicion de este documento no es claro cuando
sera el retorno a las escuelas, los tomadores de decisiones tendran
que pensar en acciones integrales que no amplien la desigualdad. Asi,
resulta urgente: ampliar la conectividad en zonas donde na existe -0
mejorarla donde la calidad es mala-, distribuir dispositivos para el
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acceso, pensar en politicas integrales para el involucramiento de per-
sonas cuidadoras en el aprendizaje, generar estrategias de integracion
entre alumnos fuera del tiempo de estudio y pensar en mecanismos
de evaluacion que no castiguen a aquellos estudiantes cuya familia no
les puede puede transmitir las habilidades minimas necesarias para el
mejor aprovechamiento de las herramientas tecnologicas.

CONCLUSIONES

En un mundo en donde la tecnologia avanza cada vez mas rapido, el
uso de Internet no solo se ha convertido en un medio de participa-
cion politica, de expresion de opiniones y de preferencias politicas,
religiosas, sexuales, del estado de salud, entre otros, sino que tam-
bién permite ejercer derechos fundamentales como el acceso a la
justicia -juicios en linea-, a la salud -telemedicina-, a la educa-
cion —en linea, acceso a informacion- vy al trabajo -teletrabajo-.
Sin embargo, las estructuras socioeconémicas desde las cuales los
individuos se relacionan con la tecnologia condicionan el disfrute de
sus beneficios. Es una regularidad del desarrollo historico que las
innovaciones tecnologicas suelen estar por encima de las institucio-
nales. Por tanto, en la sociedad contemporanea, la adopcion de las
7ic en el dia a dia requiere de la revisién constante de sus posibles
consecuencias negativas y de los probables debates normativos en
cada uno de los aspectos que se aplican. De ese modo, dado que
dichas innovaciones no se pueden parar, los responsables de las or-
ganismos publicas deben velar porque el ejercicio de la ciudadania
digital logre consolidarse como una posibilidad de ampliacién en la
participacion politica y en el acceso a servicios publicos, y no como
una nueva dimension de segregacion entre ciudadanos de primera
-conectados- y de segunda -no conectados- ni cOMo un mecanis-
mo para concentrar el poder vy la vigilancia estatal.

En lo que respecta al acceso a Internet en México, a partir de la
reforma en telecomunicaciones del 11 de junio de 2013, la Constitu-
cion establece en el articulo 6, parrafo tercero, que el Estado debera
garantizar el derecho de acceso a las tecnologias de la informacion
y comunicacion incluyendo los servicios de Internet. Sin embargo, la
falta de despliegue en infraestructura, los altos costos de interco-
nexion, la baja calidad en los servicios en la red v los altos costos en
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las tarifas han sido un impedimento para paliar las desigualdades.
Por su parte, en materia de proteccion de datos se debera generar
una cultura digital en la cual la ciudadania no solo aprenda a cono-
cer el derecho que tiene a su privacidad y proteccion de sus datos y
como protegerse, sino también a que este derecho sea exigible.

La pandemia que azota al mundo en nuestros dias ha pues-
to de relieve los principales problemas de adopcion de tecnologia
en la sociedad contemporanea. Ningun palis estaba preparado
para enfrentar la epidemia, pero aun asi los esfuerzos por apro-
vechar las nuevas tecnologias en su combate se han instaurado
en la escala global. Estas aplicaciones han contribuido a solven-
tar problemas emergentes, pero no debe pasarse por alto gque
cada gabierno las implanta desde contextos muy distintos, arras-
trados desde afios -0 incluso decenios- previos a la pandemia. El
gran riesgo al que nos enfrentamos es que, en este momento,
las medidas extraordinarias no parecen tener una fecha exacta
para su fin, y sus consecuencias como preceptos regulares son
potencialmente negativas. En el plano educativo, sefialamos los
problemas que existen para educar a distancia en un pais don-
de una parte importante de las entidades de la region centro y
sur no superan 44% de conectividad en hogares. En términos de
participacion ciudadana, es que, tal y como expusimos a lo largo
del documento, la educacién, entendida como praxis democrati-
ca diaria y como adquisicién permanente de habilidades para el
disfrute del uso de la tecnologia, determina la construccion de la
ciudadania digital. El gran riesgo de dejar fuera a los nifios y jo-
venes del desarrollo de las habilidades digitales es que, asi como
se mostro en el apartado de la brecha digital, el uso de Internet
para establecer interaccion con el gobierno seguira siendo facul-
tad exclusiva de la minoria mas educada.

En cuanto a la esfera de la proteccion de datos, resulta funda-
mental que el Estado ponga especial atencion en que el tratamiento de
la informacion sensible de los ciudadanos por parte de los distintos
usuarios, tanto publicos, como privados, se apegue a lo mencionados
principios de idoneidad, necesidad y proporcionalidad. Y, mas aun,
gue estos procedimientos se lleven a cabo con estricta transparencia
y a partir de disefnos institucionales que promuevan el involucra-
miento de la ciudadania en la materia.
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INTRODUCCION

a ciudadania digital tiene su semilla dentro de la socie-

dad de la informacion vy el conocimiento, pero como todo

proceso humano, ha tenido su evolucién hacia la sociedad

red e incluso ha ido insertandose en la economia del co-

nocimiento. Por otro lado, la correlacion rizomatica de Ia
ciudadania digital ha permitido que la conexion entre los ciudadanos,
el gohierno y otros poderes y/o grupos sea mas personal y flexible.
Gracias a estas dinamicas no se puede pensar en la ciudadania digi-
tal si no se incorporan otras caracteristicas de analisis como son la
cultura, la alfabetizacion, la literacidad digital, entre otros.

Los gobiernos han aprovechado el uso de plataformas digitales
tanto en el nivel comercial, como al generar aplicaciones propias o
paginas informativas en la que exponen datos, avisos o informa-
cion relevante; aunque algo que se ha destacado es la prestacion
de servicios que los ciudadanos deben realizar de manera fisica, lle-
vandolos al espacio digital para mayor eficacia. Sin embargo, s6lo
en pocos paises se han abierto los canales de comunicacion (dialo-
go) entre las autoridades y la ciudadania digital. En ese sentido, las
administraciones publicas han encontrado en el mundo digital una
forma de comunicacion, aunqgue el flujo muchas veces es percibido
de manera lineal y no rizomatico. Por el contrario, la ciudadania ha
encontrado en el uso de las tecnologias de las informacion v la co-
municacion (ric) el medio de revertir el didlogo transversal a traveés
de las redes digitales y otros espacios que se acomodan no solo a
las distintas generaciones, sino a los grupos y comunidades.

Por ello la cultura digital ha sido un factor sustancial para en-
tender el desarrollo mismo de la ciudadania en esa materia. Muchas
veces esta se ha confundido con la alfabetizacion digital, el mayor
0 menor grado de manejo de las Tic. No obstante, buena parte de
las plataformas y aplicaciones digitales se han centrado en su dise-
fio ambiental (affordance), para que sean lo que llamamos intuitivas,
de ahi que gracias a esa ventaja, personas que carecen de elementos de
alfabetizacion tradicional (nifios pequefios, o comunidades con bajos
niveles de lectoescritura) puedan hacer uso de la literacidad digital
(comprension del mundo a través de medios digitales) y conectarse
no sélo con otras comunidades, sino exponer casos de injusticia, ha-
cer visible una situacion limite, falta de recursos para el desarrollo,
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entre otros. Recordemos gue nos encontramos en una retérica del hi-
pervinculo, en la gue incluso los medios audiovisuales han comenzado
a ganar terreno por sobre la lectura tradicional. Nuestra relacion con
las mic ha trastocado la vida de practicamente todas las personas en
el planeta; en este tenor de ideas, se han desarrollado distintas cultu-
ras digitales transaccionales y transnacionales que apelan a diversas
identidades, muchas de las cuales no son contenidas dentro de los
limites geograficos de los estados Estados, sino que son fronteras li-
quidas. El ciberespacio, al tener una estructura rizomatica, en red y
en constante cambio, ha sido aprovechada por diversas comunidades
alrededor del mundo; por tanto, se compone de distintas culturales
digitales, formas de leer la realidad, retoricas particulares, diversas lec-
toescrituras en la red, que se encuentran y desencuentran pero gue
usan el espacio digital como su plataforma para hacer ver, oir y dialo-
gar, por lo cual habria que hablar de ciudadanias digitales.

Por ello, desde el contexto de la cibercultura, esto significa
no solo hablar de una nueva apuesta de la organizacion de Ia
cultura general, sino de la relacién de la informatica con la vida
social y la configuracion desde una perspectiva gue incluya a
las Nuevas Tecnologias (Lévy, 2007), a las viejas vy a todo el
espacio social dentro de una nueva cosmovision que organice
todas los vinculos posibles entre los diversos componentes
sociales, donde la ciudadania se vuelve una ciudadania digital,
la cual tiene que ver con el desarrollo de nuevas necesidades y
otras farmas culturales de concebir y organizar el acceso a los
servicios (Estupinan et al, 2016: 4).

Se trata de comprender que las ciudadanias digitales se logran hacer
eco pese a la distintas condiciones socioeconoémicas vy socioculturales,
incluso la brecha digital es uno de los factares que definen las identi-
dades de estas comunidades que se han asumido como ciudadanas,
aun cuando no lo hagan como digitales, porque la expresion y visibili-
zacion de sus ideas, valores, creencias se logran vincular en red.

Las diferentes culturas digitales se han fortalecido en la me-
dida en que la presencia de la ciudadania digital ha hecho uso de
plataformas y redes como espacios publicos apropiados frente
a diversos fenomenos que ahora son visibilizados vy reclamados
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a poderes facticos u otras sociedades. De hecho, dicha ciudada-
nia se ha apropiado de las plataformas digitales comerciales para
hacer sonar su voz, por lo que se espera una respuesta que permi-
ta disefiar nuevas politicas publicas y modificar las condiciones de
existencia de esas comunidades. De ahi que la ciudadania digital
simbolicamente haga de estas plataformas el espacio publico nue-
va en el gue tienen presencia distintos agentes. La agencia social
en este sentido es inductiva, altamente dinamica y coconstructora
de identidades, no sélo a partir de sus agremiados, sino de los inte-
reses, valores y creencias que persiguen, lo cual permite mantener
la conexion como una forma de generar cambios sociales, politicos,
econémicos, culturales, muchas veces en tiempo real, o0 como un
testimonio de un pasado que todavia guarda memoria.

La relacion de la ciudadania digital con las plataformas co-
merciales genera nuevas articulaciones y correlaciones para las
expresiones politicas de la ciudadania organizada desde un nivel
basico hasta uno complejo; al final se busca reorganizar a la so-
ciedad desde sus instituciones y organizaciones mediante nuevos
espacios publicos. Si bien es cierto que hay formas de interaccion
digital-fisica, la economizacion de las expresiones y peticiones de la
ciudadania cobran relevancia frente a los modelos burocraticas o
de balances de poder no equitativos.

Su fluidez, ubicuidad, rapidez y falta de intermediacion las hacen
detonadoras del discurso entre ciudadanos. [...] la comunicacion
es cada vez mas sensorial, mas dinamica y multidimensional,
las tecnologias atraen, son mas sencillas, econémicas, portatiles
incrementan paradojicamente las exigencias de una ciudadania
mas compleja y efimera (Estupifian et al, 2016: 5).

La cultura digital es un reflejo claro de como la ciudadania se inmiscu-
ye cada vez mas con temas politicos, economicos, sociales, religiosos,
étnicos, educativos, que reflejen fielmente la necesidad de contar con
gobiernos y estados que trabajen en la misma linea de las necesidades
de la ciudadania en sus sociedades; trabajo conjunto para resolver
demandas o alzar peticiones. De ahi que Petrizzo, sefiale: “[...] el ter-
mino ciudadania se enmarca en el discurso sobre la justicia social y
el vinculo del individuo con una comunidad politica” (2005: 98).
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Si bien no todas las demandas son o pueden ser atendidas en
tiempo real, la visualizacion vy viralizacion de las mismas ha he-
cho que los tiempos de respuesta por parte de los gobiernos, por
lo menos discursiva, sea menor en relacion con otros periodos; in-
cluso el arribo de los e-government es una forma de ganar tiempo
para actuar y resolver distintas dinamicas y peticiones ciudadanas
en un lapso menar o, al menos que se deje constancia de que han
sido impulsadas. No obstante, los tramites electronicos o la pues-
ta en marcha de las distintas plataformas ha acercado del todo a
la ciudadania a las funciones del Estado, aungue en varios paises
dicho acercamiento constituye un avance sustancial. De ahi que
la ciudadania digital recurra a los canales comerciales para su or-
ganizacion y difusion o una segunda difusion de la informacion de
los canales oficiales.?

Sin duda, lo anterior lleva a reflexionar sobre el papel que cum-
plen las grandes empresas de tecnologia, en especial las que se
desarrollan a partir del uso de inteligencia artificial (1a), dado gue
todas tienen distintos objetivos vy finalidades, pero en cualquier
caso dependen en buena medida de la recoleccion, tratamiento
y uso de datos, muchos de los cuales son de caracter individual,
personal y privado. Tal informacion no es empleada con una sola fi-
nalidad, sino que recorre varios caminos, y hasta el dia de hoy no
hay plena certeza, por ejemplo, de su destruccion.

1 Por ejemplo como el pago de impuestos, o diversos tramites civiles que se
puede llevar por medios electronicos, los perfiles de las y los candidatos
a elecciones populares, la presentaciéon de proyectos a concurso publico,
resultados de convocatorias, juicios y su seguimiento, datos abiertos de los
gobiernos, son algunos ejemplos —entre muchos de los manejos que tiene-: se
encuentran en la red para colaborar y transparentar la informacion a los ciu-
dadanos. Si bien es cierto que el camino aun es largo para que los gobiernos
sean plenamente transparentes, también hay que considerar que cada uno de
estos responde dentro de cierta logica de la retérica digital de la ciudadania
a la cultura digital del entorno. Gobiernos mas cerrados, en los que es menos
posible la aparicién abierta, legal y legitima de la sociedad civil organizada,
acompaiiados de menos niveles de conectividad o coartada, generara menos
canales de comunicacion y de informacion abierta; por el contrario, en las
sociedades cuya retdrica digital prioriza sus derechos civiles, la brecha digital
-sino es menor- tiene centros en los que la concentracién de conectividad se
une con una actividad econémica mayor y existe una mayor interculturalidad,
tendran que responder a esas diversas culturas digitales que exigen canales
de comunicacion, interlocucidon y respuesta (incluso en un menor tiempo).
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La mayor parte de los datos de los ciudadanos alrededor del
mundo estan “protegidos” par diversas normativas nacionales o
en apego a instrumentos internacionales. No obstante, la “regu-
lacién” de la 1a en esta materia no lo esta: por mencionar algunos
casos, la opacidad de su manejo, el disefio y operacion de algo-
ritmos, la finalidad del uso de tales datos, la identificacion de
patrones, generacion de perfiles de consumidares, la decision
auténoma de las maquinas, o los objetivos de grandes corpora-
ciones. Es decir, una parte de nuestra informacién y de nuestra
huella digital estan protegidas respecto de la esfera privado-pu-
blico, pero no de su tratamiento.

Una discusion seria del tema nos lleva sin duda a analizar el
marco ético que se debe dar tras el trabajo de la 1a y su operacion;
sin embargo, son tantos los agentes relacionados, que es necesa-
rio plantear el tema desde distintos angulos. Por ejemplo, permitir
que la ciudadania digital no sélo pueda seguir su trabajo como una
nueva dinamica en lo politico, sino que las personas sepan especi-
ficamente y decidan qué se hace con sus datos; ya no es suficiente
el derecho al olvido, sino a exigir la destruccion de esa informacion
una vez que ha sido empleada para su objetivo y que las empresas
0 gobiernos sean claros al respecto.

En ese sentido, alrededor del mundo apenas tenemos el pri-
mer esbozo que complementa el tratamiento de datos con la
regulacion de la ia, en el caso de la Union Europea, que tiene una
vision centrada en las personas; por el otro lado, Estados Unidos
y Reino Unido han tratado el tema de una manera por completo
diferente, basandose principalmente en el tema de la sequridad
nacional, por lo que la regulacion de la 1a no solo esta separada
del sentido humano y su proteccion inmediata, sino gue el marco
juridico que regula a esta industria se encuentra repartido entre
varios instrumentos, esencialmente enfocados a la inversion, de-
sarrollo y aplicacion de la 1a en distintas areas. A la vez, contamos
con marcos de referencia como el de la Organizacion para la Coo-
peracion y el Desarrollo Economicos (ocpe), que se encuentran y
van de la mano de los paises anglosajones, mientras que se han
comenzado a dar discusiones en otros espacios, principalmente
de profesionistas, académicos y desarrolladores en los cuales se
insiste en que lo ideal es contar con principios éticos del uso de la
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1A centrados en las personas y que esto lleve a una mayor trans-
parencia del disefio y operacion de esta industria.

Nuestra region, basicamente por el caso de Estados Unidos, es
la que mayor inversion y negocios en ia tienen en todo el mundo. Y
aungue los tres paises han regulado el tema de proteccion de da-
tos, estos no se han logrado relacionar con la praxis de la industria
que emplea la 1a en la zona. Tal como sefialamos, la proteccion a la
informacion existe, pero al encontrarse con la ia, estos datos estan
incluso protegidos de nosotros mismaos; como ciudadanos no tene-
mos derechos sobre ellos para su comercializacion, recoleccion, uso,
ni siguiera estamos enterados de como se emplean o con qué fines.
Si bien la 1 ha sido henéfica en muchas areas como en salud, co-
mercio electronico, o aspectos metereolégicos, existen claroscuros
gue no se han visto reflejados en el Tratado entre México, Estados
Unidos y Canada (1-Mec) y que exigen, al igual que se hizo en la Union
Europea y en otros ambitos, una discusion etica y normativa.

El texto que se presenta parte justamente de la impaortancia
que tienen para nuestras sociedades la ciudadania digital y la rela-
cion con las corporaciones que emplean la 1a, v los desafios éticos y
técnicos que tiene frente la ciudadania en este campo.

REFLEXIONAR SOBRE
LA CIUDADANIA DIGITAL

En tiempos recientes se ha correlacionado a la sociedad civil or-
ganizada, la ciudadania digital y los movimientos sociales comao
una nueva tendencia de los tiempos en los que vivimos, que parte
de distintos campos y que se interconectan en nodos digitales. En
buena medida estos fenémenaos de mavilizacion fisica (organizada
en la red) y digital son el resultado del déficit participativo, politico,
econémico y democratico gue se percibe en Ias distintas socieda-
des en el orbe entero.

Pese a que existen diversos contrapesos para contrarrestar es-
tos desequilibrios, como la rendicion de cuentas, la contraloria
social, la transparencia de informacion, los informes (globales y
locales de las actividades de los servidores publicos y privados)
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y los observatorios ciudadanas, entre otras figuras y procesos
compensatorios, estos no han sido suficientes para resolver
el creciente problema de la desconfianza en las instituciones
publicas” (Natal et al, 2014: 22).

Es asi como surgen comunidades transnacionales ciudadanas digita-
les que se identifican frente a los actos o discursos del poder politico y
economico gue contraviene el sentido de bienestar de la ciudadania:
“Para ello se sobreentiende que la participacion ciudadana depen-
de de la toma de una serie de acciones e iniciativas que impulsen el
bienestar social, fomentan la ciudadania y convoguen a la democra-
cia” (Estupinan et al, 2016: 3); con ello se ha elevado el debate de la
res publica a distintas plataformas que buscan evidenciar tales deé-
ficits o bien elevar propuestas mas cercanas a quienes la necesitan
segun las identidades y generaciones de las que son parte.

Lo que habria comenzado en la década de los noventa en
Seattle frente a la Organizacion Mundial del Comercio (omc) como
manifestaciones antisistémicas, organizadas a traves de la web
0.1, se han vuelto incursiones desde la esfera de lo privado a lo
publico digital, generando cada vez movimientos autonomos, au-
togestivos, horizontales, cooperativos, espontaneos, para exigir la
apertura y democratizacion de los espacios y contra la alta concen-
tracion del poder v la rigueza. En ese sentido, la ciudadania digital
y sus distintas manifestaciones en buena medida se relacionan
con el disgusto de los ciudadanos frente a las fuerzas de la globa-
lizacion materializadas a través de los mercados internacionales y
la mutacion de la naturaleza del Estado benefactor. Por lo tanto, la
ciudadania civil en sus diferentes dimensiones y vocaciones se re-
laciona con la necesidad practicamente generalizada de encontrar
espacios de dialogo para alcanzar la justicia, equidad, desarrollo,
fraternidad vy fortalecer las diversas identidades de las comunida-
des. “Esto quiere decir que la sociedad del riesgo mundial surge,
en virtud de la percepcion publica de los riesgos, una sociedad au-
tocritica bien preparada, al menos en la manera como habla de
acciones o ideas alternativas [...]" (Beck, 2019: 142).

Las plataformas digitales y redes sociales han jugado un papel
primordial en la nueva construccion de los espacios civiles, al evi-
denciar desde el déficit democratico, de gohierno, falta equidad e
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inclusion, niveles de subdesarrollo, corrupcién, racismo, clasismo,
cultural, voracidad econémica, lucha medioambiental y de género,
entre otros, la inaccion o la accion poco solidaria:

Ya no hay grandes decisiones de las que puedan derivar peque-
fias decisiones, ni fronteras de las que emanan reglamentaciones
especificas. Asi como las comunidades ya no estan contenidas en
la region, ni la region en el estado nacional, la pequefia decision
ya no deriva de la grande. La crisis del concepto del poder de-
terminado espacialmente encuentra de este modo su expresion
en la busqueda de decisiones. Las decisiones ya no se toman de
modo lineal, en el sentido de que cada corporacion posee una
competencia bien perfilada; mas bien, se descomponen en dis-
tintos fragmentos, y el tradicional de debate politico, las disputas
sobre principios v directrices, ideologias o el ordenamiento social,
se destife, o, mejor dicho se descompone (Beck, 2019: 153).

Frente a lo unidireccional de la accion del estado y su pensamiento
dualista y lineal, el uso de Internet se ha vuelto una especie de rizoma
que descentraliza los poderes politico (incluso el econémico) y socio-
cultural, para dotarlos de nuevas caracteristicas sociales complejas:

Una de esas posibilidades que ha abonado a la conformacion
de la ciudadania digital contemporanea es precisamente la
tecnopolitica, que va desde la conexién de acciones colectivas
donde convergen identidades transgresivas de vanguardia, el
desarrollo de formas de innovacion en el disefio de la politica
publica surgida de publicos participativos en ambientes digita-
les, hasta la coordinacion glocal para preservacion y defensa de
procomunes y espacios publicos, exigencias de transparencia y
rendicion de cuentas, organizacién de manifestaciones y foros
alternos, entre muchas posibilidades (Leetoy et al, 2019: 4).

Los movimientos sociales que reflejan la ciudadania digital buscan
principalmente elevar la accion por sobre los discursos oficiales,
las injusticias raciales o de género, 0 el uso manigueo del mercan-
tilismo de las corporaciones internacionales, incluyendo la de las
propias plataformas y redes sociales digitales. El intercambio dia-
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l6gico no se limita a la exposicion de ideas o de informacion, por
el contraria: “permiten colaboraciones remotas y asincronas en la
construccion de una esfera publica mas diversa, y si bien los movi-
mientos sociales son efimeros, las luchas constantemente mutan
con otros actores, pero can las mismas circunstancias que les han
dado origen” (Leetay et al, 2019: 5), de ahi que la ciudadania digital
tenga un caracter transnacional y transestatal. Para lograrlo, las
comunidades digitales fortalecen e impulsan su base de conoci-
miento, sus estrategias de comunicacion (retorica digital), asi
como los objetos de protesta (viralizacion de contenidos), al resto
de la nacion o de la cosmopolis digital. Se trata de la construccion
del espacio publico desde el ciberespacio constituido por distintas
narrativas, ciberculturas, generaciones, pluralidad que presiona
desde ese ambito no material hacia el material, mediante la accion
colectiva fisica o digital; justamente lo transnacional-transestatal
ha perdido un lugar primordial, porque el espacio de lo publico ha
sido reconstruido desde la colectividad civico-digital.

Si bien la discusion se puede pensar desde lo civico-democra-
tico, la realidad es que la mayor parte de los debates se llevan a
cabo en espacios digitales de grandes capitales enfocados en la tec-
nologia; razon por la cual el espacio publico-digital se compone de
ciudadanos e integra a estas grandes corporaciones y sus diferentes
repercusiones para la accion sociopolitica que no necesariamente
se enfocan en el bienestar, sino que, bajo manipulacion del consu-
mo digital, tendencias sociales (civiles o de industrias culturales) se
orientan en pro de las ganancias (McChesney, 2013). Por ello se pla-
neta la necesidad de que sea la propia poblacion la que desarrolle
estrategias para que, fenomenos como las intenciones de censura o
el periodismo independiente, mantengan una posicion frente al po-
der del Estado y de estas corporaciones tecnodigitales:

Las coyunturas criticas en los medios y las comunicaciones

tienden a ocurrir cuando se cumplen dos o tres de las siguien-

tes caondiciones:

-Hay una nueva tecnologia de comunicacion revolucionaria
que socava el sistema existente;

-El contenido del sisterma de medios, especialmente el periodismo,
esta cada vez mas desacreditado o visto como ilegitimo; y/o
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-Hay una gran crisis politica -severo desequilibrio social- en
la que el orden existente ya no funciona, las instituciones
dominantes son cada vez mas desafiadas y hay grandes
movimientos de reforma social (McChesney, 2013: 67).

En 2017, Zuckerman establecio una teorfa a partir de su obser-
vacion del manejo de las plataformas digitales por parte de los
movimientos sociales y la ciudadania digital, la teoria de los gatos
lindos (Cute cats Theory) en la que sefalaba:

Las herramientas digitales para gue los consumidores normales
publicaran contenidos no politicos, eran a menudo muy Utiles
para el activismo politico, precisamente porgue es dificil censu-
rarlas por los gobiernas, sin con ello censurar también contenidos
inocuos, porque la censura de contenidos inocuos puede alertar a
los usuarios no activistas de las maniobras de censura, y porque
el activismo que usa las herramientas de los consumidores puede
activar la ‘capacidad latente” de los usuarios no activistas para
crear y diseminar contenidos de activismo. [...] vemos que la re-
sistencia a la censura puede ser un beneficio menos significativo
que la capacidad para suscitar la participacion, para la recreacion
y para el humor, que distribuyen los contenidos activistas a muy
amplias audiencias. Al mismo tiempo, un examen detallado de
las circunstancias que permiten a los activistas extenderse
usando herramientas de usuario de este estilo revela un conjunto
de amenazas para este tipo de discurso digital. En particular, la
confianza en las plataformas comerciales para el discurso publico
puede someter a los activistas a la “censura del intermediario”, 0 a
censuras privadas a la libertad de expresion, por parte de los pro-
pietarios de las plataformas digitales (Zuckerman, 2017: 28-29).

Lo que se puede desprender de la teoria de Zuckerman (2017) es
que la ciudadania digital ha tratado de trabajar en plataformas co-
merciales no solo porqgue la mayor parte de las personas cuentan
en sus dispositivos 0 acceden a tales espacios de manera regular,
sino porgue el poder politico, para socavar los intentos de visibiliza-
cion y el intento de crear espacios de dialogo, por fuerza tendria que
censurar espacios (plataformas comerciales) que contienen diversos
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contenidos que no necesariamente tienen que ver con las peti-
ciones y/o demandas de la ciudadania. Esto es percibido por la
poblacion como censura y como un atague personal a su espacio
digital subjetivo. De ahi que existan gobiernos que han intenta-
do cerrar las opciones de informacion, intercambio de ideas o
protesta de grandes corporaciones mediaticas. Por eso la impor-
tancia de que las plataformas web 2.0 sean transaccionales v el
acceso a Internet un derecho humano, que permite el gjercicio de
las libertades vy la participacion politica.

Un ciudadano digital gque hace uso constante y recurrente de lo
dispuesto por Internet tiene derecho a usar las nuevas tecnolo-
glas de informacién y comunicacion en la medida que desarrolle
habilidades digitales, desplazamientos y acceso al informacion
en linea de forma segura, transparente y privada, asi como par-
ticipar en diferentes medios tecnolégicos que hoy en su mayoria
son publicos y cada vez mas baratos [...] esta ciudadania digital
surge de las nuevas formas de socializar a traves de los nuevos
contactos (Estupinan et al, 2016: 5).

De este modo, la ciudadania digital puede entenderse también como
una estrategia y una nueva forma de de organizacion en cuanto a lo
que Rosanvallon (citado por Natal et al, 2014) denomina contrade-
mocracia, no en contraposicion a la democracia, “[...] sino mas bien
como formas alternativas de representacion y de legitimacion que
pueden incluso superar a la democracia institucional al construir un
sistema de poderes indirectos en la sociedad para vigilar, controlar
y enjuiciar la actuacion de los gobernantes” (Natal et al, 2014: 29).
Hay que considerar que en algunos paises el activismo politico-digi-
tal constituye una especie de desobediencia civil, pero en una forma
ahora virulenta que cobra mayor rapidez frente a las concepciones
de La Boeétie, Thoreau, Gandhi o Martin Luther King, Malcom X, entre
otros. Las tecnologias de la informacion y el conocimiento tienen un
impacto no solo en la informacién per se, sino en el debate de lo pU-
blico desde el nivel local, pasando por el regional, el nacional, hasta
el global, en la que los costos sociopoliticos se reducen notablemen-
te aungue aumenten los de la clase politica, pero genera una ciuda-
dania cada vez mas activa, dinamica y empoderada.
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CULTURA DIGITAL ¥ LITERACIDAD

DIGITAL COMO FUNDAMENTOS DE
LA CIUDADANIA DIGITAL

Inminentemente la ciudadania digital se relaciona con la cultura di-
gital. No obstante, de manera casi generalizada, se piensa en este
concepto a partir de una serie de nociones o de cualificaciones que
tienden a invisihilizar, nulificar y excluir a buena parte de la poblacion
en el nivel global. En ese sentido, se suele confundir la cultura digital
con una serie de habilidades y competencias que en realidad se refie-
ren a la llamada alfabetizacion en la materia, negando la posibilidad
de aprehender distintos fenomenos y ecosistemas digitales que con-
viven sin que haya una escala de capacidades homologada. Dicho de
otro modo, la cultura digital se relaciona de manera amplia con las
practicas, identidades, ecosistemas digitales, valores, lectura e inter-
pretacion de la realidad, mas que con una serie de competencias ve-
rificables tan solo en una parte de la poblacion. En ese sentido, cabe
retomar una primera aproximacion a este concepto al entender que:

La cultura digital abarca mas alla de los sistemas, practicas,
entornos y medios culturales simbolicos (como los directamente
relacionados con la informacion, la comunicacion, el conocimien-
to 0 la educacion) y se extiende practicamente por todos los
ambitos de la sociedad digital, los rapidos procesos de innovacion
desencadenados por las Tic digitales han transformado radical-
mente, junto con los sistemas, 10s colectivos y las dinamicas
de la informacion y la comunicacion, también las formas de
conocimiento e investigacion tecno-cientifica (Levy, 2007: 129).

Habria que entender entonces: “lo digital” nos cruza como humani-
dad a todos en distintas formas y ambitos. Nuestra relacion con la
tecnologia no solo es variada, sino que responde a diversos contextos
socioculturales, socioeconomicos e incluso sociopoliticos y geografi-
Cos; pero todo ser humano tiene una cultura digital, gue en principio
no vale mas que la de otra persona; sino que se debe reflexionar so-
bre la base de la diversidad, la creacion de comunidades (incluyen-
do justamente la ciudadania digital), los intereses, la brecha digital,
las divisiones sociales, la edad, el género, entre otros. De ahi que la
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FIGURA O1. ICEBERG DE LA CULTURA DIGITAL
cultura digital en realidad sea un fenémeno hastante complejo que
no se limita al ciberespacio, sino que tiene una narrativa que es
extension de nuestro mundo real. Lo gue construimos en el cibe-

respacio como comunidades e identidades no es distinto de lo que LO QUE SE PIENSA DE LA
sucede en la realidad. Por el contrario, forman una unidad. La ciu- CULTURA DIGITAL
dadania digital es uno de estos nuevos espacios, ecosistemas, am- :E;FD“SETTIIZC“CIGN DIGITAL
bientes, que permite construir y reconstruir a las personas a partir *COMPETENCIAS
de la necesidad de expresion y organizacion frente a la biopoalitica, *INTERNET
las injusticias, la necesidad de pertenecer a comunidades o bien, iE:;g;ﬁguzlcnuLZPSUTnnuRns
encontrar formas alternas al bienestar humano. *PREFERENCIAS
Entender las identidades que la ciudadania disefa, crea, desa- igﬁ‘;iiiﬁj‘jﬁ”“ INFORNACION
rrolla, organiza, a través de la tecnologia digital, implica entender *PLATAFORMAS
que la cultura digital es como un iceberg (véase figura 01) en la *BLOGS
que la seccion superior es tan solo una minima parte del trasfondo ::Eﬂiiimn ESCOLAR
de lo que implica en toda su complejidad, de ahi que no podamas %*MODERNIDAD
reducirla sélo a la alfabetizacion digital.
De hecho, en la cultura digital hay divisiones sociales (Shweta Ba- 0000000000000 00000000000 i
rupal, 2017) muy claras, las cuales han generado que las brechas digi- LOS ASPECTOS QUE NO SE
tales sean cada vez mas manifiestas. Aspectos como la edad, genero, VEN DE LA CULTURA DIGITAL
geolocalizacion, idioma, educacion, grupo étnico, entre otros, cierta- :f:g::;ﬁ’é;:;;gg‘:ﬁé’:":fIbIc"‘LRiTImS
mente generan habilidades distintas en relacion con diversos tipos de *IDENTIDAD DIGITAL
acceso v el ejercicio de tales, y en ese sentido se puede establecer que *UALORES
hay poblaciones que se ven mas 0 menos beneficiadas por las nuevas :EP?:ECRE:;EI'?HNC?;HQEEUL':I'I;:;]LIDn]:l
tecnologfas (Shweta Barupal, 2017) y que, por lo tanto, haya grupos *MEDIADA POR TIC
que ante diversas restricciones tengan una cultura digital diferente. :::ES:IsMuﬁchIr-inLréF.sSvanLEnzéTnI:R0
Lo que solemos llamar cultura digital ha coexistido con buena *ESTETICA DIGITAL
parte de las sociedades occidentales desde por lo menos la década *ETICA EN EL CIBERESPACIO
de los 80 del siglo pasado; no obstante, la ampliacion de su uso, prin- zgg:ggpcmnss DE JUSTICIA
cipalmente de Internet, ha hecho una notable diferencia entre zonas %TIPOS DE DISPOSITIVOS
economicas y edades (y, por supuesto, género) alrededor del mundo, z::izppunlﬁ II:NUTLFI'TJEI:Q%T_EHI“
e incluso al interior de los propios paises. Esas habilidades que se van *CONTEXTO SOCIECONGMICO
desarrollando al entrar en contacto con diferentes tecnologias digi- *EDUCACION )
tales permiten a las personas tener una comprension vy lectura del :::;2:11%:%11%1
mundo de acuerdo con sus condiciones, conexiones y contextos, esto *RETORICA DIGITAL
es a lo que llamaremos literacidad digital. Esta se compone por una *LITERACIDAD DIGITAL

lectura subjetiva rizomatica, es decir, interactiva, hipertextual e in-
terconectada de la realidad que nos rodea. Todos los seres humanos
leemos el mundo de diversos modos, pero al comenzar a interactuar FUENTE: elaboracién propia.
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SISTEMAS-SUBSISTEMAS DE LA CULTURA DIGITAL v uision  FIGURA 02.
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con los dispositivos digitales, sea gue hayamos evolucionado en su
uso, por ejemplo, de la videocasetera al streaming, o de las enciclo-
pedias a los buscadores y Wikipedia (o incluso la Deep Web), saltamos
de una informacion a otra, la conectamos y tenemos interaccion
con el resto de las personas de diversa forma. Lo que no se puede
negar es esta lectura y comprension en un unica canal, sino en mul-
tiples (véase figura 02). Ahora hien, justamente esa division social a
la que ya se hacia alusion y que crea distintos tipos de brechas, se re-
laciona con la alfabetizacion digital en tanto que desarrollamos las
competencias no sélo para el manejo de la informacion, sino para su
busqueda, creacion, transmision, entre otros, con un sentido critico
y pensamiento computacional (I6gico). En ese marco es que habla-
mos de una serie de competencias digitales de lecto-escritura, que
no solo pueden ser medibles, sino que se diferencian enormemen-
te entre generaciones, regiones socioecondmicas y socioculturales.

No obstante, para los fines de este texto y en contraposicion a
los autores que suponen gue la cultura digital es una serie de com-
petencias digitales (parece que cada vez mas refinadas), habria que
sefialar que respecto de la ciudadania digital —si bien se relaciona
evidentemente con los grados de alfabetizacion de sus constituyen-
tes-, lo importante es como una comunidad lee, entiende vy prioriza
sus valores e ideas de manera conjunta y busca, por algunos de cien-
tos de medios digitales, expresar su situacion, propuestas o una serie
de injusticias en su contexto proximo.2 A partir de que la esfera de lo
privado y lo publico cada vez se desdibuja mas por la exposicion pu-
blica de lo privado de las personas, asi como aquel déficit democra-
tico, debemos prestar mas atencion a las distintas culturas digitales
gue generan distintos movimientos digitales.

Y es que recordemos que la teoria de los nativos digitales (Prens-
ky, 2001), no considero que las empresas relacionadas con el mundo
digital se hayan empefiado cada vez mas en hacer sus servicios y
dispositivos en un ambiente (affordance) (Gibson, 1979) cada vez
mas amigable: “En los espacios digitales, los affordances pueden

2 Enesesentido, una comunidad en un drea remota que se organizay toma un
video que alguno de sus agremiados sube a la Red por alguna red social, tie-
ne tanto valor como las organizaciones de areas urbanas o de grandes ur-
bes, que pueden moverse en varios canales (redes, plataformas, foros, por
mencionar algunos).
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parecer naturales, pero estan disefiados por los creadores del sitio
para dirigir especificamente al usuario a navegar la tecnologia de
una manera particular” (Davisson y Leone, 2018: 87). De ahi que un
celular o una tablet puedan ser usados por infantes, como por una
persona con una menor competencia en lectoescritura.

Las redes sociales y los foros de debate han permitido que la ciu-
dadania fortalezca sus lazos de cooperacion horizontal, creacion de
informacion, participacion con valores, creencias e ideas compartidas
que generan la circulacion de reflexiones, criticas, expresiones propias,
entre otros, es decir, una colaboracién creativa (Zappen, 2005: 321).

CIUDADANIA DIGITAL, MOUIMIENTOS

SOCIALES Y RECOPILACION-
ALMACENAMIENTO DATOS

Parece que hemos dejado claro que la aparicion de la integracion
de la tecnologia digital a nuestras vidas ha puesto de manifiesto
un cambio radical en la discusion de lo publico, principalmente de
la politica. La participacion ciudadana, de manera particular la di-
gital, en la esfera de lo publico ha permitido ampliar el plano de
discusion a practicamente cualquier persona que pueda disponer
de un dispositivo y acceso a la Red. Sin embargo, esto no es asi de
sencillo, dado que, como hemos visto, existe una division social que
fragmenta las distintas comunidades al crear brechas que hacen
que tal participacion ciudadana, desde los contextos locales, y con
una lectura del mundo propia llena de subjetividades y consumo di-
gital, difiera de un caso a otro.

Las redes sociales son altamente efectivas en expandir la voz de
los ciudadanos, que hoy pueden expresar libremente sus propios
mensajes de manera virtual. Asi, la produccion de la informacion
ha cambiado de tener un solo emisor que transmita a multiples
receptores a multiples emisares y multiples receptores. Ademas,
ya no son las grandes corporaciones y el gobierno los que
controlan, sino que cualquier usuario que tenga acceso a las Tic
adecuadas puede compartir y publicar informacion de manera
sencilla e inmediata (Lara Caballero, 2014: 76).
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Si bien México ha aumentado la penetracion de Internet a los hoga-
res en los Ultimos afios, la brecha digital aun se encuentra muy por
debajo de lo requerido como para permitirle a la poblacion un mayor
contacto con el gobierno y ser ciudadanos mas participativos. A ello
debemos sumar que las condiciones socioeconomicas de buena parte
de la ciudadania, a lo largo del pais, son cada vez mas precarias, por
lo que pagar la renta de Internet y, ademas, lograr costear un equipo
de gama baja, es apenas posible en zonas urbanas y areas aledanas
a las megaciudades. Por otra parte, existe una condicion de infraes-
tructura que aun requiere ampliar la cobertura del pais? Estas cir-
cunstancias desincentivan a la ciudadania digital en tanto que, si bien
se pueden organizar de manera tradicional exponer sus casos, preo-
cupaciones y necesidades, muchas veces queda fuera de sus manos.
AUn asi hemos visto como se han creado movimientos a lo largo del
pais en zonas remotas que buscan mejores condiciones de existencia.

En Mexico, la ciudadania digital ha hecho uso principalmente de
dos redes sociales, Facebook y Twitter, si bien es cierto que el bus-
cador mas importante, no s6lo en México, sino en todo el mundo, ya
es YouTube. No obstante, nuevas generaciones estan haciendo uso
de otras redes sociales como Instagram, Reddit, Twich, 8chan (aho-
ra 8kun), 4chan, y TikTok, entre otras. Aungue relativamente guarda
ciertos patrones el perfil de usuarios de Twitter, hay marcadas dife-
rencias, pero se trata de un espacio en el cual de modo general se
dirimen temas de coyuntura por la propia estructura de la red y su
tipo de lectoescritura. Segun el informe de la plataforma We Are So-
clal (2020) (apoyada por Statista, entre otros), poco mas de 70% de
la poblacion mexicana hace uso de redes sociales, pero solamente
10% emplea Twitter alin cuando la propagacion de la informacion
podria alcanzar los 11 millones, principalmente por la velacidad con
la que se pueden poner temas de manera prioritaria, gracias a los
hashtags; pero ademas poco mas de 60% son hombres y el res-
to, mujeres, de edades arriba de los 13 afios. Esto nos indica que la
repercusion de las comunicaciones de orden politico por esta red
es muy escasa en comparacion con el total de la informacién que

3 Buena parte de los celulares, que es el dispositivo mas usado en México, aln
se maneja en la banda 2.4 ghz, porque es la que reconocen los equipos de
gama baja y media. Mientras que los equipos de alta gama pueden trabajar
en la banda 5 ghz, pero evidentemente estos son mas caros.
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consume la poblacion por otros medios, principalmente Facebook,
YouTube o Instagram. Entonces, la plataforma de Twitter represen-
ta una brecha en términos de cultura digital, para la participacion
politica, dado que es un circulo relativamente pequefio quienes par-
ticipan en esta, a diferencia de las que ya se han sefialado.

Agui es donde lo gque hemos expuesto sobre literacidad digital
-como una forma de leer e interpretar la realidad- nos permi-
te reflexionar sobre el papel gue estan cumpliendo otro tipo de
lenguajes ademas del textual. La diferencia se encuentra en que
siendo YouTube el buscador de mas consumo junto con Google,
maneja un lenguaje audiovisual, que puede generar interpretacio-
nes distintas para hacer eco de la participacion de la ciudadania en
la esfera publica y la politica. En buena medida la mercadotecnia
politica, principalmente el tiempo de elecciones, se ha situado jus-
tamente entre Facebook vy YouTube, generando condiciones nuevas
para la participacion politica, la gobernanza y la comunicacion.

En su conjunto, las principales redes sociales ya sefialadas for-
man el ecosistema en el cual la ciudadania digital en México suele
establecer sus canales de comunicacion y de organizacion. Encon-
tramos asi que los distintos mavimientos de la ciudadania digital
mas importantes que se han planteado en México tienen como
particularidad formarse o darse digitalmente hablando en zonas
urbanas y grandes urbes. Por ejemplo, desde la desaparicion de los
43 estudiantes de Ayotzinapa, la guarderia asc, Soy 132, Vivas nos
queremos, se formaron como ecosistemas digitales que conjuntan
tanto el uso de redes sociales vinculadas al texto, como a la ima-
gen (fotografia y video). Si bien el fenémeno social principal pudo
haberse dado fuera de una zona urbana, es en el centro (areas ur-
banas) donde se genera la discusion y expansion digital.

Por otra parte, tenemos otros fendmenos ain mas locales que
se relacionan con el cuidado del medio ambiente o zonas en peligro
por el calentamiento global, desaparicion de mujeres y menores
de edad, situaciones de seguridad respecto del narcotrafico, en-
tre otros, que al ser locales, depende en buena medida de saber
aprovechar la velocidad de los mensajes, el tipo de plataforma vy la
cantidad de personas afectadas, para que los mensajes, y expre-
siones puedan volverse tendencia nacional en cualquiera de estas
plataformas. Este es un fenomeno de gran ayuda para, por ejem-
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plo, la localizacion de personas o para condenar vy pedir justicia en
el caso de los feminicidios o las situaciones de corrupcion.

Como bien indican Natal e Ibarra (2014), Twitter es una red so-
cial altamente dependiente de la coyuntura politico-social y es una
referencia por el tipo de mensajes que se pueden dar para los me-
dios de comunicacién masiva, ademas de generar tendencias. Sin
embargo, Facebook ha sido utilizado por otras organizaciones so-
ciales haciendo uso de la ciudadania digital para fenémenos mas
especificos, como pueden ser el trato a los migrantes centroame-
ricanos, las madres de hijos desaparecidos por el narcotrafico, la
violencia en ciertos estados, la preservacion de zonas con ecosis-
temas en peligro, la proteccion de animales, la trata de personas
con distintos fines; mientras que YouTube, al ser un espacio au-
diovisual, tiende a una discusion mas amplia, no necesariamente
argumentada, pero mas cercana a un tipo de perfil que prefiere te-
ner informacion en un formato distinto.

Si bien hemos dicho que las diferentes culturas digitales que
tenemos a lo largo y ancho de nuestro pais han creado un ecosis-
tema de redes y plataformas de participacion en el que claramente
se observan las divisiones sociales y las brechas digitales, la ciuda-
dania se ha organizado y expresado, pero esto no es muy diferente
que en otros paises. Por ejemplo, el uso que hicieron los presidentes
Obama y Trump para sus campanas electorales, el movimiento fe-
minista Me Too, la relacion entre jovenes combatientes por medio
de redes sociales en la primavera drabe, el movimiento de mujeres
latinoamericanas Ni una mas/ Vivas nos queremos, la revolucion de
los paraguas en Hong Kong, la operacion Lava Jeto en Brasil, Black
Lives Matter, los chalecos amarillos en Francia, el M-15 en Espafa,
las manifestaciones en Chile y en Colombia, son solo algunos de
los casos que podemos rastrear alrededor del mundo, y que acom-
pafian a otros que son aun mas locales. Pero en este mismo nivel
de actividad también encontramos otros mavimientos sociales que
deben ser tratados con mucha cautela, como las campanas en re-
des sociales del Estado islamico de Iraq y Siria (isis, por sus siglas en
inglés) para sumar soldadas a sus filas, los llamados al racismo, a la
xenofobia y los discursos antimigrantes, los movimientos de perso-
nas antivacunas, los terraplanistas, incluso el fenomeno de QAnon
en Estados Unidos, que genero la toma del Capitolio en 2021. Otros
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casos que se han dado es Ia politica del tuit, la diplomacia digital,
la twiplomacy, por mencionar algunos.

Por esta tendencia que se ha sefalado es que el tema de la reco-
pilacion, almacenamiento, tratamiento y uso de los datos personales,
principalmente en las redes sociales, foros y otras plataformas, se
vuelve un asunto delicado que puede atentar contra los derechos
humanos, los derechos civiles v la propia libertad de expresion. En
la mayor parte de los palses existe legislacion sobre la proteccion de
datos persanales. Sin embargo, el uso que se hace con fines mone-
tarios por parte de las grandes corporaciones digitales, haciendo uso
de la inteligencia artificial, es una asignatura pendiente en todo el
mundo. La creacion de perfiles psicolégicos, de estado, de humor, si-
tuacion financiera, reconocimiento facial, datos hiométricos, gustos
y preferencias, son aspectos gue la 14 trabaja cotidianamente y que
no esta debidamente normado.

Recordemos que la inteligencia artificial ya se ha comenzado
a usar no solo con fines de generacion de perfiles para la mer-
cadotecnia, sino para las campafas electorales, crear tendencias
0 manipulacion de informacion con intenciones politicas. Aunque
esta tecnologia permite grandes beneficios a la humanidad como
en el caso de la salud, los sistemas meteoroldgicos o los de transito,
también ha sido usada para armamento auténomo (como drones),
seguimiento y busqueda de personas en diferentes paises a partir
de su reconocimiento facial, la manipulacién de mercados y de in-
versiones, por mencionar algunos. Varias empresas de tecnologia
digital son muy opacas y poco transparentes en el uso de la infor-
macion que recopilan, y en el objetivo de su tratamiento. De los
diversos datos que proporcionamos, ya sea porgue los generamas
y entregamos a las empresas, 0 bien porque dejamos huella digital,
practicamente no volvemos a saber nada, ni siquiera si siguen sien-
do almacenados y por cuanto tiempo o si ya han sido destruidos.
La propia reputacion digital, incluyendo la empleabilidad de una
persona, depende de esa informacion, siendo una magquina quien
toma una decision de vida.

Hay que recordar que existen datos que no son de contenido in-
dividual o personal y que, por lo tanto, no hay consecuencias en el
ambito de la privacidad; un ejemplo de ello es el seguimiento de hu-
racanes, tsunamis, temblores y otros fenomenos meteoroldgicos,

160 N (04 S

ademas de aviones, barcos, movimientos ciclicos de animales, transi-
to urbano; sin embargo, los datos que en realidad mas preocupan son
aquellos de tipo privado-personal que se procesan para distintas to-
mas de decisiones o generacion de perfiles econémicos, financieros,
educativos, politicos, 0 incluso migratorios y de salud. En este aspec-
to, las mayores preocupaciones de la ciudadania digital respecto de la
inteligencia artificial se han centrado no solo en esta recoleccion de
datos, sino en la opacidad del disefio y creacion de algoritmos y, en es-
pecial, su operacion, en la cual las maquinas toman decisiones.

NORMATIUAS SOBRE
INTELIGENCIA ARTIFICIA

Las Directrices de privacidad de informacion y datos de la ocoe se
publicaron por primera vez en 1980, fue uno de los primeros instru-
mentos normativos. Sin embargo, Cukier (2017) advierte gue este
marco regulatorio se planted en un contexto diferente; si bien la
inteligencia artificial ya estaba generando tecnologia comercial, se
ponia en tela de duda acotar la recoleccion de informacion y la ne-
cesidad de especificar los propoésitos asi como la limitacion de uso.
En ese sentido, este acuerdo no beneficiaba el desarrollo de la in-
teligencia artificial, principalmente por el cuestionamiento al uso
de datos privados. Para Cukier no solo han cambiado los métodos
y formas de recoleccion de datos sino que los usuarios son diferen-
tes: por ejemplo, anteriormente los datos se generaban de una ma-
nera pasiva, hoy en dia los usuarios no solamente los crean, sino
que los consumen, ya sea a través de aplicaciones, streaming, in-
formacion en general, y todos los elementos que se han sefialado
de la evalucion social a través de las Tic. Otro caso era la obtencion
de datos de las personas, empresas u otras entidades con un sélo
fin, mientras que hoy en dia se pueden intercalar, interconectar, o
asociar grandes cantidades de datos informacion con varios pro-
positos; incluso los métodos de tratamiento de datos se basaban
en una estadistica tradicional frente a la que emplea la inteligen-
cia artificial, como los arholes de decision o Ias redes neuronales.
Una version considerablemente mas evolucionada es el Regla-
mento General de proteccion de datos de la Union Europea (6opr, por
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sus siglas en inglés), que tiene entre algunos de sus propositos apo-
yar a la sociedad cuando se requiere recolectar datos por terceros
actores comerciales (Facebook, Amazon, Google); pues al tiempo que
se necesita mantener la proteccion de los datos, principalmente los
de tipo personal, respecto del proposito, se debe hacer el menor uso
de estos y su limitacion para usos especificos con fines comerciales.
Este reglamento, si bien data de 2016, entro en vigor completamente
en 2018. Se trata de una normativa que unificd derechos y obliga-
ciones de los paises pertenecientes a la Union Europea, dado que
anteriormente las distintas empresas tecnolégicas tenian que hacer
adecuaciones operativas sobre la normativa de 28 paises .

La novedad de este reglamento es que afecta a cualquier em-
presa gque quiera recoger, guardar, tratar, usar o gestionar los datos
y la informacion de los ciudadanos de la Union Europea. Un aspec-
to que inaugura es no solo la posibilidad del derecho al olvido y a la
portabilidad, sino a que los datos personales sean eliminados una
vez que han sido usados para su proposito, un aspecto sustancial
que se vera poco mas adelante, pues, de hecho, los ciudadanos eu-
ropeos pueden solicitar a las empresas que confirmen si sus datos
estan siendo usados, por cuales mecanismos y con que finalida-
des. No obstante, existen algunas inquietudes en aspectos vitales
en torno a la ciudadania digital, como el hecho de que en el caso de
las redes sociales, las empresas estan obligadas a regresar los da-
tos que las personas hayan entregado.

En el caso del uso de sistemas de gestion y servicios de datos,
los contratos deben de dejar en claro, por ejemplo, de qué trata el
servicio y cuales son las condiciones, y tambien se debe sefialar el
tratamiento de la informacion. Técnicamente, en la Unién Europea
este tipo de procesamiento debe ser claro para el ciudadano pro-
medio. Finalmente, las empresas que prestan servicios en los gue
se manejen datos, tienen 72 horas para dar parte tanto a las auto-
ridades de un pais, de la Union asi como los clientes o usuarios, si
hubieran tenido fallas en la seguridad. Al igual que en otros casos,
siempre debe existir una persona responsable de los datos persona-
les-privados, pero mas especificamente respecto de su uso con fines
publicitarios o de seguimiento del comportamiento de las personas.

No obstante, Cellarious (2019) advierte que, dado que la in-
dustria comercial requiere de enormes cantidades de datos, es
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complicado lograr homologar los principios de proteccion de datos,
dado que son heterogéneos, en cuyo caso se ha planteado que la
Union Europea deberia proveer pautas que le permitan a sus ciuda-
danos el derecho de determinar el modo en como se usaran tales
datos, principalmente respecto de la privacidad. También implica
que el disefio del uso de los datos debera ser similar en su arqui-
tectura para todas los las empresas, por el tema de portabilidad,
gue es un derecho de los ciudadanos. Sin embargo, se ha encontra-
do que, mientras las grandes empresas si pueden establecer este
tipo de estructuras, las medianas y pequenas pueden tener pro-
blemas para generar esos mismos modelos. Si bien podria parecer
una normativa con incorporaciones novedosas, por ejemplo, en re-
lacion con distintos fenémenos que se han dado en la ciudadania
digital, incluso este reglamento requiere rectificaciones en especial,
porque la evolucion de la inteligencia artificial ha ido avanzando
rapidamente, asi como el uso de las tecnologias por parte de la ciu-
dadania organizada; pero aqui tan solo hablamos del uso de datos,
no de recoleccion y tratamiento con inteligencia artificial.

En 2021, la Comision Europea finalmente presento la legis-
lacion sobre inteligencia artificial, el cual se considera el primer
marco legal formal de este tipo (Parlamento Europeo, 2020-2021),
al que se suma una normativa sobre la maguinaria auténoma vy
los robots. En principio se busca aumentar la seguridad y definir-
la frente a los consumidores (ciudadanos), a la vez que genere
certeza para la inversion en inteligencia artificial en el territorio
de la ue. Dado los riesgos vy retos del uso de la inteligencia artifi-
cial, principalmente enfocada en la recoleccion y procesamiento
de datos personales, en esta normativa la ue establecio cuatro ni-
veles de riesgo: minimo, limitado, alto e inaceptable. Solamente
quedo excluido de esta tipologia el uso militar de la inteligencia
artificial. Respecto de esta contingencia, es evidente que ambas
regulaciones (de datos e 1a), tendran que trabajar de la mano,
puesto que, por ejemplo, un riesgo inaceptable es considerado
una amenaza para la seguridad, los medios de vida vy los derechos
de las personas. Un caso podria ser que se manipule el compor-
tamiento humano o se incite a la violencia mediante las redes
sociales, lo cual justamente ya se ha dado; o bien, un gobierno
puede argumentar que un movimiento social 0 una organizacion
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incitan a la violencia o quiere manipular a la ciudadania. Llama
la atencion que, en el caso del riesgo limitado, la normativa sobre
inteligencia artificial sefiala que los ciudadanos deben ser infor-
mados cuando estan hablando o interactuando con maquinas,
coma con bots; este es un ejemplo completamente diferente al
que se dio en su momento con el bot Watson en educacion, que
era una maguina de apoyo a los estudiantes en la revision de
sus trabajos escolares, quienes muchas veces asumieron que tra-
bajaban con personas reales; o bien, como sucede en el caso de
Meéxico, donde se han investigado granjas de bots, que funcionan
no solamente en periodos electorales, sino para crear tendencias
o discusiones sobre temas que civilmente son importantes.

Para finalizar, un tema espinoso es la identificacion facial, con-
siderando gue existen otros paises su uso se ha hecho frecuente,
principalmente en zonas publicas, con finalidades asociadas a la
seguridad nacional. En el caso de la Union Europea se prohibe su
uso en estas areas, pero se podria emplear en algunas situaciones
“especiales” o para detectar a una persona desaparecida, como un
menor de edad o buscar a un delincuente o terrorista. Si bien es
cierto que esto es un avance, también preocupa, pues su uso, aun-
que se tiene que dar bajo la autorizacion judicial, se puede emplear
tanto en movimientos sociales, manifestaciones, como en detectar
a migrantes a partir de sus caracteristicas étnicas y de genero, u
opositores a un gobierno. En este tema, la ue ha puesto aparentes
excepciones al reconocimiento facial, asi como a la recoleccion de
datos hiomeétricos de los ciudadanos, sobre todo cuando sean usa-
dos drones con fines de seguridad, pero que lleven la intencion de
hacer el reconocimiento, por ejemplo, de manifestantes, lo cual su-
pondria atentar contra diversos derechos civiles.

Ahora bien, queda pendiente la situacion de dos paises y su le-
gislacion interna respecto de la inteligencia artificial: Estados Unidos
y Reino Unido. Para estos dos territorios debemos de considerar que
la 1a y su posible regulacion parten de un enfoque completamente
diferente al de la Union Europea, o al que veremos mas adelante, en
otras instancias internacionales. La i esta relacionada directamen-
te con dos aspectos basicos para estos dos Estados: la tecnologia,
que esta conectada con la seguridad nacional y los negocios. No es
casualidad gue la mayor cantidad de inversion en ia privada y usa-
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da con fines gubernamentales se dé en Estados Unidos y en una
menaor proporcion en Reino Unido. En ambos casos, la 14 esta relacio-
nada con el aparato militar, asi como la vigilancia, el uso de drones,
por ejemplo, para reconocimiento facial se habia ya usado en Esta-
dos Unidos anteriormente, su uso en el campo militar también se
habia estado dando, los riesgos y amenazas a la estructura critica,
seguimiento meteoroldgico, estudios de salud, entre otros. La Natio-
nal Security Agency (Nsa) en sumomento permitio el uso de la ia para
dar seguimiento y reconocimiento a personas dentro del territorio
estadounidense con fines de vigilancia contra el terrorismo, basados
en perfiles de cuentas de correo, analisis de lenguaje natural, maovi-
miento de cuentas bancarias, y perfiles en redes sociales. Todo esto
con permisos de tribunales especificos con mucha opacidad, que no
se manejaban de manera regular en el ambito de lo publico.

Podemos, entances, concluir que ambaos paises no cuentan con
una legislacion especifica en inteligencia artificial, y posiblemente
no contaran con una jamas, dado que esta tecnologia en realidad
esta normada en varios instrumentos internos, muchos de ellos,
como se habia sefialado, en relacion con la seguridad nacional; ade-
mas de que el manejo de datos personales esta regulado de un
modo distinto y por separado a la ia (tal como lo estaba la ug), al
igual que sabre big data y algoritmos. En ese sentido, el enfoque
del Estado no se centra en los ciudadanos y sus derechos civiles y
bienestar, sino en su uso de manera industrial, enfocado en los ne-
gocios o bien, para uso militar.

En el caso de los negocios, una legislacion centrada en los ciuda-
danos y sus derechos probablemente generaria el efecto no deseado
enla Union Europea, que es menoscabar la oportunidad y libertad de
las empresas en investigacion en inteligencia artificial. De ahi que,
empresas como Microsoft, Amazon, Facebook, Twitter, Google, Tesla,
entre algunas de las mas importantes, si hayan logrado desarro-
llar esta tecnologia sin un freno normativo. Incluso empresas como
Netflix lograron contar con proveedores de ia mas sofisticados, lo
cual ha permitido su rapido crecimiento y expansion. Lo mismo po-
drfamos sefalar de los bancos del sistema financiero. La generacion
de patrones y perfiles para dar créditos se basa, en buena me-
dida, en cruzar datos con informacion que las personas proveen. En
consecuencia, 10s gaobiernos estadounidense y del Reino Unido han
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dejado en las manos de las propias empresas la creacion de codi-
gos de conducta y principios éticos acordes con los objetivos y pro-
positos de las empresas, incluyendo, evidentemente, el uso de los
datos con fines de ganancias monetarias.

Esto explicaria en buena medida por qué cuando se dio el caso
de Cambridge Analytica, Mark Zuckerberg tuvo que pasar ante el
Congreso y ser cuestionado respecto de la responsabilidad de la re-
coleccion y tratamiento de datos, pero particularmente la facilidad
del uso de terceros sin permiso. En ese sentido distintas organi-
zaciones civiles en Estados Unidos, asi como del Reino Unido han
seguido luchando para que se regulen; pero este tema no parece es-
tar en la agenda inmediata y evidentemente no fue considerado de
forma sustancial, especifica y profunda en el T-mec. Lo que se tiene
en ambas naciones son comités que analizan directamente -como
en Estados Unidos- o bien, consultan a una serie de expertos -0 a
entidades como el Select Committee on Artificial Intelligence, del
Reino Unido (House of Lords, 2018) y la National Security Commis-
sion on Artificial Intelligence (nscal) de Estados Unidos (2021)- las
consecuencias del uso de 1a sobre los ciudadanos. En ambos casos
solo se generd una serie de recomendaciones en multiples areas,
con principal énfasis en el desarrollo de la 1a y los negocios, asi como
otras aplicaciones. De modo evidente, aspectos como el reconoci-
miento facial son temas gue posiblemente no se toquen del todo,
porgue, Como se menciono antes, estan en algun sentido regulados
en otros documentos. En un momento en que en Estados Unidos las
luchas civiles y movimientos ciudadanos digitales justamente han
encontrado eco tanto dentro, como fuera de ese pais, el reconoci-
miento facial a grupos especificos como los afroamericanos o los
latinos, en areas publicas, crearia ain mas revuelo.

PRINCIPIOS ETICOS Y POLITICOS
INTERNACIONALES

Por otra parte, el Instituto de Ingenieros Eléctricos y Electronicos
(IEee, por sus siglas en inglés) es una de las organizaciones que ya han
comenzado a trabajar sobre una serie de pautas, principalmente en-
focadas en la 1a: “Asegurar que todos los interesados e involucrados
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en el disefio y desarrollo de sistemas auténomos e inteligentes estén
educados, capacitados y capacitados para priorizar consideraciones
éticas de modo que estas tecnologias avancen en beneficio de la hu-
manidad” (ieze, 2019). Llama la atencion que el documento titulado
Ethically Aligned Design: A Vision for Prioritizing Human Well-being
with Autonomous and Intelligent Systems (2019), generado como
parte del ieee Global Initiative on Ethics of Autonomous and Intelli-
gent Systems, cuenta con una base axiologica y ética que proviene
de varias tradiciones de valores de alrededor del mundo (Occidente,
Oriente, Africa, entre 0tros). Su proposito es ético, legal y técnico, di-
rigido tanto al gobierno, ciudadanos, coma al mundo de los negocios.

Sus principios generales son ocho, entre los que pueden des-
tacar, para las finalidades de este texto, poner en primer lugar los
derechos humanas, en el sentido de que todo disefio de ia debe ser
creado y operado para respetar, promaver y proteger este marco;
también destaca el bienestar como el principal criterio de creacion;
la importancia de la relacion entre la agencia de I1as personas y sus
datos, en tanto que la 1 debe empoderar a los ciudadanos para que
puedan compartir su informacion privada no sélo de manera segu-
ra, sino gue tengan las bases para controlarlo; tanto disefiadores,
como operadores deben prestar evidencia del uso de que este tipo
de tecnologia esta siendo efectiva para su proposito; en ese tenar, la
decision de las maquinas debe ser transparente; ese mismo principio
debe ser extensivo al tema de la responsabilidad con base en decisio-
nes bien fundamentadas; de ahi que creadores y operadores tengan
consciencia de 1os riesgos gue se pueden dar o de usos indebidos; y
finalmente, la necesidad de que quien opere tal ia tenga la informa-
cion y formacion suficiente para hacerlo (iege, 2019: 10-12). También
la propuesta cuenta con otras secciones en areas como educacion,
impacto al medio ambiente, marcos legales y métodos de aplicacion.

En el caso del Future for Life Institute, que se dedica a la
investigacion y divulgacion sobre temas gque generan riesgos y
amenazas para la humanidad (cambio climatico, armas de des-
truccion masiva, hiotecnologia e 1a), ha desempefiado un papel
fundamental para analizar el potencial de la i, no solo en el ni-
vel tecnologico, con los posibles beneficios de diverso orden que
pueda traer al desarrollo humano o la salud, sino especialmente
en los planos ético y politico: “[La inteligencia artificial] también
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podria permitir una desigualdad sin precedentes, la perdida de Ia
privacidad y las libertades civiles, concentraciones excesivas de
poder y un riesgo extremo de dafnos personales y en toda la civili-
zacion” (Future for Life Institute, s/f). En esta materia el Instituto
ha trabajado seis areas de informacion: 1) beneficios v riesgos de 1a ia,
2) armas letales auténomas, 3) reconocimiento superinteligente,
4) politicas (programas y estrategias alrededor del mundo sobre
1), 5) alineacion de valores accionados con la ia, 6) los principios
éticos para ia de Asilomar.

Por otra parte, el Instituto considera que existen varios
desafios politicos y éticos de la 1a que estan altamente rela-
cionados con riesgos que se conectan de modo directo con el
dia a dia de las personas, que van desde aspectos relacionados
con la investigacion, la gobernanza global, el empleg, la econo-
mia, los derechos y libertades civiles, pasando por las maquinas
auténomas, hasta el panorama de la inteligencia general artifi-
cial. De los puntos relacionados con la ciudadania digital, porque
evidentemente se han observado en la Ultima década diversos
fenomenos que, como advertimos lineas arriba, se asocian con el
déficit democratico, la infodemia y desinformacion, la vigilancia
y autovigilancia, las demandas sociales, movimientos sociales,
por mencionar algunos.

En esta misma linea, el Future for Life Institute ha generado
un modelo, a manera de panorama, sobre la interconexion de diver-
sas areas prioritarias para politicas respecto de la ia; es importante
destacar que la relacion entre la gobernanza vy la ética, en la que
justamente se observan los retos y desafios de esta tecnologia, por
ejemplo, sobre consideraciones que los gobiernos deberfan tener
sobre politicas domesticas, normas saciales, politicas aplicadas v, evi-
dentemente, el marco regulatorio de la inteligencia artificial.

Por otra parte, la ocoe cuenta con un Observatorio de Politi-
cas de Inteligencia Artificial en la gque también trabaja principios,
asi como recomendaciones sobre politicas acerca de la ia. Respec-
to de los principios, la valoracion general es que si bien se basan en
colocar en el centro del disefio y operacion de la 1a a 1as personas,
los temas son mas limitados y menos especificas, en virtud de que
la organizacion ha decidido que sean lo mas flexibles para que un
mayor numero de paises se pudieran adherir a ellos.
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A diferencia del ieee y del Future for Life Institute, en el caso de
la ocoE, l0s temas sabre privacidad, vigilancia, derechos civiles, entre
otros, no se encuentran contemplados como principios en si mismaos
entre distintos agentes de manera interconectada, sino que estan
orientados hacia los gobiernos, mercados y finanzas. No obstante lo
anterior, el Observatorio tiene entre sus areas de investigacion so-
bre paliticas publicas, aspectos de la gestion del gobierno digital y del
empoderamiento de los ciudadanos mediante 1a ia.

La diferencia entre los principios que sostiene el ieee y el Futu-
re for Life Institute, es que se basan principalmente en la conexion
entre ética, politica e ingenieria; mientras que los de ocoe se re-
fieren sobre aplicahilidad pero no tienen un cometido ético-civico
claro para fines de este texto.

Consideraciones éticas y juridicas regionales para
América del Norte en el marco de larelacién trina-
cional sobre la relacion ciudadania digital e inteli-
gencia artificial
Nos encontramos en una fase importante, viendo hacia el futuro la
reflexion y regularizacion de la inteligencia artificial. Se comienzan a
dar los primeros trabajos globales y regionales que permitan conside-
rar marcos de referencia, principalmente, sobre el manejo de los datos
personales, en relacion con la definicion de perfiles y patrones ética-
mente aceptables y legalmente viables, ademas de la responsabili-
dad juridica de quien los disefa. La reflexion desde las humanidades
y las ciencias sociales en relacion con los tecnologos vy la autonomia
de las maquinas para tomar decisiones, es gue solamente ellas de-
ban realizar las que cumplan con principios éticos que no violenten los
derechos fundamentales de cualquier ser humano. Hay otros temas
pendientes, como la correccion de algaritmos, la curaduria de datos,
la integracion de bases, cuidado al acceso vy eleccion, propositos de la
limitacion y su confidencialidad entre otros (Fleischer, 2017).
Adicionalmente, habria que considerar que tambien es nece-
sario reflexionar desde la ética, la tecnopolitica y la infraestructura
de datos sobre la gobernanza digital. Uno de estos aspectos tiene
que ver con la administracion de la infraestructura digital: sabe-
mos muy bien que en el caso de la 1, la recoleccién de datos es
vital para el trabajo de esta tecnologia; en el caso de la ciudadania
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digital, dado que la mayor parte de las organizaciones buscan
trabajar por medio de redes sociales comerciales, los agentes ex-
ternos utilizan estos para crear perfiles lo mas detallado posible
de los diferentes usuarios, los cuales tienen que ver con preferen-
cias, gustos, contenidos creados, animos de Ias personas e incluso
con los sesgos cognitivos. El fruto de la aplicacion de algoritmos le
permite a las grandes empresas no solo tener mayor conocimien-
to sobre sus usuarios, sino la monetizacion de la informacion, por
una parte, asi como la venta de espacios para anuncios de todo
tipo. En ese sentido, como bien sefala Owen (2017), existen al-
gunos elementos de la gobernanza de la Internet relacionados
con los espacios publicos digitales, dado que estos estan siendo
dominados, de manera principal, por empresas privadas, cuyos
intereses no necesariamente van de la mano de la ciudadania di-
gital o de los gobiernos, por lo que el uso de los datos privados
quiere decir gque se van a usar por el bien comun. Aunado a esto,
la compleja y rapida evolucion de la inteligencia artificial, princi-
palmente en redes sociales y otros servicios, como el streaming,
pero tambiéen la inteligencia de las cosas (loT), el mundo finan-
cierg, la salud, nos permiten concluir que los distintos gobiernos
alrededor del mundo todavia no cuentan con la suficiente capa-
cidad técnica, profesional, tecnoldgica, juridica, sociopalitica, para
regular a estas grandes empresas digitales. Uno de estos temas
es, por ejemplo, la irrupcion del marketing politico en las redes
sociales, esencialmente en los periodos de elecciones y la apari-
cion de las Fake News.

La ética es la gran paradoja entre privacidad versus beneficio.
Por ejemplo, es claro que recolectar datos sobre el trafico en las
ciudades mas congestionadas y utilizar 1a para una mejor gestion
de esta, traeria un beneficio. Sistemas como Google Maps o Waze,
justamente recalectan los datos a partir de usuarios individuales,
cuyo derecho a la privacidad y derecho constitucional de libertad
de transito se pueden ver comprometidos en tanto vigilancia. Es
claro que las personas que cuentan con uno de estos dos sistemas,
cuando descargaron la aplicacion aceptaron los términos y condi-
ciones de ambas empresas, aungue ello no supuso una reflexion
profunda juridica, ética v civil de lo que implicaba dar sus datos de
manera “gratuita”.
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Otro caso podria ser para el el sector de la salud: la recopi-
lacion de varias imagenes sobre diversos tumores y ensefiarles
a las maquinas a reconocer cuales son de tipo benigno y cuales
malignos, reporta un enorme heneficio, el cual permitira contar a
posteriori con tecnologia que detecte posibles enfermedades en
los puntos mas tempranos de gestacion.

No obstante, en el caso de la ciudadania digital, la recoleccion
de datos puede afectar las formas de organizacion, en la medi-
da en que no haya una proteccion real de los algoritmos una vez
que se han recopilado los datos. Si bien México cuenta con marcos
regulatorios sobre la proteccion de informacion, no se ha determi-
nado si esta va a generar un uso provechoso al momento de su
recoleccion vy si, por lo tanto, los ciudadanos deberian ser adverti-
dos, incluyendo la opcion de que sea destruida o reutilizada. En ese
sentido, las empresas que controlan las redes comerciales deberian
contar o adaptarse a diversas estrategias nacionales de privacidad
y, en el caso de Ameérica del Norte, principalmente con unas de cor-
te regional; de manera que los tres paises no vean vulnerados los
derechos poaliticos civicos de la ciudadania. Ya que, desde el pun-
to de la ciudadania digital los nacionales quedan bajo la vigilancia
de dos entes: por un lado las empresas y, por otro, los gobiernos.

Dado que, como se ha expresado lineas mas arriba, las esfe-
ras de lo privado y lo publico en la era digital han comenzado a
disolverse, el derecho a la organizacion digital de la ciudadania
implica generar gran cantidad de datos que las empresas pue-
den comercializar y que no necesariamente estan en la linea del
bien comun, o de diversas causas sociales politicas, culturales o
economicas. La necesidad de expresion a través de redes sociales
implica o tiene como consecuencia las ganancias financieras y la
vigilancia de los grandes consorcios, con bajo 0 nulo control de los
datos de los ciudadanos.

El problema radica en que pensamos en 1A como una sola, cuando
sus aplicaciones son diversas, por lo que la regulaciony las estrategias
deberian considerarse seguin sus usos, asi como heneficios y posi-
bles riesgos sobre el manejo de informacion, principalmente privada.
Como comenta Freeman (2017), la necesidad de reglamentacion y
el marco para la aplicacién de 1 requiere pensar los beneficios junto
con el tema de los riesgos en el largo plazo. En los entornos digitales,
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mucha de la responsabilidad se deja sobre los hombros del usuario
al aceptar largos contratos en la web o en aplicaciones, en tanto que
los proveedores de los servicios dicen testificar mediante tan largo
y poco entendible convenio, que su sistema es seguro; aungue en
la practica no contamos con mecanismos de defensa juridica, por-
que muchas de las plataformas se encuentran en terceros paises
0 sin representacion en México. Esto se ajusta no solo a las empre-
sas de redes digitales, sino para cualquier plataforma, incluyendo el
comercio electronico. De manera regional, tampoco contamos con
mecanismos de salvaguarda del uso de datos personales con fines
de tratamiento con inteligencia artificial.

La responsabilidad juridica, ética y moral deberia de recaer
tanto en los productores de los distintos dispositivos (hardware),
como de los sistemas de servicios gue emplean inteligencia artifi-
cial (software), de modo que la responsahilidad sea comun.

Entonces el tema de la regulacion de la inteligencia arti-
ficial no se limita a la recoleccion ni al tipo de datos que son,
los métodos, los algoritmos, la pasividad, el tema de privacidad,
evidentemente, sino a la responsabilidad. Pongamos algunos
ejemplos: en los eventos de la primavera drabe: ;se deberia de
culpar a las redes sociales comerciales por las manifestaciones
en las calles de Tunez o Egipto o al gobierno o la ciudadania or-
ganizada o a los productores de dispositivos? ¢Por qué si hubo
una responsabilidad para Cambridge Analytics y Facebook en la
generacion de perfiles de los usuarios de este Ultimo, principal-
mente, para crear tendencias en las elecciones Trump versus
Clinton? Borges (2017) senala precisamente que el tema de las
obligaciones v el sistema o los sistemas juridicos tendrian que
estar evolucionando en relacion con la propia evolucion de la 1a.
Para ello, el autor pone el caso en la conduccion de automavi-
les, en el cual son las personas las responsables de los danos
causados al haber un choque o algin imperfecto contra un ter-
cero, es lo que llamamos responsabilidad civil. Pero qué es lo
que deberia de suceder, pensando en el mediano y largo plazos,
cuando el duefio de un automaovil auténomo acaso tuviera un
accidente. La obligacion, entonces, se modifica completamen-
te si bien el duefio de dicho automovil es responsable por haber
adquirido un bien de esta naturaleza, posiblemente también la
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empresa constructora, asi como la que disefio y la que cred el
sistema de navegacion y el de conduccion tengan incumben-
cia. El tema da para pensar cual es la responsabilidad de las
maquinas cuando toman decisiones auténomas, a diferencia de
las gue siguen ordenes. El riesgo, entonces, asi como la respon-
sabilidad, toman un tinte diferente. En los proximos afos, las
legislaturas deberian comenzar a pensar no solamente en auto-
moviles autonomos, sino en toda maguina que tome decisiones
por si misma, considerando que aun cuando ya puedan tener
esta accion propia, detras de ellas existen humanos.

CONCLUSIONES

Una de las necesidades que debe de considerar el marco regula-
torio para la region de America del Norte, de manera conjunta y
no separada, es que los ciudadanos esten informados no sélo de
la proteccion de datos, sino de qué pasa y como han sido obteni-
dos y el tratamiento que se les va a dar. Las maquinas vy los algo-
ritmos deben de quedar en resguardo juridico de seres humanos,
aun cuando existen decisiones que estas maquinas tomen de ma-
nera auténoma. Se requiere una proteccion no solamente para el
resguardo de la informacién personal en la red, sino que, al ser em-
pleada por las corporaciones digitales, estos datos se manejen, en
todo caso, de manera anénima vy se defina qué se va a hacer con
ellos una vez empleados (¢almacenaje o destruccién?), y que cada
ciudadano u organizacion social pueda exigir a las empresas infor-
macion sobre el modo que han sido usados tales datos y con cual
algoritmo, es decir, evitar la opacidad.

En el marco de la relacion trilateral en Ameérica del Norte,
particularmente porque una buena parte de las empresas que de-
sarrollan 1a se encuentra en Estados Unidos, es necesario comenzar
a reflexionar y abrir la discusion no solo intergubernamental, sino
con la sociedad civil digital organizada de los tres paises, para re-
gular el trabajo de las maquinas auténomas. La reglamentacion, al
igual que la gobernanza de la 1a, debe crear un balance equilibrado
gue permita a las empresas seguir innovando y trayendo benefi-
cios a las personas, pero con mecanismaos de proteccién para los
gobiernos y los ciudadanos, especialmente para que los espacios
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publicos digitales ganados y esta observancia ciudadana se man-
tenga y se desarrolle como un contrapeso a los poderes facticos.
En ese sentido, se requiere pensar la ciudadania digital y asegurar
que siga funcionando para fortalecer a los distintos gobiernos vy al-
canzar el bienestar comun, pensando que es necesario garantizar
su desarrollo integral, lo que implica ampliar el enfoque de manera
regional, dado que la ciudadania digital no solo esta creciendo cada
dia mas, sino que se expande, y que siempre existe la posibilidad
de las organizaciones civiles regionales (por ejemplo, de defensa de
los migrantes indocumentados o de mujeres en situacion de vio-
lencia o la trata de personas) y que cualquier ciudadano de los tres
paises, cuente con reglas claras sobre como se relacionan sus da-
tos en la operacion de la inteligencia artificial.

Si bien la naturaleza de la relacion regional de América del Nor-
te es muy distinta a la de la Unién Europea, si se requiere pensar
desde la ética, la cultura digital y los derechos civiles la correlacion
entre datos, operacion de la 1a y responsabilidad.
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CAPITULD 05

CIUDADANIA
DIGITAL EN MEXICO:
DERECHOS DE ACCESD,
HABILIDADES ¥
PARTICIPACION
POLITICA

ITZKUAUHTLI ZAMORA SAENZ"

* Instituto Belisario Dominguez. Una version previa a este capitulo se publicd
como cuaderno de investigacion de la Direccién General de Analisis Legislativo.

os valiosos comentarios de Israel Palazuelos Covarrubias para me-
jorar este trabajo.



| surgimiento y la extension masiva del uso de las tec-

nologias de la informacion y la comunicacion (ric), a

finales de la década de los noventa constituy6 un hito

en la historia de la humanidad, el cual fue conceptuali-

zado de diferentes maneras: sociedad red, sociedad de
la informacion y sociedad del conocimiento, entre las mas reco-
nocidas. En el afio 2005 la Organizacion de las Naciones Unidas
para la Educacion, la Ciencia y la Cultura (unesco) se decantod por
el término de sociedad de conocimiento, debido al vinculo que es-
tablecio entre el nuevo entorno digital y los retos que representa
para el aprendizaje, el fortalecimiento de los derechos humanos y
la necesaria relacion con los problemas de sostenibilidad ambiental
de la sociedad contemporanea (Mansell y Tremblay, 2015).

El entorno digital puede definirse como el ambito de la realidad
social que se caracteriza por la presencia de las Tic, Ias cuales consti-
tuyen la oportunidad de funcionar como herramientas que permiten
generar y compartir conocimiento de una manera mas rapida y con
un alcance de audiencia mas amplio. En la medida en que una per-
sona esta capacitada para participar de este nuevo entorno digital,
se potencia su actividad en la sociedad del conocimiento.

Esta también ha sido el marco contextual mas adecuado para
analizar el tema de la ciudadania digital, ya que coloco sobre el
tapete de la discusion la importancia de generar mecanismos de in-
clusion para que la emergencia del nuevo entorno digital no incidiera
en la ampliacién de las desigualdades socieconomicas existentes;
por el contrario, se espera que sea un catalizador para aminorar-
las. Sin embargo, investigaciones en la materia han sefialado que
la tecnologizacion de la vida cotidiana ha favorecido a la poblacion
que ya ocupaba una posicion privilegiada en el entramado social en
términos de ingreso econémico y nivel educativo, debido a que este
sector es el que mas facilmente ha logrado adquirir los dispositi-
vos y las habilidades digitales que se requieren para aprovechar las
oportunidades laborales vy educativas (por mencionar algunas esfe-
ras sociales) que representan las Tic (van Dijk, 2009).

La sociedad del conocimiento no se reduce a que las personas
tengan acceso a las Tic; no obstante, este aspecto es fundamental
para brindarles la oportunidad de incorporarse a redes de aprendi-
zaje que les permitan mejorar sus competencias y capacidades, asi
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como su posicién en el entramado social. Ademas de este acceso a
las Tic, es impartante que la persona tenga la capacidad de buscar,
seleccionar y analizar informacion disponible en el entorno digital.
Sin embargo, resulta muy evidente que estas capacidades no estan
igualmente distribuidas en la poblacion por diferentes razones, entre
las mas frecuentes se encuentran las condiciones socioeconomicas,
mismas que repercuten en la falta de oportunidades educativas y
culturales para poder utilizar las herramientas digitales como In-
ternet de manera auténoma, asi comao para producir contenidos
comunicativos que circulen en dicha red (Castells, 2012: 307).

El presente capitulo aborda la cuestion de la ciudadania digi-
tal en nuestro pals. En el primer apartado se define este concepto
y se propone un abordaje a partir de tres variables que se desa-
rrollan en secciones especificas: la accesibilidad, las habilidades
digitales y la participacion en entornos digitales. Esta Ultima se
desarrolla como una competencia propiamente politica que permi-
te aproximarnos analiticamente a las nuevas formas de expresion
que estan aconteciendo en las redes sociodigitales? La incorpo-
racion de dicha dimension permite reiterar que el entorno digital
no se reduce a un aspecto tecnoldgico, sino que tiene implicacio-
nes relevantes como medio de comunicacion que aspira a tener
una organizacion mas horizontal e interactiva, de manera que las
personas tengan la posibilidad de expresar su opinion, solicitar in-
formacion y establecer un vinculo con sus representantes politicos.

A partir de la revision de estas variables queda de manifiesto el
hecho de que la brecha digital persistente en nuestro pais es multi-
forme. Si bien es muy importante no dejar de mencionar la relacién
que tiene este concepto con la falta de acceso a las Tic, también lo
es vincularlo a la falta de habilidades digitales para aprovechar es-
tas herramientas en la generacion de conocimiento y la resolucion
de problemas. Igualmente, es fundamental no dejar de sefalar gue

1 Se opta por la expresion redes sociodigitales para referirse a las platafor-
mas que permiten la comunicacion en el entorno digital. Normalmente se les
ha llamado redes sociales, pero este concepto de fuerte tradicidn sociologi-
ca tiene que ver con enfoques mesoestructurales para identificar la manera
en que las personas de un grupo han establecido sus relaciones sociales, de
manera que tiene alcances teéricos y empiricos mas amplios que no se abor-
dan en el presente estudio.
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esas brechas tienen expresiones territoriales (particularmente en
asentamientos rurales), socieconémicas y etarias.

En las conclusiones se enfatiza la necesidad de impulsar una
politica estatal que permita disminuir sensiblemente la brecha di-
gital, no solamente con el acceso a las Tic, sino en articulacion con
el fortalecimiento de la curricula en la educacion formal para que
las personas puedan desarrollar adecuadamente las competen-
cias generales de aprendizaje y generacion de conocimiento para
la resolucion de problemas. En ese sentido, la construccion y ex-
pansion de la ciudadania digital contribuye a ampliar los canales
de participacion en una democracia.

¢QUE ES LA CIUDADANIA DIGITAL?

La ciudadania ha constituido un concepto de mucha utilidad para
identificar la posicion que tiene un grupo social al interior de un
Estado a partir de la abtencion de un conjunto de derechos y obliga-
ciones en el campo civil, politico, social o cultural. Dicha posicion no
es fija, fluctUa de acuerdo con la participacion colectiva de un sec-
tor social determinado que aspira a conseguir ciertos derechos o el
mejoramiento de las condiciones necesarias para ejercerlos plena-
mente. En otras palabras, la ciudadania no constituye un estatus
fijo en una comunidad politica; por el contrario, tiene un compor-
tamiento dinamico de manera que se contrae o se dilata a partir
del surgimiento de nuevos derechos v la presion que ejercen dife-
rentes grupos para que el Estado implemente las politicas publicas
necesarias que garanticen su pleno ejercicio en condiciones de igual-
dad (Isin y Wood, 1999). En ese sentido, es posible afirmar que la
ciudadania constituye un marco analitico para conocer avances o
retrocesos en la inclusién social en una comunidad politica deter-
minada para que todas las personas puedan ejercer un conjunto de
derechos y obligaciones que se consideran universalizables.

Los derechos y obligaciones a los que alude el concepto de
ciudadania tienen un desarrollo historico. De esta manera, a la ti-
pologia clasica de derechos civiles, politicos y sociales, acufiada por
Thomas H. Marshall (1992), se han agregado otro tipo de dere-
chos que las sociedades contemporaneas han reconocido como
importantes para adaptarse a las nuevas exigencias del entorno.
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Precisamente, el concepto de ciudadania digital trata de responder
a esta transformacion de la realidad social a raiz del surgimiento
y la globalizacion de las tecnologias de la informacion (ric) como el
Internet, las computadoras y los teléfonos inteligentes (smartpho-
nes), por mencionar algunos ejemplos.

La ciudadania digital se puede definir como un conjunto de
derechos vy obligaciones que permiten la participacion libre y res-
ponsable en una sociedad en linea, esto es, en una caracterizada
por la mediacion de las mic. En este sentido, se propone abordar la
ciudadania digital como un concepto multidimensional en el cual
se identifican al menos tres ejes analiticos: la accesibilidad, Ias
habilidades y la participacion politica. La triada se encuentra inte-
rrelacionada jerarquicamente, de manera que, si no hay acceso, se
truncan los avances en el desarrollo de habilidades y sin estas dos
(acceso y hahilidades), se dificulta la posibilidad de participar politi-
camente en el entorno digital. De este modo, no basta tener acceso
regular a Internet; también se requiere haber desarrollado habili-
dades para aprovecharlo en aras de la construccion de capacidades
personales en los ambitos educativo, laboral, politico y cultural, por
mencionar algunos (Mossberger, 2009). Dicho con otras palabras, el
acceso a las 7ic amplia las oportunidades que una persona tiene en
diferentes ambitos de su vida cotidiana: puede conseguir informa-
cion de calidad que sea de utilidad para su desarrollo laboral, puede
convertirse en una opcion para ejercer su derecho a la educacion
(modalidad a distancia) y para disfrutar de una oferta cultural vin-
culada a la lectura (libros digitales) o el entretenimiento.

En suma, este nuevo entorno ha maodificado la manera de es-
tablecer vinculos sociales por la intermediacion de la tecnologia.
Hay una creciente literatura que busca analizar dichos cambios
(Christakis y Fowler, 2010; Fernandez Vicente, 2019); no obstante,
este documento se limitara a ciertos alcances que puede tener
en la esfera politica a partir del crecimiento de la participacion en
las redes sociodigitales.?2 Tampoco se abordan otras dimensiones
emergentes de la ciudadania digital mucho mas relacionadas con
la cultura y la identidad.

2 Estadelimitacion a la esfera de la participacion politica obedece a la importancia
que representa para una institucion legislativa como el Senado de la Republica.
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Precisamente, la emergencia de mas y nuevas dimensiones
es indicador del dinamismo y la constante transformacion del en-
torno digital, aspectos que forman parte de sus caracteristicas
distintivas. Notese la regularidad con la que surgen dispositivos
con nuevas y mas funcionalidades, la exigencia de actualizaliza-
cion permanente para hacer posible la compatibilidad interna del
ecosistema digital del cual se ha provisto una persona, asi como la
innovacion y creacion de nuevas plataformas que permiten nue-
vas formas de expresion, por mencionar algunas. El dinamismo vy
la transformacion constante del entorno tienen una incidencia di-
recta en la ciudadania digital, ya que las habilidades adquiridas en
el presente pueden resultar insuficientes u obsoletas en el futu-
ro inmediato. Este hecho constituye una amenaza para la propia
construccion de la ciudadania digital, ya que acelera el estable-
cimiento de posibles brechas generacionales en cuanto al uso y
conocimiento de las Tic. Por lo tanto, conforme avanza la expansion
del entorno digital, aumenta la urgencia de que el Estado imple-
mente politicas publicas que permitan la inclusion de los diferentes
grupos sociales en el pleno reconocimiento y ejercicio tanto de los
derechos como de Ias obligaciones que representa la ciudadania di-
gital. De lo contrario, la ampliacion de la desigualdad entre aquellos
que forman parte de la sociedad del conocimiento y los que se que-
daron a la zaga, es mas dificil de revertir.

EL EJE DE ACCESIBILIDAD

El indicador mas utilizado para analizar el grado de inclusion en
la ciudadania digital es el acceso a las Tic, particularmente a com-
putadoras y a Internet. Medir la ciudadania digital Unicamente
por la accesibilidad es una vision limitada, pero cualguier aproxi-
macion multidimensional la tiene como punto de partida, ya que
constituye el elemento sine gua non para desarrollar habilidades y
capacidades digitales. En ese sentido, garantizar el acceso a las Tic
es basico para el ejercicio de la ciudadania digital.

La exclusion en el acceso a las Tic establece la brecha digital al
interior de un Estado, es decir, un sector de la poblacién esta mar-
ginado de estas tecnologias por su condicion socioeconémica, su
ubicacion territorial o incluso por su edad. El concepto de brecha
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GRAFICA O1.

PORCENTAJE DE HOGARES EQUIPADOS CON COMPUTADORA
E INTERNET, 2001-2019
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FUENTE: 3 Elpropio Instituto Nacional de Estadistica y Geografia (Inegi) hace una adver-

elaboracién propia con
base en ENDUTIH, 2019.3

tencia sobre la comparabilidad de estas cifras. Alrespecto, sefiala que de 2001
a2074ellevantamiento que hacia el Médulo sobre Disponibilidad y Uso de Tec-
nologias de la Informacién en los Hogares (MobuTIH) cuestionaba a un infor-
mante que respondia sobre el uso de las Tic que hacian todos los miembros del
hogar. A partir del afio 2015, en coincidencia con el surgimiento de la ENDUTIH,
se modificd la metodologia para seleccionar un informante de manera aleato-
ria, que responde unicamente al uso que él mismo hace de las tecnologias. En
ese sentido, no es del todo preciso comparar las cifras de estos dos bloques
de tiempo (2001-2014y 2015-2019); sin embargo, se muestran en esta grafica
con el objetivo de tener una idea aproximada de la evolucidn de este indicador.
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digital es fundamental para incluir el tema de la desigualdad en la
sociedad del conocimiento, ya gue revela como un sector de la po-
blacion no tiene la posibilidad de ejercer este derecho.

El indicador mas frecuente para medir la brecha digital ha
sido la cantidad de hogares que tienen una computadora conec-
tada a Internet, aunque hay otras propuestas que han planteado
que la unidad de medida sea la persona con acceso a un dis-
positivo electronico conectado a Internet, o bien la posibilidad
de conectarse en otros espacios como escuelas y bibliotecas, por
mencionar algunos. Para nuestros fines expositivos se utilizara
el porcentaje de hogares con conexion a Internet. Como se pue-
de apreciar en la grafica 1, en los Ultimos 18 afios se aprecia un
crecimienta sostenido en el porcentaje de hogares que tienen co-
nexion a Internet en nuestro pais, ya sea mediante una conexion
fija 0 movil. De esta manera, del 6.2% que se tenfa en 2001, se in-
crementaron 50.2 puntos porcentuales para alcanzar el valor de
56.4% en la medicion de 2019. En la misma grafica sobresale gue,
contrario a la tendencia en la conexion a Internet, en los Ultimos
tres afios se aprecia una ligera disminucion de los hogares equi-
pados con computadora.

La disminucion de las computadoras esta sumamente relacio-
nada con la diversificacion de los dispositivos electrénicos con los
cuales la poblacion se puede conectar a Internet. La expansion de
teléfonos maviles inteligentes ha sido particularmente relevante,
al grado de caonstituir el principal equipo para conectarse a la red.
Al respecto, 95.3% de la poblacion usuaria de Internet declaré que
el smartphone es el principal equipo con el que se conecta; en
segundo lugar, se encuentran las personas que lo hacen median-
te una computadora portatil (33.2%) y en tercero, quien lo realiza
mediante una computadora de escritorio (28.9%). El resto de los
dispositivos tiene una frecuencia mas baja: la television inteligen-
te (smart TV) o algln dispositivo conectado a ella concentraron
23.4% de las respuestas, la tableta (tablet) el 17.8% v la consola de
videojuegos 8.4% (enouTiH, 2019). De esta manera, seis de cada 10
personas en Mexico afirman conectarse a Internet principalmente
mediante la computadora de escritorio 0 portatil (62.1%). Sin em-
bargo, la propia enouTiH sefiala que solamente 43% de la poblacion
de seis afos 0 Mas es usuaria de computadora, lo que representa
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una disminucién de 8.3 puntos porcentuales con respecto al valor
que tenia el indicador en el afio 2015. Esta falta de corresponden-
cia entre los porcentajes requeria de mayor precision para saber
por qué hay una mayor cantidad de poblacién que afirma conec-
tarse por computadora de escritorio o laptop con respecto a la que
es usuaria de este tipo de dispositivos. Se podria conjeturar gue, Si
bien se utiliza la computadora para conectarse a Internet, se reco-
nace el desconocimiento de otro tipo de habilidades para utilizarla
de manera mas amplia.

La accesibilidad de Internet en el hogar es una condicion
deseable para el desarrollo de la ciudadania digital, ya que fa-
vorece la posibilidad de obtener informacion que pueda ser de
utilidad para fortalecer las competencias civicas, laborales y
educativas. Ahora bien, aungue se aprecit este crecimiento per-
manente en el porcentaje de hogares conectados a Internet en
la grafica anterior, hay tres tipos de brechas que es importan-
te subrayar. La primera de ellas radica en los hogares ubicados
en los asentamientos rurales. En la grafica 2 se muestra que so-
lamente dos de cada 10 hogares rurales tienen computadora
de escritario e Internet en casa (20.6% vy 23.4%, respectivamen-
te). La cifra esta considerablemente lejos de los valores que se
tienen para los hogares urbanos, los cuales tambien resultan
superiares al promedio nacional.*

4 Sise tiene como unidad de andlisis a la poblacion de seis afios 0 mas, también es
notoria la brecha digital en cuanto al uso de Internet. Alrespecto, 76.6% de la po-
blacién urbana afirmé ser usuaria de Internet, mientras que solamente 47.7% de
la poblacion rural respondié en ese sentido (ENDUTIH, 2019). De esta manera, si
bien es cierto que la poblacién ruralaumenta en proporcién con respecto a los ho-
gares en cuanto uso de Internet por la posibilidad de hacerlo en espacios labora-
les, educativos, privados (café Internet) o por datos méviles del smartphone, el
porcentaje es inferior a la mitad de la poblacion total en condicion de ruralidad y
sigue siendo un valor lejano al obtenido para el espacio urbano.
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en el nivel internacional han acumulado evidencia para afirmar que
la condicion socioeconomica es un factor relevante para el acceso a
las 7ic, de manera que vivir en situacion de pobreza disminuye signifi-
cativamente esta accesibilidad (Mossberger, 2009). Aungue la brecha
digital en términos socioeconomicos esta relacionada con la condicion
de ruralidad, no se pueden fusionar, ya que esto implicaria invisibili-
zar la pobreza urbana como un factor importante de exclusion en
la ciudadania digital. La enouti revela que, al ocupar un estrato so-
cioecondémico mas bajo, disminuye notoriamente la cantidad de
personas usuarias de Internet, de una computadora y de teléfono
celular (véase cuadro 01). La mayor brecha digital se encuentra en-
tre los usuarios de computadora y los de Internet, justo las Tic en las
que se ha enfocado esta investigacion. En el primer caso, solamente
20.1% de las personas que se encuentran en el estrato socioecono-
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INTERNET EN PORCENTAJE DE HOGARES CON COMPUTADORA GRAFICA 02. CUADRDO O1. usuaRrIi0s DE TECNOLOGIAS DE LA INFORMACION POR
0 INTERNET, SEGUN EL AMBITO TERRITORIAL (URBANO-RURAL): ESTRATO SOCIOECONOMICO, 2019
PORCENTAJE DE HOGARES CONECTADOS Y DIFERENCIAS EN
FRECUENCIA DE USO EN GRUPOS DE EDAD, 2018
RN 48.3% Estrato o Usuarios de Usuarios ’ Usuarios de
socioeconémico computadora de Internet teléfono celular
50.9% COMPUTADORA Nacional 430 701 751
Bajo 201 450 55.2
"""""""" Medio bajo 404 718 771
20.6% Medio alto 581 833 85.1
Alto 76.6 92.0 90.9
NACIONAL 56.4% _ _ _ _ _
FUENTE: mico “bajo” son usuarias de computadora, a diferencia del 76.6% de
"""""""" elaboracién propiacon 135 personas que se encuentran en el estrato economico “alto” (dife-
base en ENOUTIH, 20195 oncia de 56.5 puntos porcentuales). En sequndo lugar, mientras que
65.5% INTERNET =P p : g gar, q
45% de las personas que se encuentran en el estrato socioeconomico
"""""""" “bajo” son usuarias de Internet, lo son 92% de las personas del estrato
. socioeconémico “alto” (diferencia de 47 puntos porcentuales).
Dentro de las principales razones que sefiala la poblacion que
257 S0 257 se encuentra en el estrato socioeconémico “bajo” para no tener co-
nexion a Internet en el hogar se encuentran la falta de recursos
economicos (60.2% de quienes carecen de dicha conexion), la fal-
El sequndo tipo de brecha es la socioeconomica. Numerosos estudios FUENTE: ta del servicio en la localidad (26.1%) y la falta de interés o por no

considerarlo necesario (10.1%). El orden de estas razones cambia
para el estrato socioeconémico “alto”, de manera que la principal
razon para este grupo es la falta de interés o por no considerarlo
necesario (35.2% de las respuestas), seguido de la falta de recursos
economicos (34.8%) y la falta de servicios en la localidad (3.9%). Es
muy probable que las personas que se encuentran en un estrato
socioeconomico “hajo” v sefialan la falta de servicio en la locali-
dad como la principal razén para carecer de servicio de Internet,
radiguen en asentamientos rurales, ya que la cobertura en zonas
rurales en nuestro pais es muy precaria.

5 Esta estratificacion realizada por el Inegi esta construida a partir de 34 indi-
cadores que recuperan informacion de las caracteristicas socioecondmicas
de los habitantes de las viviendas, asi como informacién referente a las ca-
racteristicas y el equipamiento de estas.
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Lara Caballero (2014) sefialé en una investigacion que la brecha
digital por razon socieconomica es interseccional con la de gene-
ro. En dicho estudio concluyd que los hogares cuya jefatura es una
mujer, tenian un acceso menor en comparacion con los que conta-
ban con un hombre. La hipétesis detras de esta brecha de género
es gue las mujeres suelen tener niveles educativos e ingresos mas
bajos, lo que influye en una menor accesibilidad a las Tic en este
tipo de hogares monaoparentales. La principal fuente de informa-
cion que se utilizo fueron los resultados del Modulo de Condiciones
Socioeconomicas de la Encuesta Nacional de Ingresos y Gastos de
los Hogares del afio 2010, de manera gue se requiere un trabajo que
utilice informacion mas reciente para saber si se mantiene este
comportamiento o de gué manera ha variado.

En el apartado anterior se sefiald que la ciudadania digital ha
tenido su principal desarrollo en el presente siglo. Ademas, se ca-
racteriza por un entorno que se transforma rapidamente. No hay
resultados concluyentes para aseverar que los “nativas digitales”
(aquella poblacion que nacié con este tipo de entorno) tenga mayo-
res hahilidades digitales en comparacion a las generaciones previas
al surgimiento y la expansion masiva de Ias Tic, denominados “mi-
grantes digitales” (van Deursen y van Dijk, 2010). Sin embargo, en el
caso mexicano se destaca que la poblacion adulta mayor tiene me-
nos accesibilidad a Internet. En ese sentido, la tercera brecha digital
por sefialar es la etaria, ya que el acceso vy la construccion de habi-
lidades digitales (saber-hacer con las Tic) tienen niveles muy bajos
en la poblacion mayor. En la grafica 3 se destaca gue solamente
34.7% de la poblacion de 55 afios y mas en nuestro pals es usuaria
de Internet. Esta cifra es inferior a la de la poblacién de menor edad
incluida en el levantamiento de la enoutiH, como es la de 6 a 11 anos,
ya que 59.7% de este sector es usuario de Internet.

Otro indicador que sefiala una brecha digital de tipo etario,
aungue mas en clave de habilidades digitales se encuentra en la
encuesta del Instituto Federal de Telecomunicaciones (rFr). En ella
se pregunta el principal motiva por el cual una persona no tiene
teléfono maovil con acceso a Internet o redes saciales. La principal
respuesta que dio la poblacién de 50 y mas afios fue que no sabe
utilizar Internet (32.4%).5 Ninguin otro grupo etario tiene esta res-
puesta como principal motivo (iFr 2019).
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GRAFICA 03. PORCENTAJE DE POBLACION USUARIA DE INTERNET POR

GRUPOS DE EDAD, 2019

55 ¥ + ANOS 34.7%
45 ¥ 55 ANOS 66.2%
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25 ¥ 34 aNOS 86.9%
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06 ¥ 11 ANOS 59.7%
25% 50% 75% 100%
FUENTE: Se ha argumentado la posibilidad de que el principal problema para

elaboracion propia con
base en ENDUTIH, 2019.

la poblacion adulta mayor en cuanto al indicador de accesibilidad no
se restrinja al aspecto fisico, sino que incida un aspecto de caracter
psicologico denominado “acceso motivacional”, por el cual se prefie-
re estar desconectado debido a la ansiedad que pueda representar
la dificultad para familiarizarse y utilizar el entorno digital o incluso la
desconfianza hacia los desarrollos tecnologicos (van Dijk, 2009).

6 Elresto de las respuestas ofrecidas por este grupo etario sobre el principal
motivo para no tener un teléfono movil con acceso Internet fueron: 27.6%
sefialé que no le interesa adquirir uno / no lo necesita; 16.8% que su equi-
po es obsoleto; 9.9% que el precio del equipo es elevado; 2.9% indic6 que no
hay Internet en donde vive / no hay Internet; 0.5% no ha tenido tiempo de ver
equipos; y 2.4% no sabe / no contestd.
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EL EJE DE LAS HABILIDADES
DTIGITALES

La exclusion en la conformacion de una ciudadania digital no se
puede medir Unicamente en términos de la accesibilidad fisica a
las Tic, ya que ese eje no permite observar otras desigualdades
relacionadas con la brecha digital. Hay matices importantes que
trascienden la accesibilidad y para abordarlos es preciso identifi-
car el desarrollo de habilidades digitales, es decir, el saber-hacer
con las Tic. Sobre ello se han propuesto varios modelos que resultan
muy interesantes (Eshet-Alkalai y Amichai-Hamburger, 2004), pero
para tener una estimacion estadistica en el nivel nacional hace fal-
ta generar mas informacion base. Para los fines de este capitulo
se utilizaran tres tipos de habilidades sobre las cuales hay datos
asequibles en el nivel nacional: el uso de Internet, la distincion de
riesgos de Internet vy las habilidades computacionales.

El uso de Internet implica un conocimiento y el manejo de apli-
caciones, asi como de los propios dispositivos electronicos. En la
seccion anterior se identificd que la principal conectividad de In-
ternet se lleva a cabo fundamentalmente con el smartphone. Este
cambio de dispositivo prioritario esta relacionado con los principales
usos que tiene la red. En ese sentido, los usos predilectos que hace la
poblacion con acceso a Internet son el entretenimiento (91.5% de la
poblacion usuaria), la obtencion de informacion (90.7%), la comuni-
cacion (30.6%), el acceso a las redes sociales (87.8%), como apoyo a
la educacion o la capacitacion laboral (83.8%) y para acceder a con-
tenidos audiovisuales (80.5%) (enoutiH, 2019).7 La encuesta realizada
por el irT permite apreciar con mayor detalle como se modifica el uso
de Internet a partir del dispositivo empleado. Esta informacion se
muestra en el cuadro 02.

Como se puede apreciar en este, las principales actividades
que se realizan con el teléfono movil estan relacionadas con as-
pectos de comunicacion (enviar mensajes instantaneos y hacer
llamadas o videollamadas) y de entretenimiento (redes sociales).

7 Esta estratificacion realizada por el Inegi esta construida a partir de 34 indi-
cadores que recuperan informacion de las caracteristicas socioecondmicas
de los habitantes de las viviendas, asi como informacidn referente a las ca-
racteristicas y el equipamiento de estas.
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CUADRD O2. PRINCIPALES ACTIVIDADES REALIZADAS MEDIANTE INTERNET
FIJO DE ACUERDO CON EL EQUIPO UTILIZADO

Dispositivo

Primera
actividad

Segunda
actividad

Tercera
actividad

Teléfono movil

Enviar mensajes

Hacer llamadas o

Redes sociales:

(smartphone) instantaneos videollamadas 80.5%
(WhatsApp, Skype,  (Skype, WhatsApp,
etcétera.): 96.1% Facetime): 92.3%
Laptop Uso de e-mail o correo Compras por Transacciones
electronico: 21.0% Internet: 18.6% bancarias: 12.5%
Computadora Uso de e-mail o Transacciones Compras por Internet:

de escritorio

correo electronico:
19.60%

bancarias:14.9%

14.9%

Tableta Ver noticias: 6.6% Entretenimiento Ver videos cortos
(ver peliculas, series, (YouTube): 6.2%
deportes): 6.4%
Smart Tv Entretenimiento Ver noticias: 25.0%  Ver videos cortos
(ver peliculas, series, (YouTube): 9.3%
deportes): 39.1%
Consola de Jugar (juegos Entretenimiento Ver naticias: 0.8%
videojuegos de video de (ver peliculas, series,

Internet): 12.0%

deportes): 1.1%

FUENTE:

elaboracidn propia
con base en IFT, 2019.

Tanto en la computadora portatil como en la de escritorio se reali-
zan principalmente actividades de comunicacion asincronica (uso
de e-mail), asi como actividades financieras (compras por Inter-
net y transacciones bancarias). La principal actividad en la tableta
consiste en revisar noticias y después actividades vinculadas con el
entretenimiento (ver peliculas, series o deportes vy ver videos cor-
tos). En cuanto a la denominada television inteligente (smart TV)
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destaca como principal actividad el entretenimiento (ver peliculas,
series, deportes), seguido de aspectos informativas (ver noticias) y
ver videos cortos en Youtube. Finalmente, la actividad preponde-
rante en la consola de videojuegos es la actividad ludica (juegos de
video de Internet).

Navegar por Internet implica una serie de riesgos ligados a
la vulneracion de nuestra privacidad y al mal uso de datos per-
sonales por parte de terceros. Al respecto, las personas usuarias
de Ia red requieren ciertas habilidades para bajar informacion vy
acceder a sitios confiables, con la finalidad de realizar cualquier
actividad bajo una mayor certidumbre de seguridad, legalidad
y ética. La enoutii 2019 ofrece informacion sobre los principales
problemas que las personas usuarias de Internet han tenido al
navegar por la red. Es importante sefialar que esta informacion
no esta planteada en terminos propiamente de habilidades digi-
tales para distinguir riesgos, sino justo en los problemas que se
han tenido, aungue podria afirmarse que, en la medida en que un
problema se reconoce, ya implica un cierto conocimiento sobre la
habilidad para afrontarlo.

Los principales problemas identificados estan relacionados
con la prestacion del servicio, como la lentitud en la transferen-
cia de la informacion, las interrupciones de la sefial o el exceso de
informacion no deseada en los sitios web. Los problemas mas fre-
cuentes en términos de riesgos al mal uso de datos personales o
de fraude cibernéticos que sefialaron las personas en los tres me-
ses previos al momento de ser encuestadas fueron la recepcion
de mensajes de personas desconocidas (20.3% de las personas
usuarias de Internet), la infeccion de los equipos por algun virus
informatico (13.1%), haber sido victimas de fraudes con infor-
macion financiera o personal (4%) vy la violacion a la privacidad
(3.1%). Es importante advertir que la encuesta no permite preci-
sar a que se refiere la poblacion cuando menciona gue un tercero
viold su privacidad, pero se puede inferir que en este rubro se in-
cluyen practicas como el bullying, el sexting y otras formas en
las que se expone imagenes e informacion personal sin consenti-
miento de la persona afectada.

El tercer indicador de las habilidades digitales es el referente a
las destrezas computacionales, las cuales se definen como aquellas
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e
CUADRO O3. aNALISIS DE CONTINGENCIA EN DONDE SE DESTACA QUE
LOS ESTRATOS SOCIOECONGMICOS SON LOS QUE TIENEN MENOS
HABILIDADES COMPUTACIONALES
ESTRATO SOCIOECONOMICO
Habilidad Bajo Medio Medio Alto

computacional bajo  alto

Enviar y recibir correo electrénico 124% 303% 264% 30.9%
Descargar contenidos de Internet 144% 316% 251% 289%
(musica, videos, documentos, etcétera)

Copiar archivos entre directorios (carpetas) 132% 30.7% 257% 30.3%
Crear archivos de texto 140% 308% 255% 29.7%
Crear hojas de calculo 11.8% 291% 26.7% 32.4%
Crear presentaciones 131% 303% 257% 30.8%
Instalar dispositivos perifericos 111% 281% 272% 336%
(impresora, proyector, etcetera)

Crear o usar base de datos 115% 278% 269% 33.9%
Programar en lenguaje especializado 12.8% 291% 285% 29.7%

FUENTE:

elaboracion propia con
base en ENDUTIH, 2019.

capacidades operacionales que permiten realizar actividades basi-
cas con hardware y software de equipos de computo. En muchas
ocasiones se utiliza como base aquellas habilidades que permiten
trabajar con programas de la paqueteria Office, ya que son las mas
utilizadas en actividades laborales y educativas. La transformacion
constante del ambiente digital requiere de un proceso de actuali-
zacion continua de este tipo de habilidades, asi como del desarrollo
de nuevas por el surgimiento de innovaciones digitales.
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Los resultados de la enoutiH 2019 indican gue 39.48% de la
poblacion encuestada actualmente es usuaria de computado-
ra (escritorio o portatil) o de tablet. Las principales habilidades
computacionales de esta poblacién consisten en saber descar-
gar contenidos de Internet como musica, videos y documentos
(86.8%), crear archivos de texto (82.6%), enviar y recibir correo
electronico (79.0%) y copiar archivos entre directorios (76.9%).
Solo hay dos habilidades gue se encuentran en menos de la mi-
tad de la poblacion usuaria de computadoras o tablets, las cuales
exigen cierto conocimiento matematico de base. De esta manera,
solamente 45.7% sefialo crear o usar base de datos y 17.5% pro-
gramar en lenguaje especializado.®

EL EJE DE LA PARTICIPACION
POLITICA

Los medios electronicos han permitido un nuevo tipo de involu-
cramiento politico en la sociedad del conocimiento. La posibilidad
de obtener informacion en Internet y la existencia de platafor-
mas que permiten realizar tramites gubernamentales, asi como
formar parte de una conversacion generalizada sobre temas de
actualidad, han creado nuevas formas de participacion para la
ciudadania digital. Las plataformas y herramientas digitales se
caracterizan porque permiten expresar la voz de manera inme-
diata, descentralizada, interactiva y en libertad en comparacion a
los medios de comunicacion tradicionales como la radio o Ia tele-
vision (Natal, Benitez y Ortiz, 2014).

El eje de la participacion politica podria considerarse como una
habilidad digital de tipo estratégico, ya que, con su ejercicio, se
desea alcanzar un fin determinado en la esfera publica, como
puede ser realizar algin tramite o algun tipo de activismo en las
redes sociodigitales para plantear problemas, asi como alternati-
vas de solucion. Es importante subrayar que la participacion digital

8 El resto de las habilidades computacionales fueron: crear presentaciones
(70.6%), crear hojas de célculo (63.8%) e instalar dispositivos periféricos
como impresoras o proyectores a la computadora (56.0%).
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no se reduce a consultar informacion en la red, como a expresar y
realizar acciones en el campo poalitico. Para ello, es necesario reco-
nacer gue el ejercicio libre de esta forma de participacion requiere
de un contexto politico favorable para la libertad de expresion y
que la democracia de un pals esté abierta a mejorar la interaccion
entre la ciudadania y las autoridades de gobierno mediante Ias he-
rramientas existentes y emergentes del entorno digital.

Hay una polémica abierta sobre el papel que tienen las re-
des sociodigitales en la sociedad contemporanea, la cual abarca
una gama amplia de interpretaciones que van desde considerar-
las el nuevo agora en el que se debaten los asuntos publicos mas
relevantes, una nueva herramienta para aproximarse a ciertos sec-
tores de la poblacién o un espacio en el que prolifera la banalidad
e interacciones basadas en la violencia verbal y la descalificacion.®

La unesco valora positivamente el papel que pueden tener las
redes sociodigitales en la saciedad del conocimienta. Se ha men-
cionado que son fundamentales para compartir informacion que
permite generar y aplicar conocimiento (Mansell y Tremblay, 2015)
y que facilitan la articulacién de una comunidad de intereses dis-
persa geograficamente (Natal, Ortega y Martinez, 2014). Por esta
razon, se ha convertido en un elemento mas del repertorio de
accion colectiva en la dimensién politica. Es verdad que no siem-
pre circula informacion veraz, Util y relevante en términos de una
sociedad de conocimiento, para eso también sera importante que
la persona pueda tener la capacidad para filtrar, verificar y emitir
comunicaciones de manera responsable. En Ias redes abunda in-
formacion, de manera qgue se requiere cierta educacion digital para
utilizarla de manera efectiva en la construccion de conocimiento.

Cabe senalar que las redes sociodigitales implican un sesgo
importante con respecto a la poblacion que las usa. En primer
lugar, se encuentra la existencia de la brecha digital en los tres

9 Sobre esta altima posibilidad resulta muy ilustrativo el proyecto que Microsoft
realiz6 en el afio 2016, el cual se trataba de un programa informatico que de-
nominé “Tay" para que interactuara automaticamente con personas usuarias
de Twitter a partir del reconocimiento del tipo de mensajes predominantes de
lared y de sus interlocutores. En menos de 24 horas de haber dado de alta al
perfil artificial del bot, “Tay"” comenz6 a emitir mensajes racistas, xen6fobos y
sexistas, de manera que la compafiia decidi6 cerrar la cuenta.
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rubros sefialados anteriormente: estrato socioeconémico, tipo de
asentamiento y edad. El reconocimiento de esta brecha permi-
te identificar el sesgo que tiene este tipo de participacion, ya
que hay una mayor representacion de personas jovenes, residen-
tes de ciudades y de niveles sacioeconémicos medios y altos. En
principio, este serfa el sector que normalmente se expresa en las
redes sociodigitales y que desde ahi busca incidir en la conforma-
cion de una opinion publica. Por lo tanto, la discusion politica en
redes, aungue copiosa, no es representativa de la heterogenidad
social de nuestro pais. Ademas, hay que sefialar que en este am-
biente digital existen formas distorsionadas para crear temas de
discusion a partir de la creacion y la administracion de cuentas
con perfiles falsos, cuyo Unico objetivo es aumentar la resonancia
a favor o en contra de un determinado problema o persona. Esta
falta de confiahilidad en la informacion que circula en las redes
sociodigitales se ha constituido en uno de los problemas princi-
pales de la expresion politica de la ciudadania digital: el hecho de
que proliferen cuentas con perfiles apocrifos con el Unico objeti-
vo de generar tendencias politicas en esa esfera de discusion crea
un nuevo sesgo sobre esta forma de participacion.

Derivada de estas distorsiones que ha tenido la participacion
politica en redes sociodigitales se ha remarcado la importancia de
las habilidades digitales, ya que es deseable que las personas ten-
gan capacidades para distinguir cuentas y noticias falsas (bots y
Fake News, respectivamente), a partir de ciertas condiciones que
permitan evaluar la confiabilidad de la fuente emisora de cualquier
mensaje para evitar la propagacion de aquella que resulta dudo-
sa.’® La ciudadania digital requiere de habilidades especificas para
distinguir informacion veraz y de calidad para evitar sumarse a la
circulacion de la gque no cuenta con estas caracteristicas. A su vez,
resulta fundamental mejorar la calidad de la participacion politica
en el medio virtual a partir de fortalecer una educacion clvica de-

10 Sin entrar a detalle, una noticia falsa o Fake News es aquella que tiene laiin-
tencion deliberada de engafiar y cuyo éxito se mide en funcion de la propa-
gacion que tiene en Internet, esto es, de su “viralizacion”. A la propagacion
excesiva de noticias falsas en las redes digitales e Internet se le ha denomi-
nado infodemia.
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mocratica que favorezca una interaccion basada en argumentos,
la tolerancia vy la busqueda de consensos.

A pesar de estos giros inesperados de la participacion vy la
discusion politica en las redes (Fake News, el discurso de odio,
etcétera) es fundamental reconocer que se ha constituido en
una herramienta mas del repertorio de accion colectiva que
tiene mucha repercusién para plantear ciertas demandas de
caracter politico como puede ser la vulneracion de derechos o
la falla en la prestacion de servicios publicos, por mencionar
algunos. Sobresalen los casos emblematicos de los movimien-
tos politicos por una mayor apertura democratica en el Medio
Oriente (conocida como “Primavera arabe”) y de las acciones
de colectivos feministas que transfieren sus reclamos en las
redes saciodigitales a expresiones en el espacio publico deriva-
das de una sintesis de reclamos politicos en clave de hashtags
como #MiPrimerAcoso, #Metoo vy #Niunamas, por mencionar al-
gunos. Sin lugar a duda, la dimension politica ha sido uno de los
aspectos mas explorados en la investigacion reciente sobre ciu-
dadania digital, gracias a la potencialidad que tienen las redes
sociodigitales como un nuevo espacio de expresion en el que se
puede denunciar, opinar, mostrar simpatias por ciertos hechos
politicos y hacer un llamado a una movilizacion colectiva (Tilly y
Wood, 2010; Natal, Benitez y Ortiz, 2014).

Para aproximarnos al estudio de esta dimension, se utilizara
como indicador el uso de las redes sociodigitales en México. En el
apartado anterior se identifico que su uso constituye la tercera
actividad mas frecuente de la poblacion mediante el uso de su telé-
fono movil y que tiene Internet fijo. En el cuadro 04 se aprecia que
la red sociodigital con mayor penetracion en la poblacion mexica-
na es Facebook (94.9% de las personas usuarias de redes), seguido
de Messenger (79.7%) e Instagram (39.9%). La red sociodigital de
Twitter, que suele asociarse mas con una conversacion de carac-
ter politico, ocupa la cuarta posicion con 21.4% de los usuarios de
redes. Salvo el caso de Facebook, que es mas utilizado en el grupo
etario de 25 a 34 afios, destaca que el grupo etario de los jovenes
(18 a 24 anos) es el principal usuario del resto de las redes.
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REDES DIGITALES QUE SE NAUEGAN MAS EN INTERNET F1J0,
POR GRUPOGS DE EDAD

CUADRO 04.

18-24 25-34 35-49 50 aiios Total Redes Sociales
afos aiios aiios y mas

96.5% 97.4% 93.8% 90.3% 94.9% Facebook
87.0% 83.8% 78.2% 63.9% 79.7% Messenger
60.7% 38.2% 34.0% 22.9% 39.9% Instagram
26.8% 23.4% 18.7% 14.8% 21.4% Twitter
28.0% 17.1% 14.5% 4.6% 17.0% Snapchat
En la misma encuesta del irt se destaca que lo mas compartido en FUENTE:

redes sociodigitales mediante el teléfona movil son videos (66.5%),
memes 0 imagenes graciosas (62.6%), fotos que pueden ser auto-
rretratos (selfies), de amigos o familiares (59%), articulos de naticias
y deportes (50.9%) y fotos de comida y bebida (34.3%) (iF1, 2019).

Ahora hien, ¢qué tanto consideran las personas que las redes
sociodigitales pueden tener una incidencia en temas politicos? Hasta
el momento la Unica encuesta identificada que ofrece informacion so-
bre este indicador fue el Latinobarémetro en su levantamiento del afio
2015. Los resultados para México fueron los siguientes: 26.6% respon-
dié que las redes permiten la participacion en politica, 28.2% menciond
que solamente crean la ilusion de que uno esta participando y 32.8%
sefialaron gque las redes no sirven para participar en politica* Visto en
perspectiva regional podemos ver gue en nuestro pais la creencia de
que las redes sociodigitales permiten la participacion en politica ocupa
una posicion intermedia en los paises de América Latina, alejado de los
paises punteros como son la Republica Dominicana (48%) y Venezue-
la (34.4%), pero tambien distante de los paises que ocupan los Ultimos
lugares como Ecuador (16.8%) y Bolivia (19%).

11 El porcentaje se completa con 12% que no sabe y 0.4% que no respondié.

elaboracion propia
con base enift (2019).
No suma 100%
porque la pregunta
permite seleccionar
respuestas multiples.
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GRAFICA 04. Las REDES SOCIALES PERMITEN QUE UNO PARTICIPE

EN POLITICA

REP. DOMINICANA 48.0%
VENEZUELA 34.4%
NICARAGUA 31.0%
EL SALUADOR 30.9.%
BRASIL 30.6%
HONDURAS 29.9%
GUATEMALA 28.5%
MEXICO 26.6%
COSTA RICA 26.6%
COLOMBIA 25.8%
PANAMA 24.0%
CHILE 23.6%
URUGUAY 22.6%
ARGENTINA 21.2%
PERU 20.5%
PARAGUAY 20.0%
BOLIVIA 19.0%
ECUADOR 16.8%
17% 34% 50%
FUENTE: Como se puede apreciar en dicha grafica, en general, la ciudadania

elaboracién propia
con base en
Latinobarémetro, 2015.

es muy cauta al evaluar la efectividad politica de la participacion
en redes. A falta de mayores estudios que permitan profundizar
estos resultados, se identifica un escepticismo sobre el ciberacti-
vismo, considerandolo mayoritariamente como una ilusién o como
algo de escasa utilidad. A manera de hipotesis, se podria adelantar
que, si bien las redes sociodigitales han abierto una nueva forma
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de participacion y expresion de una opinién politica, no necesaria-
mente esto se ha visto reflejado en una mayor democratizacion
de este tipo de comunicacion. No todas las personas activas po-
liticamente en las redes logran el mismo nivel de influencia v
protagonismo en dichas plataformas vy, ademas, quienes lo lo-
gran suelen ser las mismas que ya tienen una relevancia en las
formas convencionales de participacion. Ahora bien, ante dicha
situacion hay gue recordar lo gue se comenté anteriormente, re-
ferente al aumento en la cantidad de perfiles falsos, Fake News
y en el grado de virulencia y descalificacion que suelen adquirir
las discusiones politicas en dicha red. Seguramente estas carac-
teristicas en algo han influido en un cierto desencanto sobre el
impacto politico en plataformas digitales.

CONCLUSIONES

En este capitulo se abord¢ el tema de la ciudadania digital desde
tres dimensiones interrelacionadas: la accesibilidad, las habilida-
des digitales y la participacion politica. Desde luego, hay otras que
también podrian haberse incluido, por ejemplo, la identidad digital.
En los Ultimos afios el gobierno mexicano ha venido extendien-
do sus politicas publicas para garantizar el derecho humano a la
identidad mediante el uso de las Tic. De esta manera, ademas de
la Clave Unica de Registro de Poblacion (cure), que desde muchos
anos se tramita por Internet, se ha planteado el proyecto de una
cedula de identidad unica mediante mecanismos de registro digi-
tales. En caso de prosperar dicho proyecto, sera necesario realizar
la regulacion y las leyes necesarias para salvaguardar la privacidad
y buen uso de los datos personales. Esta es solamente una arista
mas de la ciudadania digital. En la medida en que el entorno digital
siga transformandose, seguramente habra otras esferas novedo-
sas que tendran repercusiones en la manera en que se aborda y
analiza este tipo de ciudadania.

Podria considerarse que el resultado mas relevante en las tres
dimensiones analiticas seleccionadas esta relacionado con el he-
cho de subrayar cémo las desventajas estructurales (educativas
y economicas) tienen incidencia en la desigualdad tecnolégica.
La brecha digital en términos de accesibilidad y habilidades es
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tan marcada, que las personas que se encuentran en un estra-
to socioecondmico bajo y viven en asentamientos rurales, se estan
quedando rezagadas en la conformacion de una sociedad del co-
nocimiento. A este fenémeno hay que agregar la brecha digital por
cuestiones etarias. Por razones que necesitan explorarse con ma-
yor profunidad, las generaciones que nacieron mucho antes de la
revolucion digital han tenido dificultades para realizar esta tran-
sicion. En ese sentido, no es casualidad que en las encuestas 10s
grupos de adultos mayores sean quienes tengan menores habili-
dades digitales para utilizar las mic. En cambig, las y los jovenes son
quienes utilizan de manera frecuente una gran cantidad de dispo-
sitivos digitales en su vida cotidiana, incluso muestran una mayor
apertura a participar politicamente en las redes sociodigitales. La
brecha digital se ha constituido en un nuevo mecanisma de exclu-
sion en varios campos: econémico, cultural, educativo, politico, etc.
Por eso es importante tener politicas que regulen y permitan resol-
ver esta desigualdad. Dicho con otras palabras, el Estado tiene un
papel fundamental para disminuir las brechas digitales existentes.
Esta responsabilidad no solamente radica en su papel de entidad
reguladora, sino tamhién como impulsor de paliticas publicas que
garanticen el acceso a las Tic.

El cambio permanente del entorno digital constituye una ame-
naza constante en términos de ampliar la brecha digital. A lo largo
del documento se indico que una de las caracteristicas de las Tic es su
permanente transformacion. Por esta razon, constantemente se ven
nuevos dispositivos, plataformas y pagqueterias que generan incom-
patibilidades en el nicho digital que una persona ha ido construyendo
a su alrededor. Para guienes no han tenido acceso, familiarizarse
con un entorno digital resulta mas complicado, ya que despues de
aprender una habilidad digital, el hardware y el software se trans-
forman, sin gue necesariamente esta persona pueda actualizar su
microentorno a la misma velocidad en la que acontece la innovacion.
En su momento, Castells (2001) afirmd que la velocidad con la que
se transforma el entorno digital es practicamente la de Internet, por
eso menciona que uno de los aspectos mas importantes del e-lear-
ning consiste en “aprender a aprender”, ya que esto permitira que la
persona pueda estar actualizada y tenga las habilidades para can-
vertir la informacion obtenida en conacimiento y habilidad aplicados.
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México no es el Unico pais que presenta una brecha digital
en sus asentamientos rurales. La infraestructura inadecuada y
la dificultad para acceder a este tipo de lugares incrementan los
costos que representa la instalacion de las 7ic en zonas rurales,
por lo que a las empresas no les ha parecido atractivo este ne-
gocio. La Union Internacional de Telecomunicaciones (itu, por sus
siglas en inglés) menciona que para mejorar la accesibilidad y co-
nectividad de Internet en areas rurales y remotas, se requiere de
una politica estatal robusta que se caracterice por: 1) Facilitar los
requerimientas regulatorios para operadores de redes en estas
comunidades, 2) Crear facilidades en impuestos locales y adua-
nales, 3) Impulsar incentivos para la inversion mediante un clima
de negocios caracterizado por la transparencia y la certidumbre;
y 4) Centrarse en redes de acceso complementario que atiendan
a mercados desatendidos (iru, 2020). Otros planteamientos que
se han propuesto para resolver esta problematica han consistido
en colocar infraestructura que pueda ser compartida por varios
operadores vy favorecer el desarrollo de habilidades y competen-
cias digitales (alfabetizacion digital) para estimular la demanda
de este servicio.

Otra politica relevante para la construccion de la ciudadania
digital consiste en el fortalecimiento de la educacion civica que
favorezca una participacion democratica en el medio virtual. La re-
gulacion de la participacion politica en redes sociodigitales es una
discusion que ha cobrado bastante relevancia en los Ultimos afios.
Al respecto, se ha sefialado la necesidad de controlar la propaga-
cion de noticias falsas que pueden tener efectos indeseados en la
toma de decisiones tanto individuales, como colectivas; aungue
también se ha mencionado el riesgo que implicaria este tipo de re-
gulacion, ya que podria atentar en contra del derecho a la libertad
de expresion. Mientras se definen mejor los contornos de esta dis-
cusion, se puede comenzar con fortalecer las habilidades digitales
y la educacion civica de la poblacion, ya que estas tendrian efec-
tos positivos en la participacion politica en el entorno digital en
un marco de libertades y respeto a los derechos humanos. Traba-
jar en esas esferas mejorara las capacidades para buscar, evaluar
y utilizar informacion confiable que esté disponible en Internet.
Asimismo, se esperaria que esto contribuya a mejorar el nivel de
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discusion politica para privilegiar el planteamiento de argumen-
tos sobre comentarios lesivos que solo atentan contra la dignidad
de los interlocutores. Dicho con otras palabras, el Estado tiene una
responsabilidad muy importante en implementar politicas publi-
cas que favorezcan la educacion formal en todos los niveles, ya
que ésta es un medio central para que la ciudadania tenga ma-
yores capacidades de participar y tomar decisiones informadas
en el uso, aprovechamiento y aprendizaje que les permite el nue-
vo entorno digital. La unesco plantea la misma idea con la premisa
de que la poblacién requiere tener capacidades necesarias para
evaluar la informacion digital. Para ello se requieren procesos de
aprendizaje formales e informales que combinen recursos en linea
y fuera de ella, y con una prioridad en aspectos multiculturales
(multilinglismo) para fomentar entornos de aprendizaje diversifi-
cados e incluyentes (Mansell y Tremblay, 2015). Ello implica tener
especial atencion a los factores contextuales especificos vy la cir-
cunstancia de grupos pablacionales gue se encuentran en una
situacion marginal (poblacion adulta mayor, poblacién indigena,
con alguna discapacidad, etcétera).

Una politica encaminada a la “alfabetizacion digital” podria
estar encaminada a desarrollar habilidades y competencias rela-
cionadas con el entorno digital a fin de resolver las problematicas
gue cada sociedad defina como relevantes. Es importante enmar-
car esta alfabetizacion como parte de un esfuerzo publico mayor
de mejorar la educacion formal que imparte el Estado, ya que Ias
carencias digitales estan vinculadas a otra falta de capacidades
en el aprendizaje que dificulta que las personas utilicen las he-
rramientas del entorno digital para contribuir en la construccion
de conocimiento y en la participacion activa de la comunidad,
es decir, se requiere fortalecer las capacidades de las personas
para dotar de sentido y procesar la informacion para resolver
problemas (Barroso, 2013). Dicho con otras palabras, el desa-
rrollo de habilidades digitales para aprovechar el potencial que
representan las tic depende en gran medida de las competencias
previas gue ha desarrollado la persona en términos de aprendi-
zaje y generacion de conocimiento, ya que estas son basicas para
identificar, discriminar y comparar informacion que circula en In-
ternet. A lo largo del capitulo se menciono6 que la participacion en
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redes sociodigitales o en otros ambientes tecnologicos que se de-
sarrollen como medios de comunicacion, no solamente requiere
un andamiaje juridico que garantice Ia libertad de expresion, Ia li-
bertad de informacion y el derecho a la privacidad, por mencionar
algunos aspectos normativos; también es importante que haya
una educacion civica que oriente a la ciudadania para que esta
privilegie la argumentacion sobre la descalificacion o el insulto y
tenga las herramientas para analizar criticamente la informacion
gue recibe para distinguir aquella gue sea falsa de la que emiten
fuentes confiables. Esto implica no sélo centrarse en el uso de las
Tic, SN0 en las condiciones institucionales y socioculturales que
favarecen determinadas formas de aprendizaje, el uso y la inte-
raccion en el entorno digital.

Ampliar y mejorar las condiciones de acceso para ejercer la
ciudadania digital es un mecanismo de inclusion social que puede
marcar una diferencia en las condiciones de vida de las personas.
A este respecto, la reduccion de la brecha digital representa un as-
pecto ético para la sociedad del conocimiento, ya que implica igualar
oportunidades para el desarrollo en la medida en gue se convierta
en una herramienta para mitigar las desigualdades estructurales
que persisten en las dimensiones econémica, social y cultural (Norris
2001; Pineda, 2009). De no reducirla, se correra el riesgo de poten-
cializar la desigualdad que ha afectado a sectores de la poblacion,
normalmente de bajos ingresos y nivel educativo, que han carecido
de espacios y canales de participacion en los que puedan expresar su
v0z para la toma de decisiones colectivas.
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esde la expansion inicial del computo electronico en

la década de los cincuenta, la informacion clave de

entidades vitales para la humanidad se ha alma-

cenado en formatos digitales y se ha considerado

necesario protegerla de diversos tipos de ataques e
intrusiones. La extension del computo a hogares, oficinas y toda
clase de negacios y entidades gubernamentales (a través de la
computadora personal en la década de los ochenta y el crecimien-
to explosivo de Internet en los decenios mas recientes) han hecho
indispensables las consideraciones de seguridad.

Con distintos nombres, que solo parcialmente indican distin-
tas entidades, en los ochenta y noventa lo llamamos seguridad
en computo. Priorizaban los grandes centros de datos vy la com-
putadora personal comenzaba a despegar, 10s problemas que se
presentaban eran mas fallas en los programas de los sistemas ope-
rativos, mismas que eran usados por grandes hackers del momento
para proporcionar esos descubrimientos y hacer aportaciones que
marcaron una evolucion en los sistemas usados en la época. Ha-
cia finales de los noventa aparecieron los primeros virus conocidos
con una intencion principalmente de diversion (ping pong, cascada,
etcétera), comenzaron a infectar equipos con capacidades mucho
mas (Disterer, 2013) maliciosas (borrado de informacion, reinicio
de equipos). Con la primera década del presente milenio llegaron
los estandares britanicos (BS 7799-1, que se convertirian en el in-
ternacional ISO/IEC 27000, y serie consecuente) que marcaron una
evolucion y calidad en el procesamiento de datos. Se paso de po-
ner la atencion en proteger la seguridad fisica en primer plano a
priorizar los datos, asi como su procesamiento en las compafiias,
bancos vy gobiernos; entonces el concepto se llamo seguridad de
la informacion. En esta época vimos un notable despegue de los
problemas en seguridad que, aunado a la masificacion de la com-
putadora personal, el dispositivo movil y el aumento de velocidades
de transmision, no hemos podido erradicar, pues aun hoy son un
problema latente, ya que surgen atagues masivos gue usan diver-
sas tipologias como spam, phishing, DDoS, malware.

La evolucion de los datos e informacion v, a la vez, de su pro-
cesamiento (velocidad, memoria, transmision de modem a banda
ancha) nos llevé a encontrarnos con grandes cumulos de informa-
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cion, por lo que a inicios de 2012 comenzo a acufiarse el término
ciberseguridad, donde la computadora se valvio hasica en los ho-
gares vy oficinas; y el teléfono movil se convirtio rapidamente en
otro instrumento con el que el guehacer del ser humano pudo
desenvolverse con grandes velocidades de transmision y las re-
des sociales ocuparon un amplio espectro de la ecuacion. Es en
este punto donde comenzo la integracion de la seguridad fisica
con la seguridad logica. Esa evolucion nos llevo a ver la seguridad
del dato y la informacién como un todo, presente en la seguri-
dad fisica (camaras, dispositivos, 10T) v en la légica (programas,
software, sistemas operativos) para asi acufiar el término ciberse-
guridad. Lo anterior trajo nuevos retos y paradigmas en materia
de ciberseguridad, ataques a gran escala, ataques de negacion de
servicio o DDoS masivos, secuestro de datos e informacion, redes
sociales, etcétera. En esos afios pudimas ver claramente como los
gohiernos empezaron a interesarse mas en el valor del dato y co-
menzaron a invertir para crear centros de respuesta, y algunos de
ataque, reclutando personal experto para proteger infraestructu-
ras de seguridad publica y nacional.

Es importante mencionar que hoy la ciberseguridad esta su-
mamente relacionada con la inteligencia, que ha sido vital para las
sociedades modernas. En el ecosistema de la ciberseguridad, ac-
tualmente la inteligencia tiene presencia electronica y es usada de
manera importante en lo que conocemos como ciberinteligencia,
Esto no es mas que el uso de herramientas especialmente disefia-
das para hacer inteligencia llevada a los medios electronicos. Esto
ha derivado en conceptos como guerras hibridas, que existen en la
actualidad y son empleadas como arma para poder desestabilizar
gobiernos vy diversas entidades de todas las escalas.

La seguridad informatica, la ciberseguridad y la seguridad de la
informacion han pasado a ser parte de la agenda publica de manera
constante y extendida. La crisis derivada de la pandemia de Covid-19 en
2020 ha traido nuevos problemas y discusiones mas amplias que afios
anteriores, debido a la subita migracion de actividades al ciberespacio
por parte de cientos de millones de personas, asi como la consecuente
ampliacion de la superficie de ataque a estas y a organizaciones.

Desde hace por lo menos sesenta afios la proteccion de algunos
activos y operaciones informacionales digitales ha sido considerada
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parte de la seguridad nacional en los paises industrializados. Esta
preocupacion se ha extendido y vuelto mas compleja conforme los
activos y las operaciones, asi como los medios de intrusion, se han
vuelto accesibles a actores cada vez mas dispersos y diversos.

La ciberseguridad representa un problema particularmen-
te complejo en la frontera entre seguridad persaonal, publica vy
nacional por la facilidad con la que un ataque a un activo infor-
matico personal puede permitir el acceso a ataques a la seguridad
publica y estos pueden representar un problema de seguridad na-
cional. Un ejemplo para ilustrar esta afirmacion es un atague de
phishing o de ransomware que compromete a cuentahabientes
de la banca y se puede extender hasta desestabilizar el sistema
financiero de un pais u obligarlo a dejar de operar, asi sea tem-
poralmente. La ciberseguridad es un problema complejo y wicked
(“perverso”) en el que multiples partes casi independientes inte-
ractUan de maneras imprevisibles e imposibles de regular.

El reconocimiento de la ciberseguridad como un componente
de la seguridad nacional se da de diversas formas. En algunos ca-
s0s los actores destacados de la seguridad informatica han logrado
atraer la atencion de las autoridades de su pais y estas progre-
sivamente van incorporando la ciberseguridad a la estrategia de
seguridad nacional, quizas inicialmente enfocandose en la protec-
cion de las operaciones de las fuerzas de seguridad, después con
una vision sistémica de la sociedad. Paises industrializados con un
fuerte desarrollo informatico propio incluyen los ataques a terceros
como parte de sus estrategias de defensa nacional y progresiva-
mente las extienden a sectores criticas de la nacion, como las redes
de produccion vy distribucion de energia y agua, de ahi a sistemas
principalmente privados como el financiero.

En América Latina vy el Caribe (en lo sucesivo Lac) el panorama
de ciberseguridad nacional es tan diverso coma cabe esperarlo de la
propia diversidad cultural, politica y economica de la region. En afios
recientes, organismos como el Comité Interamericano contra el Te-
rrorismo (cicte), de la Organizacion de Estados Americanos (oea), han
observado gue el continente entero debe pasar a la accion coordinada
para defender la region, al tiempo gue han impulsado una conjuncion
de esfuerzos nacionales para que cada pais cuente con una Estrategia
Nacional de Ciberseguridad (en lo sucesivo encs) competente v eficaz.
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Una de las lineas de trabajo mas activas de la oea ha sido la co-
laboracion con la Universidad de Oxford para crear un modelo de
madurez en ciberseguridad nacional, estudiar pais por pais el esta-
do del arte vy calificarlo en funcién de dicho modelo de madurez, asi
como utilizar la evaluacién para gue cada gobierno, con los actores
pertinentes, convoque, formule vy aplique una encs. Con base en el
modelo de madurez, cada pais evaluaria de manera periddica los re-
sultados de aplicar la encs y formularia un nuevo ciclo de la misma.

El trabajo realizado por la comunidad de Internet, duran-
te décadas, sobre ciberseguridad fue incluido parcialmente, pero
también se dejaron fuera contribuciones importantes. Los avan-
ces vy logros de los distintos paises son muy diversos. De eso trata
también el presente trabajo, de identificar algunas aportaciones
pendientes de recoger en Ias encs.

En un conjunto de investigaciones precedentes, diversos au-
tares se han ocupado del tema ciberseguridad desde puntos de
vista relevantes para el presente texto. Moreno Albarnoz y Magqueo
(2019) revisaron el estado de la ciberseguridad en Ameérica Latina
y el Caribe, sobre todo desde la perspectiva del marco legisla-
tivo. Mario Vignettes (2019) analizo la esfera ética del ciberconflic-
to. Maria José Rodriguez Rodriguez (2019) exploro la relacion de la
ciberseguridad nacional con la inteligencia, tema que se retoma-
ra mas adelante en este texto. Anahiby Becerril (2019) explora las
dimensiones mas amplias del ciberespacio, los origenes y calculos
del riesgo y su impacto sobre la seguridad nacional.

En el mismo volumen, atendiendo la importancia de la for-
macion de capacidades, Espinosa y Morales (2019) investigan el
estado de la seguridad informatica en las universidades y otras
instituciones de educacion superior en México. Salvador Camacho
(2019) y Salvador Venegas-Andraca (2019) muestran aspectos tec-
nologicos que deben ser atendidos con vision estratégica de largo
plazo (evolucion del sistema de nombres de dominio de Internet y
computacion cuantica, respectivamente).

Carlos Estrada Nava (2021) provee un insumo fundamental pa-
ra una potencial encs, un atlas de riesgos para la ciberseguridad,
para el caso de México. Fatima Cambronero (2019) expande el hori-
zonte de la gobernabilidad para la encs para considerar la naturaleza
multisectorial, multipartita o multistakeholder de la gobernanza de
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Internet (Gleckman, 2018; Harcourt et al, 2020; DeNardis et al,
2020) como un factor que las estrategias deben preservar y utili-
zar. Finalmente, en este volumen Alejandro Pisanty (2019) describe
los diversos regimenes entre los cuales se desenvuelve la gobernan-
za de Internet y del ciberespacio, asi como su efecto sobre la ges-
tion de la ciberseguridad; ademas de un conjunto de variables
fundamentales para el disefio de una encs realista, con vision de fu-
turo, sustentable a largo plazo en el espacio internacional.

METODOLOGIA

Para la elaboracion del presente trabajo se consideraron los siguien-
tes elementos:

1 Participacion en los procesos consultivos de la Agenda Digital en
Meéxico desde el afio 2000 (Proyecto e-México, Programa para la
Sociedad de la Informacion y el Conocimiento, Agenda Digital, Es-
trategia Digital Nacional).

2 Asistencia a reuniones de trabajo de la encs de México en el pro-
ceso impulsado por la oea, 2017-18.

3 Estudio de documentos de Ias encs de diversos paises de Latino-
america y el Caribe, asi como de paises externos a la region.

4 Estudio de documentos adicionales a los de encs nacionales.

a) Informe Ciberseguridad 2016 (oea-8ip, 2016)

b) Informe Ciberseguridad 2020 (oea-sip, 2020)

c) Informe Anual. Estrategia Nacional de Seguridad Publica
(Durazo y SSyPC 2020)

d) Informes sobre ciberseguridad de la Union Internacional
de Telecomunicaciones (iu, 2019; 2021)

e) Avances en revistas especializadas, noticias, y comunicados
oficiales

5 Entrevistas con especialistas.

6 Iteraciones del proceso de analisis documental y entrevistas

7 Seleccién y adaptacion de un marco de andlisis para el estudio
comparativo.

8 Realizacion del analisis y obtencion de conclusiones y propuestas.
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ANALISIS

Que un pais disponga de una encs es actualmente una necesidad
imperiosa. Los activos mas importantes de la sociedad son digitales, o
dependen del ciberespacio para su gestion, aprovechamiento v defensa.

Este hecho se ha ido imponiendo gradualmente entre los
gobiernos de la mayoria de los paises, en diversos grados de reco-
nocimiento. Algunos han integrado una encs a sus estrategias tanto
de seguridad nacional como de desarrollo digital; otros lo hacen de
palabra, aungque no atienden la ciberseguridad a niveles jerarqui-
cos suficientemente altos ni le otorgan presupuestos y capacidad
de intervencion suficiente; y muchos todavia estan en etapas ini-
ciales o superficiales de asimilacion de esta idea.

Una encs, idealmente, debe estar conformada cuando menos
por un documento maestro y un conjunto de mecanismos para
llevarla a cabo; sin ejecucion, el documento se vuelve irrelevante.
Como toda estrategia, debe tener claridad en sus objetivos, metas,
acciones, politicas, recursos requeridos, factores criticos de éxito y
mecanismos de evaluacion, retroalimentacion y formulacion de un
nuevo ciclo. Como toda accion de planeacion, estara constrefiida
por el “triangulo de hierro”, formado por alcance, costo y tiempo;
ademas de las variables usuales de la gestion de proyectos, como
recursos humanos, comunicacion y gestion del cambio. Ademas,
estara sujeta a los mismos factores de presion que toda politica
publica y los de todo fenomenos de seguridad, plagados de incenti-
V0S perversos de actores, muchas veces, deliberadamente ocultos
y que actuaran de manera indirecta.

Un importante tema de debate se refiere a las estructuras y
mecanismaos necesarios para gue una encs sea efectiva. En paises de
Latinoamerica, ¢debera estar aprobada desde la linea superior y eje-
cutarse por un 6rgano responsable que reporte de manera directa
al poder Ejecutiva? En documentos relacionados con la Agenda Digi-
tal (Estrategia Digital Nacional, eot) de México, de 2017, se produjeron
estructuras con reporte directo a la oficina de eon de presidencia 0 a
la de tecnologias de informacién de la misma presidencia de la Re-
publica, y pudieron al menos agruparse organizaciones de gobierno
Para algunos autores, entre ellos Guel (comunicacion personal, 2020-
2021) la clave del relativo éxito en ciberseguridad de la Comunidad
Europea y de Espana, en particular, fue crear el organismo que se
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encargue de ella, fortalecerlo y dotarlo de herramientas y autoridad
para evolucionar su economia, su transformacion digital. El organis-
mo a cargo conduce la ejecucion de la estrategia, audita a diversos
actores, propone iniciativas. Se trata del organismo que fue en sus
origenes conocido como Instituto Nacional de Tecnologias de la Co-
municacion (iNTeco), hoy Instituto Nacional de Ciberseguridad (incise)
(con responsabilidad también sobre pymes v gobierno digital), y la
seguridad nacional recae en la Agencia de Inteligencia Espafiola (cni).
Muchos paises europeos aplican hoy dia este modelo.

Por otra parte, una encs debe estar alineada con la Estrategia
Digital Nacional y acompasar su desarrollo con el de esta, valién-
dose del desarrollo digital para contar con recursos y sirviendo a
dicho desarrollo mediante la proteccion de sus actores y los acti-
VOS que generan.

La formulacion de una encs sera mas eficaz si reine a todos
los actores relevantes, se produce a través de procesos de consulta
efectivos, logra acuerdos entre los actores clave y concita volunta-
des de todos los actores.

Para este estudio hemos considerado que uno de los marcos
de referencia ideales de una encs modelo es el que esta contenido
en el modelo de madurez de Oxford. Para la Estrategia Digital Na-
cional elegimos los marcos de referencia formulados par Nagy K.
Hanna. Para el analisis de las encs existentes adoptamos ademas el
marco de referencia de Eduardo Alfredo Leiva y anadimos algunas
variables que se expondran mas adelante.

El Modelo de Madurez de Capacidad de Seguridad Ciberneéti-
ca de Oxford (ccsce, 2016) es producto de un trabajo acucioso que
ya ha sido sometido a prueba y reformulado con base en la retro-
alimentacion, producto de sus primeros resultados. El modelo se
refiere especificamente a las capacidades para la ciberseguridad y
evalla cinco campos, a saber:

1 Politica y estrategia de ciberseguridad

Cibercultura en la saciedad

3 Educacion, capacitacion/entrenamiento y competencias de ci-
berseguridad

4 Marcos legales y regulatorios

5 Estandares, organizaciones vy tecnologias.

N
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A partir de estos campos, el scsce construye un cuestionario que
puede ser aplicado a actores relevantes en cada palis y con ello
construye calificaciones diferenciadas en cada rubro, las que al fi-
nal se convierten en un estado de madurez calificado del 1 (menar)
al 5 (mayor). Si bien esta metodologia adolece de algunas imper-
fecciones (incentivos perversos de algunos actores, seleccion de
participantes, subjetividad, informacion incompleta), permite un
seguimiento longitudinal en cada pais y una comparacion trans-
versal entre paises que pueden ser productivas -serfa deseable un
mecanismo que incluya explicitamente a mas actores (en la actua-
lidad disponemos de este). Los indicadores de otras evaluaciones,
comoa las de la itu (2020), adolecen también de opacidad y de que
son alimentados exclusivamente por gobiernos, para los cuales
existen diversos incentivos que pueden llevar a distorsiones.

El marco de analisis de madurez de sesce ha sido aplicado en dos
ciclos por la oea, uno en 2016 y otro en 2020. En el segundo se hicie-
ron algunas modificaciones mediante trabajos del grupo de Oxford.

El marco de referencia de Nagy Hanna (2016) se aplica a las
estrategias nacionales o subnacionales gue en distintos momentos
se han conocido como programas e-<pais> (por ejemplo e-México),
Agenda Digital, programas de desarrollo de la sociedad de la infor-
macion o del conocimiento, estrategia digital (nacional en su caso), 0
mas recientemente transformacion digital. Para el mejor desarrollo
de estas estrategias Hanna recomienda los siguientes diez factores:

Vision y compromiso compartidos

Sinergias y escala

Infraestructura softy capacidad local
Transformacion integral en estrategia nacional
Alianzas publico/privado

Difusion e inclusion para la equidad

Fondeo estratégico y adaptable

Balance estratégico nacional/local
Descentralizacion y gestion del cambio

10 Monitareo y evaluacion agil desde el inicio.

W OO NOVIE~EWNR

Puede observarse facilmente que estos mismos factores se pue-
den aplicar al desarrollo e implantacion de una encs.
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Leiva (2015) hace un minucioso analisis de las encs de varios
paises latinoamericanos (Colombia, Brasil, Chile y Argentina) y
de otras regiones, mismos que agrupa en el blogue anglosajon
(Canada, Reino Unido, Estados Unidos de América) y de la Union
Europea (Alemania, Francia, Espafia y Estonia), mas Japon y Ru-
sia. De su extenso y cuidadoso trabajo extrae para calificar (con
una calificacion binaria si/no) los rubros siguientes:

1 Proteccion de
a) Infraestructuras criticas
b) Economia
c¢) Seguridad nacional
d) Bienestar social
2 Enfoque
a) Concientizacion
b) Conocimiento
¢) Educacion
d) Capacidades cibernéticas militares
3 Sector publico
a) Liderazgo/coordinacion
b) Marco juridico
4 Sector privado
a) Participacion en la estrategia
5 Cooperacion internacional
a) Cooperacion en su grupo
b) Cooperacion con otros paises (se entiende que fuera
de su grupo)

Ademas de los documentos de encs consultados por Leiva, se acu-
dio a versiones mas actualizadas en aquellos paises de la region
en donde existen y, en casos selectos, de los de otras regiones, asi
como al conciso resumen de cci de Espafa (Garcia, 2018; Kosevich,
2019; cci, 2021; conpes 2020; (Andrés R. Almanza, 2020), 2020; Pi-
santy, 2020).

En conjunto, estos tres marcaos de referencia nos permiten
analizar, comprender y evaluar Ias encs desde varios puntos de vista
complementarios y proponer algunos pasos hacia adelante, espe-
cialmente para el caso de México.
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Adicionalmente, el ciberespacio y la ciberseguridad son con-
ceptos polisemicos cuya definicion varfa a lo largo del tiempo, de
geografias y sectores. En todos los casos, las consideraciones acer-
ca del ciberespacio estan intimamente ligadas a Internet v, por ello,
a su gobernanza. La gobernanza de Internet no puede reducirse a
la accion de los gobiernos ni a su colaboracion a traves de organis-
mos intergubernamentales ni a la accion conjunta de los gobiernos
con la industria, como se ha demostrado y lo sigue probando el sis-
tema construido a proposito en las décadas recientes. Los marcos
de referencia descritos, excepto quizas el de Hanna, no toman en
cuenta algunas propiedades basicas de Internet, los efectos espe-
cificos de Internet sobre la conducta humana y organizacional y las
caracteristicas fundamentales de la gobernanza de Internet. Por
ello hemos complementado estos marcos de referencia con crite-
rios derivados de estas lineas de trabajo.

En las propiedades de Internet consideramos la arquitectura de
capas, la conmutacion por paguetes, el principio de mejor esfuerzo,
la interoperabilidad, la apertura, el principio de robustez, la descen-
tralizacion, la escalabilidad, y la innovacion sin pedir permiso.

Analizamos los efectos de Internet sobre las conductas a tra-
vés del marco de referencia 6F, de nuestra autoria, en el que se
mapean los fenémenos y conductas entre Internet y el mundo fue-
ra de linea (predecesor o0 externo a Internet) mediante los factores
de masificacion (incluyendo efectos de red), identidad y anonima-
to, transjurisdiccionales, abatimiento de barreras, reduccion de
friccion, y efectos de memoria y olvido (Pisanty, 2020).

La gobernanza de Internet ha sido un campo contencioso; sin
embargo, cuenta ya con elementos relativamente estables a partir
de los principios de la Cumbre Mundial sobre la Sociedad de la Infor-
macion (cmsi), de los cuales destacamos que debe ser democratica,
orientada a las persanas, a los grupos en situaciones de desventaja
y basada en la participacion de todas las partes interesadas. Ade-
mas, 10s mecanismos de gobernanza de Internet que han probado
su efectividad estan orientados a la solucién de problemas especi-
ficos, razonablemente bien identificados; reunen a todas las partes
interesadas mediante representantes adecuados; cuentan con un
diseno institucional proporcional al problema que resuelven, se ba-
san en la racionalidad técnica de Internet, estan construidos con
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capacidad para evolucionar y adaptarse a realidades cambiantes y
de ser necesario cuentan con mecanismos explicitos para desarrollar
politicas y aplicarlas transparencia, rendicion de cuentas y formas de
reclamacion, reversién y compensacion de decisiones impugnadas.

La gobernanza por multiples partes interesadas o multistake-
holder (en lo sucesivo MsH) ha sido probada en muchos campos de
accion fuera de Internet vy el ciberespacio, y es un complemento a
la accion gubernamental y multilateral cuando esta no es suficiente-
mente agil o de grano fino para responder a los cambios producidos
por la tecnologia. En el caso particular de Internet se ha probado
hasta la saciedad la importancia de reunir actores gubernamenta-
les, del sector privado (entiéndase también industria, de negocios o
lucrativo), sociedad civil (o tercer sector), y de manera bien especifi-
ca a la comunidad técnica de Internet, que puede ser transversal a
los otros sectores vy participa guiada, ante todo, por el conocimiento
técnico, las posibilidades y limitaciones de la tecnologia.

Si bien la seguridad no aparece explicitamente en la lista de
principios de Internet agui enunciada, es incorrecta la apreciacion
de gue no fue considerada desde el inicio en el diseno de los pro-
tocolos que le dieron lugar. Lo que sucede con la seguridad esta
contenido especialmente en el principio de robustez de Postel, que
deja en la orilla tareas como las de proteccién de la informacion,
mientras gue la responsabilidad de la red se restringe al paso efi-
caz y eficiente de paquetes ir. En los afios en que se desarrollo esta
investigacion y sus primeras aplicaciones a la interconexion de re-
des, la criptografia estaba en una etapa de rapida evolucion tanto
en su aspecto matematico (desarrollo de algoritmos como el rsa y
los de Diffie y Hellman) como en el computacional con una acelera-
cion en la capacidad de proceso que permitia desafiar de manera
constantemente creciente a las implementaciones de los algorit-
mos criptograficos, incluso los mas avanzados.

Por ello el disefio de Internet deja al emisor y el receptor de
los mensajes el cuidado de la integridad, autenticacion, confiden-
cialidad, disponibilidad y no refutacion de la informacion y sus
operaciones. Mas tarde ha sido necesario dedicar esfuerzos adi-
cionales a la proteccion de la infraestructura de red, ya que los
equipos activas gue la conforman también son computadoras; sus
sistemas operativos y software estan sujetos a fallas, vulnerabili-
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dades, riesgos y ataques similares a los de la orilla y la intercepcion
de mensajes es posible, incluso en fibra optica. No obstante esta
proteccion a la red, el principio de subsidiaridad implicito en la for-
mulacion “inteligencia en la orilla” descarga la responsabilidad en
los emisares y receptores para las propiedades de la informacion
citadas al principio del parrafo.

La comunidad técnica y de las primeras aplicaciones sociales de
Internet adapto rapidamente conductas defensivas y preventivas
cuando, en un rudo despertar, aparecieron |os primeros ataques,
desde el spam hasta los gusanos, troyanos y virus informaticos
basados en Internet o capaces de propagarse usando la red. Obser-
vamos asi tanto el disefio de medidas técnicas, entre las que figuran
las listas de control de acceso en los ruteadores, como las medi-
das organizacionales, destacando la conformacion de Computer
Emergency Response Team o Equipo de Respuesta a Emergen-
cias Computacionales (cert) y, posteriormente, Computer Security
Incident Respanse Team o Equipo de Respuesta a Incidentes de
Seguridad en Computo (csikr) y la red Forum of Incident Response
and Security Teams o Foro de Equipos de Respuesta a Incidentes
y Seguridad (rirsT) que los reune, el intercambio de informacion, la
creacion de ambientes de confianza, la capacitacion a especialistas,
usuarios, funcionarios y poblacion en general, la concientizacion, la
intervencion en politicas publicas y legislacion. Los cert y csirT se for-
maron inicialmente, sobre todo, en universidades. El éxito de este
modelo llevd después a conformar unidades similares en sectores
como el financiero, en algunos paises, y en los gobiernos, dotando a
las unidades de capacidad legal de iniciar la persecucion de delitos,
colaborar con fuerzas policiales o militares del propio pais v del ex-
tranjero, e intervenir en seguridad publica y nacional.

Para contar con informacion al dia, realista y a detalle nece-
saria en dicha evaluacion, adicionalmente al analisis documental
y otros trabajos de gabinete, entrevisté a cuatro expertos de di-
ferente formacion, origen y actividad profesional. Todos ellos
cuentan con mas de 20 afios de experiencia en el campo en va-
rios paises de la region a partir de las responsabilidades y cargos
en que se han desempenado. Las entrevistas se llevaron a cabo
durante los meses de junio vy julio de 2020 por via telefonica. A
partir de las primeras tres se elaboré un cuestionario mas ela-
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borado para preparar la cuarta, misma gue se complemento con
preguntas y exploraciones no estructuradas.

Con base en los analisis realizados, se puede hacer un primer
conjunto de calificaciones para la encs de México, al usar la tabla
de variables de Leiva y complementarla con los criterios deriva-
dos de los otros marcos de referencia y la informacion obtenida en
las entrevistas. A los criterios de Leiva he anadido algunos de ela-
boracion propia.
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CONTINUA

Variable Leiva

Estado actual en
México (resumen)

Propuesta (resumen)

Ausencia de
organo de
direccion en
ciberseguridad.

Mandato disperso,
sin autoridad
suficiente.

Crear un organismo o0 mecanismo de
coordinacion, definir y reorganizar
mandos y estructuras con participacion
de todas las partes interesadas.

Gestion
desconcentrada.

Falta vision macro,
mas desconcentrada
gue gestionada.
Ausencia de
estandares.

Cadena de mando en el ambito,
por sectores. Estructurar. Normalizar.

Insuficientes
recursos
humanos, técnicos
y econémicos

en arganismos

de gestion.

Carencia de modelo
de formacion.

Recursos insuficientes

en numero, calidad,
alcance y eficacia.

Presupuestos publicos e incentivos
para los privados.

Sueldos, reclutamiento, estabilidad

e incentivos.

Adquisicién de recursos técnicos
(hardware y software).

Dispersion y estructura del presupuesto
en el nivel federal y subnacional,

con alcance a los sectores privado,
social, técnico y académico.

Conocimiento
parcial e
insuficiente

de la situacion
nacional
mediante
estado fiable

y actualizado
de informacion.

Al no haber

mando centralizado
ni estructuras

de coordinacion,

no se levantan
estadisticas ni

hay tablero de
mando, la autoridad
del cerT “central”

es insuficiente.

Debe crearse un organisma con autoridad
y acciones definidas.

Estructuras vy, sobre todo, mecanismaos
funcionales y sustentables.

Construccion de confianza y
comunicaciones abiertas.
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Ausencia Falta de coordinacion.  Organismos 0 mecanismas de

de marco Interfiere el cabildeo  coordinacion.

compartido, de empresas Estructurar lineas de canfianza,

estable y abierto
en ciberseguridad.
Insuficiente
comunicacion
publica-privada.

interesadas en
praveer equipoy
servicios o en un
marco regulatorio
especifico.

En el sector
financiero, apenas
hay un tibio avance
por respuesta a
ataques significativos.
Sector energético y
otras infraestructuras
criticas mal protegidas.

comunicacion y coordinacion.
Construir canales confiables.
Estabilidad de estructuras, normas,
procesos y personas.

Escasa
colaboracion
de sectores

Incentivos perversos
para ocultar
informacion.

Incentivar los mecanismos de
colaboracioén intersectorial que den
confianza a actores de los sectores

privados. Falta confianza. privado, social, técnico y académico.
Crear un sistema estructurado de
incentivos (ley y normas de data
breaches, sequros y aseguradoras,
responsabilidad civil, responsabilidades
de funcionarios publicos, ambientes de
mediacion con academia y sociedad civil.

Ausencia de Leyes inaplicables. Articular esfuerzo de toda la sociedad vy,

normativa Cadigos de también, a traves de partidos.

especifica y procedimiento Capacitacion Latam Digital para

completa en inaplicables o deéhiles.  legisladores, asesores y otros interesados

ciberseguridad, Incentivos perversos.  en buenas leyes.

asi como de Malas iniciativas de Instrumentos internacionales.

legislacion ley que posponen Convencion de Budapest.
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para delitos
cibernéticos

que permita la
aplicacion de ley.

continuamente el
procesa de contar
con buenas leyes.
Leyes en colision

con derechos
humanos vy civiles.
Excesivo énfasis en
delitos en materia de
propiedad intelectual.

Ausencia de
politica estatal

de concientizacion
y educacion

por separado,
ciudadania

en general y
desarrollo de
talentos.
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Carencia de

talento formado

a profundidad y
actualizado disponible
para el Estado, por
bajos sueldos e
incentivos negativos
(ergo rotacion a
sector privado).
Politicas de
concientizacion

a través de la sep

y scT déhiles,
insuficientes y a
destiempo (ejemplo,
documento sct
ciberseguridad
durante Covid-19)
(ciapem, 2020).
Ideologizacion,
romantizacion y otras
fallas en programas
de concientizacion.
Insuficiente o

nula captacion de

Crear organismo nacional 0 mecanismos
funcionales de construccion de consensos
y participacion y, a la vez, ejercer poalitica
multicanal para los estados. Dotar
recursos para iniciar en los estados

un modelo de creacion de politicas vy
capacidades, capacitacion, y que los
estados inviertan con aportaciones de
recursos propios; algunos mecanismaos
basados en “par y paso”.

Elevar el nivel de concientizacion
mediante esfuerzo multistakeholder.
Acompaniar la concientizacion con
formacion de pensamienta critico y
computacional en general.

Acudir al sector educativo con apoyos y
no sélo demanda de servicio.

Activar la colaboracién con sociedades
profesionales y académicas.

Fomentar, mediante presupuesto y
plazas, la creacion de licenciaturas,
posgrados v educacion continua en
ciencias de la computacion, matematicas,
estadistica, informatica y seguridad.
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talento de manera
programada.
Insuficientes
programas de
formacion de talento.

Variables propias Variables propias
de este estudio  de este estudio
(hallazgos) (observaciones)

Variables propias de este estudio
(recomendaciones)

Inestabilidad de Cambios sexenales

Programa nacional de economia digital

estructuras. 0 mas frecuentes, a 25 afios que incluya la creacion de
rotacion de personal a un érgano de ciberseguridad en el nivel
sector privado. nacional, y propiciar el apoyo, ayuda
de los estados.
Aumentar sueldos y estructuras en
sector publico.
Incentivos virtuosos.
Buscar rotacion de personal,
planeada, con resultados positivos
para ambos sectores.
Insuficiente Dificulta educacion, Programa de educacion en ciberseguridad
dominio del entrenamiento, desde niveles basicos, incluido inglés
idioma ingles. capacitacion, como idioma secundario.

interaccion y
colaboracion.

Limita relaciones

Con organismos
nacionales, extranjeros
e internacionales.
Impide la participacion
exitosa en ejercicios.
Dificulta el establecer
confianza.
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Formacion en inglés en todo el sistema
educativo y oferta especializada

en el sector dedicado a la ciberseguridad
y a Tic en general.
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Insuficiente Desaprovechamiento
conexion con de esfuerzos
sectores tecnico  anteriores
y academico. (cert, Plataforma
Meéxico, disc y otros)
La reinvencion
constante lleva
a la improvisacion.

Alianzas macro desde el gobierno,
pensando en economia digital macro.
Relaciones firmes y constantes,
tanto formales, como informales
entre los sectores.

Construccion de confianza
Evaluacion seria, evolucion gradual.

No hay prioridad ~ No puede haber

adecuada prioridad en otros
de las mic desde niveles ni en los otros
la cabeza del Poderes de la Union.

Poder Ejecutivo.  No se atiende
la ciberseguridad
como parte de la
seguridad publica
ni nacional.
No se incentiva
al personal ni la
construccion de
politicas y normas.
Se desprecia
u hostiliza la
colaboracién con
el sector privado.
Se desprecia u
hostiliza a la sociedad
civily a la prensa.
Se combate a los
6rganos auténomos.

Crear politica macro, con 6rganos que
sirvan no para fines politicos, sino para la
economia e igualdad entre ciudadanos.
Una vez creada la politica

y los organismos mencionadas,

que estos celebren pactos de colaboracion
con los principales sectores.

Construir confianza con base

en relaciones, cuerpos multiactor

y resultados.

Otorgar prioridad en seguridad nacional

y publica con todas las cabezas de

sector (designar a un subsecretario como
responsable, incluir en lista de verificacion
de todas las conferencias de seguridad,
llevar a Conago, Pader Legislativo,

Poder Judicial y el ciapem).

Respetar la contribucion de

los 6rganos auténomos.

Se minimiza
la importancia
estratéegica

EDN Y programa
de la sct se basan
en hipotesis de

Invertir en creacion de polos
tecnologicos, incentivar a las empresas
dedicadas a Ias Tic, cibereconomia
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nacional de la
infraestructura
critica que es
operada por
actores privados

control estatal no
sustanciadas.

No se integran
inventarios de
infraestructura critica

digital. Prapiciar apoyos a desarrollos
e investigaciones del pals, empresas,
academia, etcétera.

Invitar al sector privado a
incorporarse a la actividad con

(finanzas, suficientemente incentivos adecuados y confianza.
teletrabajo, amplios. Separar claramente de situacion fiscal.
nube, salud, Se deja fuera a Realizar inventarios verificables de
logistica, actores criticos. infraestructura critica, incluyendo
alimentos, Algunas insuficiencias  situacion de seguridad (nivel de
etcétera). son reflejo de otras madurez, contabilizando también

en infraestructura personal disponible).

material (distribucién  Concientizar a empresas de necesidad

y almacenamiento de robustez y resiliencia y otorgar

de energia, agua, incentivos para que crezcan.

dinerg, alimentos,

medicamentos,

insumos para la salud,

etcétera.
Excesiva Las empresas Diversificacion de participantes

intervencion

de empresas

en disenos
institucionales,
paradojicamente,
simultaneo con
exclusion de
empresas.
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participan en los
procesos de la oea

y algunos nacionales.
Intervencion a
traves de camaras

y asociaciones, asi
como de consultorias
Intervencion en

la fijacion de
estandares y normas.
Captura de procesos
NOM Y NMx (ejemplo
elecciones, NisT, 150
29500, etcétera.)

en procesos conducentes a la encs.
Declaraciones de interés de
participantes, incluyendo los de
arganismos internacionales.
Incorporacion de actores sociales,
académicos y técnicos con separacion
de intereses vy principios, incluidas
asociaciones profesionales y sociales.
Roles bien definidos y controlados
para las empresas.

Insuficiente
transparencia e
informacion para
evaluar nivel de
madurez.

No se publica ni
hay seguimiento del
modelo de madurez
de Oxford/oea,
cuestionario uir,

ni ningun otro.

Fomentar competencia entre
instituciones de 6rganos de gobierno,
estados. Fomentar competencias
como catch the flag entre paises,
pero a un nivel local, con el objetivo
de elevar las capacidades técnicas

y desempeno de las arganizaciones;
serfa uno de los pasos, con el tiempo,
para medir esa madurez en ciber;
también es un mecanismo para

la construccion de confianza.
Publicar cada afio una evaluacion
independiente, de acuerdo con

el modelo de madurez elegido,
generando series de tiempo estables
de alta comparabilidad.
Comparativos anuales con oea, ocoe,
T-MEC Y OTroS 0rganismos vy
referencias relevantes.

Auditar con base en evaluaciones.
Retroalimentacion a traveés

de la sociedad.

Insuficiente
flujoy
colaboracion
internacional.
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Los incidentes
transnacionales no
son debidamente
atendidos (todos lo
son en algun nivel).

Entender que ciber es glabal,
definir presupuestos y participar
en concursos, actividades globales
ciber, foros académicos y

de seguridad nacional.
Participacion en grupos oea,
gjercicios regionales
(Norteamérica, Centroamerica,
los Andes, Latinoamerica, ocoe)
con observadores externos.
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Estrategia No se ha formulado Se necesita un organismo o

Digital Nacional  una Estrategia mecanismo estable, sustentable
Digital Nacional y con autoridad suficiente, en el
integral, con 0 los que descanse la eon, se brinde
autoridad unica seguimiento continuo, se mida
y relevante, que el desempefo, mejoren procesos
sirva de anclaje de manera continua, se notifique
a la estrategia a los actores que lo componen
nacional de seguridad. v tenga autoridad para ejercer como
Los elementos de catalizador de cambio.
la eon existentes Formular una Estrategia Digital
y fragmentados, Nacional como estrategia del
de alcances Estado vy de la nacion, mediante
limitados y no un amplio proceso consultivo.
suficientemente Analizar cada elemento de la eoN
publicos, por sus impactos en derechos,
generan nuevas vulnerabilidades y seguridad.
vulnerabilidades y Formular una encs del Estado
dificultan formular y la nacion, mediante el concurso
una Encs. de todos los sectores, compatible con

la eoN, vy sustentable en el largo plazo.

Con base en la tabulacion original en la que Leiva presenta su
comparacion de las encs de Colombia, Brasil, Chile y Argentina, he
afadido una columna para la situacion detectada en México. Leiva
presenta una calificacion hinaria (si/no); he afiadido, para el caso
de México, una calificacion semicuantitativa o cualitativa segun
correspaonda, como se observa en el cuadro a continuacion:
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CUADRO 02.
COL BRA CHI ARG MEX
Protege Infraestructuras criticas X X X X Deficiente
Economia X Deficiente
Seguridad nacional X Minima, desconocido
Bienestar social X X No existe
programa alguno,
sspc Federal
manda informacion
dispersay a
veces confusa
Enfoque Concientizacion X X X Minima y deficiente
Conocimiento X Minima vy deficiente
Educacion X X X Minima y deficiente
Capacidades X Informacion
ciberneticas militares insuficiente,
desconocido
Sector Liderazgo/coordinacion X X X Minima vy deficiente
publico Marco juridico X En evolucion.
Deficiente y
en evolucion
poco productiva.
Sin uso exitoso
alguno desde su
creacion, en 1999
Sector Participacion en X X X Marginal.
privado la estrategia Autodefensa.
Reactiva
Cooperacion Cooperacion en su grupo X X X Marginal
intersectorial y no publica
Cooperacion con otros paises X X X X Minima
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A continuacion, se explican brevemente las calificaciones asenta-
das en el cuadro:

1 Infraestructuras criticas. Se actla por separado para la

proteccion cibernética de infraestructuras de distribucion de
energia eléctrica y de oleo y gasoductos. Los ductos de trans-
porte de combustibles estan sometidos a ataques fisicos
constantes. Los incentivos politicos para reportar avances
contra el delito en este ramo dificultan la evaluacion de su
éxito. El informe de Estrategia Nacional de Seguridad Publi-
ca de la SSyPC 2020 refiere estadisticas y acciones para el
control de delitos contra los ductos de combustible separa-
das de las acciones de inteligencia y en materia cibernética.
Este no informa de intervencion alguna en delitos de tal na-
turaleza. En materia de controles cibernéticos, los expertos
entrevistados consideran que se actla de forma extremada-
mente limitada (aristeguinoticias, 2020). Constantemente
conocemos de su vulneracion por medios publicos, Pemex, sk,
Prondsticos Deportivos (Banxico, 2019).

Economia. No esta publicada una estrategia para proteger a la
economia en su conjunto. Las empresas vy la banca expanden
actividades como el comercio electronico, con consideraciones
minimas de seguridad (sobre la banca, véase mas adelante). Se-
cretara de Economia recientemente vulnerada, afectada en el
core de los registros de empresas, etcétera.

Seguridad Nacional. Si bien se conocen algunos enunciados vy
se sabe publicamente de Ia existencia de acciones para la de-
fensa de la sequridad nacional, esta no esta comprendida de
manera amplia en las estrategias del sector publico. Las fuer-
zas de defensa (Ejército y Marina) cuentan con capacidades que
comprensiblemente no son divulgadas, lo que hace imposible
una evaluacion basada en elementos mas explicitos. EI compa-
rativo con otros paises, obtenido mediante evidencia indirecta
de su participacion en ejercicios internacionales, indica capaci-
dades individuales altas y un numero de personas gque cuenta
con ellas sumamente escaso. Conocimiento de intercambio de
experiencias con otros 6rganos militares por la prensa, mas no
por 1os organismos.
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Bienestar social. El bienestar social no esta considerado en
la ciberseguridad nacional. Entidades como el Banco del Bien-
estar y Servidores de la Nacion, utilizados para detectar la
necesidad de apoyos economicos del gobierno federal por
parte de la poblacion, y para dispersar esos recursos, estan
sujetos a captura politica, penetracion y captura de fuerzas
delictivas, asaltos a sucursales bancarias e insuficiencias en la
infraestructura informatica gue puede debilitarse aun mas en
caso de llevarse a cabo un proyecto en curso de cambio en el
core bancario. En otros aspectos el bienestar social no es una
consideracion estratégica publicada.

Concientizacion. Existen esfuerzos débiles y poco coordina-
dos de la Secretaria de Comunicaciones y Transportes vy de la
Secretaria de Educacion Publica. Los organismos relacionados
con la banca difunden informacién para impulsar un minimo
de capacidad entre los usuarios para evitar ataques a su pa-
trimonio. Autodefensa.

Conocimiento. No hay un esfuerzo coordinado para difundir
y profundizar el conocimiento técnico, el razonamiento critico y
la capacidad personal para actuar contra atagues cibernéticos
entre la poblacion en general. Hay evidencia minima de ac-
cion entre el funcionariado publico, limitada por reducciones de
sueldos, rotacion de personal y reducciones drasticas de presu-
puestos. Personal especializado ha migrado al sector financierg;
se cuenta con personal con poca experiencia actualmente y se
ohserva improvisacion.

Educacion. Existe un numero sumamente limitado de progra-
mas educativos, en el nivel superior y de posgrado, orientados a
la ciberseguridad vy disciplinas auxiliares. La matricula es insufi-
ciente. No existe palitica educativa al respecto.

Capacidades cibernéticas militares. No hay informacion ex-
plicita disponible que permita cuantificarlas. Por conocimiento
externo se sabe que estan creando un centro de comando
para las capacidades cibernéticas, pero carecen de estrategia,
vision y alcance.

Sector publico liderazgo/coordinacion. Limitado a la usecm
(posteriormente Unidad de Gobierno Digital, eliminada con base
en la palitica de austeridad gubernamental) de la Secretaria
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de la Funcion Publica (srp) e instancias sucesoras (en oficina de
Coordinacion de Estrategia Digital, en presidencia de la Repu-
blica, aparentemente), de la que no se conocen documentos de
valor sustancial para los fines de la ciberseguridad nacional y
el papel normativo de las adquisiciones de la Secretaria de Ha-
cienda y Crédito Publico y su Coordinacion de Tecnologias de
Informacion y Seguridad Informatica. La reduccion de sueldos
y la eliminacion del nivel jerarquico de la Direccion General de
Tecnologias de la Informacion de las secretarfas de Estado re-
duce los incentivos y capacidades de estas entidades. En 2019
y 2020 han sufrido ataques varias de estas.

10 Sector publico-marco juridico. No hay un marco juridico
especifico y activo para la ciberseguridad nacional. Se han
presentado iniciativas de ley federal para la seguridad infor-
matica que, por sus imperfecciones, no han progresado. Han
sido aprobadas iniciativas de ley con incidencia en seguridad
informatica, en materia de propiedad intelectual e industrial,
gue no conducen a la proteccion de los usuarios individuales
(para quienes, al contrario, generan nuevos riesgos de per-
secucion y censura) y solo se orientan a la persecucion de
conductas lesivas a dichos derechos de naturaleza economi-
ca. La adopcion de Normas Mexicanas (nmx) para la seguridad
en sistemas de elecciones propuesta incidiria de manera ne-
gativa en las mismas, al crear una interferencia indebida con
la autoridad, electoral dotada de autonomia en el nivel cons-
titucional. EI Codigo Penal Federal, articulo 211 bis, del 1-7,
sanciona los delitos informaticos. A la fecha ni un solo dete-
nido usando ese marco legal.

11 Sector privado participacion en la estrategia. Hasta 2018
el sector privado fue un participante y también un promotor
activo de la elaboracion de la encs. Actualmente se le observa
marginado, can participacion limitada a un cabildeo reducido
y frecuentemente defensivo.

12 Cooperacion internacional en su grupo. Existen indicios
de actividades operacionales conjuntas con otros paises. No se

ha dado continuidad al trabajo integrado con la oea, inicia-
do en 2016-2017. En la region de Norteameérica el T-Mec puede
inducir algunas actividades internacionales conjuntas, de las
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cuales las mas evidentes estaran relacionadas con la pro-
piedad intelectual e industrial. Existe evidencia indirecta de
colaboracion en materia de inteligencia financiera, principal-
mente orientada a la deteccion de actos de corrupcion del
pasado vy los correspondientes a la agenda del plan del gobier-
no contra la evasion fiscal, iniciada en periodos anteriores de
gobierno. La Unidad de Inteligencia financiera (uir) ha anun-
ciado también acciones preventivas del lavado de dinero y
orientadas al debilitamiento de organizaciones criminales;
por su naturaleza, procede presumir colaboracion interna-
cional principalmente con Estados Unidos. En capacidades
ciber, son escasos los casos de participacion. Conocimiento
de medios de pocos esfuerzos conjuntos en operaciones con
Interpol, etcétera.

13 Cooperacion con otros paises. A nivel operacional se dan a
conocer con cierta frecuencia maniobras contra delitos ciberné-
ticos, principalmente los relacionados con la trata de personas y
el abuso sexual contra menores. En otros planos, la representa-
cion de México ante la onu es un actor eficaz en la negociacion
de instrumentos internacionales en marcha a traves del Group
of Governmental Experts (cce), Open-Ended Working Group (oewe)
y negociaciones asociadas; ha hecho anuncios de participacion
gue se preve sustantiva en los acuerdos del Plan de Ruta de Coo-
peracion Digital del Secretario General, Antonio Guterres.

CONCLUSIONES ¥ RECOMENDACIONES

Las estrategias de ciberseguridad nacional deben armonizar la Es-
trategia Digital Nacional y la Estrategia Nacional de Seguridad.
Conviene alcanzar los maximos niveles de madurez posible, avan-
zando en todas las variables que los componen. Es indispensable
para la seguridad de las naciones mantener vigentes los principios
fundamentales de Internet.

En México se requiere un esfuerzo especial para formular una
estrategia de ciberseguridad clara, participativa, integral, transpa-
rente, abierta al mundo sin perjuicio de la seguridad nacional y que
pueda ser llevada a la accion, vigilada y renovada a traves de ciclos
sucesivos de evaluacion y retroalimentacion.
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APENDICE

Cuestionario utilizado en entrevista estructurada

1 ;Cudles son los factores criticos para producir una encs exitosa?

2 Entre los paises de Latinoameérica y el Caribe, ¢cuales son las
ENCS Mas exitosas o prometedaoras, por queé?

3 Me han comentado otros analistas que un factor de éxito de la ci-
berseguridad en Colombia, en tanto estrategia nacional o politica
publica, es la prolongada colaboracion con Estados Unidos de en
el combate al narcotrafico y otros males. ;Queé tan cierto es esto?

4 ;Qué impacto tiene la rotacion de personal y los cambios de
politicas resultantes de los respectivos cambios en gobiernas,
por ejemplo, después de elecciones, vis-d-vis la continuidad de
las politicas?

5 ¢Qué impacto tienen las competencias en software, ciencias de
la computacion y demas tecnoldgicas; soft skills de relaciones; y
el manejo del idioma ingles?, ¢pueden influir en la construccion
de confianza entre cerT y unidades similares?
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6

¢Hasta qué nivel es Util para una encs la aportacion de la oea y
donde debe volverse un esfuerzo propio o0 autonomo del pais?
¢Es importante (en todos los paises/en algunos paises) el tran-
sito de personal entre el gobierno y el sector privado? En los
casos en gue exista, ¢se debe a un diferencial de sueldos o hay
otros factores en juego?

¢Cuales son tus recomendaciones generales a futuro para me-
jorar la ciberseguridad en la region?
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a ciberseguridad es un tema complejo en el cual recaen

elementos de estabilidad y permanencia de Ias politicas

publicas de los Estados, tanto en materia de provision

de servicios, cada vez mas dependientes de las tecnolo-

gias digitales, como de garantias de provision de bienes
publicos, como la seguridad y la defensa. Pero la ciberseguridad
es también un sector productivo pujante y en crecimiento, valua-
do en 173 mil millones de ddlares, en 20202

La ciberseguridad es, ademas, un desafio complejo, que has-
ta podria entrar dentro de lo que la literatura se conoce como
wicked problems. Para su abordaje es necesario combinar expe-
riencia y conocimientos en materia de gobernanza, de politicas,
aspectos operativos, técnicos vy legales.

Si bien en el mundo hace al menos dos decadas que en el
nivel global los Estados reconocen los aspectos criticos de segu-
ridad vinculados con la infraestructura de redes y tecnologias
digitales, los desafios aumentan y se hace necesario considerar
una respuesta planificada y organizada que permita fortalecer la
infraestructura, dotar de capacidades a las organizaciones y enti-
dades responsables, a los afectados por un problema de seguridad
digital, y desarrollar habilidades y competencias para las personas
responsables vy la ciudadania, entre otros elementos centrales. Es-
tas mativaciones han estado en la base de los fundamentos para el
desarrollo de las estrategias nacionales de ciberseguridad. En Ame-
rica Latina y el Caribe el trabajo en esta materia se ha dinamizado
desde comienzos de la década de 2010, aungue alin hay mucho ca-
mino por recorrer en materia de desarrollo de politicas, pero sobre
todo, en cuanto a su instrumentacion.

Este documento tiene como objetivo analizar el papel de las
estrategias nacionales de ciberseguridad desde una perspectiva de
la economia politica. Este abordaje permite identificar elementos
criticos vinculados con la motivacion para la formulacion y puesta
en practica de las estrategias nacionales sobre el tema y las re-
laciones entre los actores. Especificamente se toma en cuenta el

1 Segunreporte de Forbes (2020), en el cual, ademas, se prevé que el valor de
la industria aumente a 270 mil millones de délares para 2026.
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contexto de Ameérica Latina y el Caribe para situar la discusion del
desarrollo de dichas estrategias en la region, pero en clave com-
parada con paises mas desarrollados, particularmente europeos,
donde ademas existen mas estudios sobre la tematica, documen-
tos con mas afos de existencia.

La primera parte del trabajo aborda los aspectos conceptua-
les de la ciberseguridad desde una perspectiva de la economia
politica. En segundo lugar se examinan las estrategias nacionales
de ciberseguridad en la discusion internacional. La tercera parte se
aboca a los elementos de politica industrial en materia de ciber-
seguridad en tanto apunta al papel del Estado en la conformacion
de un entorno para las reglas de juego con los actores del sector
privado. Luego se analizan algunas dimensiones de las estrategias
nacionales en perspectiva comparada en la region, tomando en
cuenta dimensiones de gobernanza y de su evaluacion con indica-
dores externos desarrollados por el sin/oea (2020) y el indice global
de ciberseguridad (cci en adelante) de la Union Internacional de Te-
lecomunicaciones (por sus siglas en inglés, iy, 2018). Finalmente,
se elaboran comentarios sobre los hallazgos y el papel gue cumplen
las estrategias nacionales para el desarrollo de Ia practica de la
ciberseguridad en Ia region.

ASPECTOS CONCEPTUALES DE
LA ECONOMIA POLITICA

DE LA CIBERSEGURIDAD EN
PERSPECTIUA DE GOBERNANZA

Existen pocos conceptos tan ambiguos en el campo de la politica
digital como el de ciberseguridad. En particular, porque el térmi-
no también se elabora sobre ambitos polisemicos como es el de
las tecnologias digitales —de por si variadas y de propositos ge-
nerales- vy porque la nocion de seguridad depende de su objeto y
ambito de aplicacion. De hecho, existen diversas formas incluso de
escribir este concepto (Cambronero, 2019), pero siguiendo a diver-
s0s autores (Creese et al, 2020; Klimburg, 2017) vy las referencias
adoptadas por distintos organismos internacionales (sio/oea, 2020),
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se tomara la definicion de ciberseguridad provista por el Sector de
Normalizacioén de las Telecomunicaciones de la Unién Internacional
de las Telecomunicaciones (uiT), expresada en la recomendacion uit-
7x.1205 y adoptada en la Resolucién 181 en noviembre de 2010: “El
conjunto de herramientas, politicas, conceptos de seguridad, salva-
guardas de seguridad, directrices, métodos de gestion de riesgos,
acciones, formacion, practicas idéneas, seguros y tecnologias que
pueden utilizarse para proteger los activos de la organizacion vy los
usuarios en el ciber entorno”.

De acuerdo con esta conceptualizacion, la seguridad incluye
una o mas de las siguientes propiedades: disponibilidad, integri-
dad y confidencialidad. Esta caracterizacion comienza a eshozar la
multiplicidad de requisitos que subyacen al efectivo cumplimiento
de la ciberseguridad.

A esta diversidad, se le suma el fenémeno del cibercrimen,
que ha adquirido cierta predominancia en los discursos sobre ci-
berseguridad, generando una suerte de equivalencia entre ambos
enfogues, aun cuando el cibercrimen es mucho mas especifico.
Esta doble caracteristica, la polisemia vy la atribucion de una parte
(el cibercrimen) por el complejo de actividades en juego, plantean
una dificultad especifica en la elaboracion de politicas integrales en
la materia, pero sobre todo, en la produccion de marcos analiticos
adecuados para abordar el desarrollo de politicas publicas sobre Ia
ciberseguridad (y sus conceptos afines) (Bustos y Aguerre, 2019).

La economia politica es una perspectiva analitica sustenta-
da en diversas teorias, liberales, marxistas, institucionales, entre
otras, y es practicada en distintos ambitos disciplinares. El abor-
daje que se le dara a la economia politica en este trabajo parte de
una perspectiva amplia, desde las ciencias sociales, enfocada en
las relaciones entre actores para la produccion de bienes y servi-
cios, incluyendo hienes publicos, como es la seqguridad vy la defensa
publica. Esta perspectiva también posibilita ahondar en las relacio-
nes entre politica (de Estados) y mercados (Strange, 2015), las dos
fuerzas imperantes en materia de orden normativo que legitima
practicas y conocimiento sobre este tema.

La ciberseguridad es un problema que se encuentra atravesado
(y que atraviesa) por intereses econémicos y politicos, se encuentran
imbricados, pues asuntos de indole geopolitica también interpelan
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a los actores de la industria. Por ello la ciberseguridad es también
un problema de gobernanza global, en tanto, aun si un Estado lo-
gra desarrollar capacidades defensivas y ofensivas, la seguridad no
se encuentra garantizada cuando estas amenazas provienen del
exterior de la jurisdiccion sobre la cual se tiene competencia, como
sucede en muchos casos. Ya desde el ano 2004 desde la Asam-
blea General de la onu se han desarrollado discusiones especificas
en esta materia en el Governmental Experts Group y en el Open En-
ded Working Group (este Ultimo espacio fue promovido a fines de
2018). Si bien no se han registrado avances sustantivos en mate-
ria de generacion de normas para el comportamiento responsable
de los Estados en el ciberespacio, desde la adopcién por unanimidad
en la Asamblea General de la Organizacion de Naciones Unidas (onu),
en diciembre de 2015, se reconoce la necesidad de aplicar las nor-
mas del derecho internacional a este campo, aungue aun resta por
avanzar en los aspectos mas especificos y problematicos de su apli-
cacion. De esta manera, la cooperacion internacional en materia de
ciberseguridad es uno de los grandes retos contemporaneos, tanto
para Estados, como para los actores del mercado.

La ciberseguridad es un problema de gobernanza que implica a
distintos actores, también conocido como fenomeno multistakehol-
der. La aplicacion de la ciberseguridad recae no sélo en los gobiernas,
sino que también depende de la practica de los actores corporati-
vos, asi como de los individuos. Antes de la expansion de Internet,
el Estado era el que debia contrarrestar las amenazas a la sequri-
dad en ese ambito, sin embargo, la idea de un Unico responsable por
la seguridad en el ciberespacio es obsoleta por las propias reglas de
disefio y funcionamiento de las redes de comunicaciones digitales,
como ya se menciono en el apartado anterior. Se requiere la colabo-
racion de la industria vy la sociedad civil para que el Estado mejore y
mantenga dicha seguridad. La Comision Europea (2013: 4) afirmé en
su estrategia de seguridad cibernética que “todos los agentes per-
tinentes, ya sean las autoridades publicas, el sector privado o los
ciudadanos individuales, deben reconocer esta responsabilidad com-
partida [y] adoptar medidas para protegerse”. Esta cualidad lleva a
la discusion a sus multiples partes interesadas v los vinculos y dis-
tancias entre distintos modelos de gobernanza y con participacion
de diferentes tipos de actores. La influencia de los debates sobre
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los modelos de gobernanza multistakeholder de Internet sobre este
ambito se encuentran cada vez mas presentes (Cambronero, 2019)
y han formulado algunas recomendaciones esenciales para promo-
ver estrategias de colaboracion entre los actores que fomenten la
integridad de los protocolos y la infraestructura critica de Internet 2
como una forma de evitar los problemas asociados con la fragmen-
tacion de la red de redes.

El fenomeno del ciberespacio vinculado al rapido crecimien-
to de la conectividad a las redes de comunicaciones y el ascenso
del modelo de gobernanza multistakeholder como opcién cada
vez mas aceptable para los temas digitales han puesto en tela
de juicio, intencionalmente, pero también involuntariamente, si
las entidades organizadas, como el Estado, son capaces de hacer
frente al ciberespacio dominado por el sector privado. Desde la
perspectiva de la estructuracion (Giddens, 1989), los Estados son
estructuras institucionalizadas, formadas con dichos principios, y
esto implica que estan pensados como entidades estables a tra-
ves del tiempo vy el espacio. EI fenémeno de la estructuracion,
aplicado por la sociologia de la tecnologia reconoce a esta Ultima
como producto y medio de la accién humana; pero también in-
corpora a las condiciones institucionales de la interaccion con la
tecnologia v, las consecuencias institucionales de la interaccion
con la tecnologia (Orlikowski en Bryant, 1999). De ahi que, el Esta-
do debe adaptarse tanto a nuevos retas, pero también a nuevos
modelos de gobierno en este ambito (Hurel, 2016).

Si bien el sistema de ciberseguridad esta atravesado por in-
terdependencias entre factores de nivel personal y sistémico, al
encontrarse en un sistema descentralizado y abierto como Inter-
net, se vuelve un problema aun mas complejo. Los mecanismos
de coordinacion entre actores no pueden ser garantizadaos, por lo
gue las estrategias nacionales de ciberseguridad cumplen un pa-
pel importante, en tanto brindan puntos de contacto y guian los
procesos entre los actores y sus distintas agendas. También como

2 Esteeselcaso, porejemplo, de la Global Commission for the Security and Sta-
bility of Cyberspace y su propuesta de normas para el comportamiento res-
ponsable de los Estados en el ciberespacio, y constituye una de las respuestas
de un ambito no gubernamental ante el asunto.
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factor de desarrollo de capacidades y de una agenda local. Desde
una perspectiva del desarrollo, es necesario un involucramiento y
participacion activa de la ciudadania en la evolucion de las poli-
ticas publicas, y aun mas en esferas intensivas de conocimiento
(Stiglitz, 2002), como es el caso de la ciberseguridad.

Aungue la ciberseguridad es un problema que requiere de co-
nocimiento, este se encuentra distribuido entre actores publicos
y privados y no esta sujeto a un unico centro de control o au-
toridad. A su vez, sus aristas no se encuentran consensuadas ni
articuladas. Por ello, multiples abordajes de gobernanza de la ci-
berseguridad, en sus distintas niveles, apuntan a medidas que
comprenden ambitos de coordinacion (como los centros de res-
puestas ante incidentes informaticos; de formacion (escuelas,
academias, organismos internacionales) y normativos en distintos
niveles (nacionales, internacionales) y capacidades en materia de
aplicacion de normas y leyes, pero también de definicion de lo que
es aceptable o correcto en dichos ambitos. Esto implica reconocer
gue hay una legitimidad basada en estas formas de ordenar el pro-
blema gue se sustentan en un conocimiento gue crecientemente
se codifica en forma de regulaciones (Haggart, 2019).

RAYECTORIAS DE LAS
ESTRATEGIAS NACIONALES DE

CIBERSEGURIDAD

Las motivaciones para priorizar una agenda de ciberseguridad en
el nivel nacional se sostienen en dos grandes pilares: 1) el reco-
nocimiento del papel central de las Tic para el tejido productivo y
social contemporaneo; i) el aumento de los ciberataques y el ci-
berdelito en un contexto de repliegue de actividades en el espacio
publico fisico (itu, 2018b; ocoe, 2012; sio/oea, 2020). El espacio publi-
co virtual es el de la esfera publica contemporanea, lo cual quedo
demostrado durante la pandemia de Covid-19. Sumado a esos dos
objetivos, uno de los principales desafios de las politicas de segu-
ridad en el entorno digital es persequir y preservar la apertura
de la Internet como plataforma para la innovacion vy las nuevas
fuentes de crecimiento (ocoe, 2012).
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El indice global de cooperacion para la ciberseguridad de la ur
hace referencia a aspectos centrales de la coordinacion entre nive-
les de actores, tanto en los niveles nacional, como regional y global.
Es relevante detenerse en los componentes de este indicador, no
solo por su relevancia normativa en materia de estandares de ci-
berseguridad, sino también porgue el marco elabora medidas de
cooperacion entre actores contemplando cinco dimensiones: legal,
técnica, organizacional, desarrollo de capacidades y cooperacion.

Las estrategias nacionales de ciberseguridad se encuentran
comprendidas dentro del pilar organizacional, el cual atiende la ins-
trumentacion de toda iniciativa nacional, lo que necesariamente
incluye la presencia de agencias publicas. La evaluacion del indice
sobre este pilar ve gue el desarrollo de la estrategia nacional, con
un modelo de gobernanza para la ciberseguridad y un organismo
supervisor, dan rumbo a los esfuerzos de los distintos sectores que
deben estar alineados en el desarrollo de la ciberseguridad. Este in-
dice evalla la presencia de estrategias e instituciones en el nivel
nacional, no ya su instauracion, gue constituye un ambito critico.

Asimismo, la estrategia nacional en la materia es incluida den-
tro de las dimensiones organizacionales en el cci 2018 de la u.
¢Cuadles son las implicaciones de dicha conceptualizacion desde
una perspectiva de economia politica?

Para este indice, las medidas organizativas son indispensables
para la correcta instrumentacion de cualquier iniciativa. EI Estado
nacional debe establecer objetivos estratégicos amplios y metas,
junto con un plan integral en la instauracion, entrega y medicion.
Los organismos nacionales deben estar presentes para aplicar la
estrategia y evaluar los resultados. Sin una estrategia nacional, un
modelo de gobernanza y un organismo de supervision, los esfuer-
zos de los diferentes sectores entran en conflicto, impidiendo que
se obtenga una armonizacion en el desarrollo de la ciberseguridad.
Las estructuras organizativas se evalUan en funcion de la presen-
Cia de instituciones y estrategias gue implican el desarrollo de la
ciberseguridad en el nivel nacional (urr, 2018: 11).

Ademas, la ur ha desarrollado un manual para el desarrollo de
estrategias nacionales de ciberseguridad que es relevante en cuan-
to a la precision del alcance de una estrategia, ya que esta puede
adoptar variadas formas y adquirir diversos niveles de detalle, de-

24 8 N (07

pendiendo de los objetivos y niveles del pais en particular de la
preparacion cibernética. En tanto no exista un marco comun para
la definicion de los parametros de una estrategia nacional de ci-
berseguridad, este documento de la uT toma en consideracion que
la misma se conforma por tres componentes: i) una expresion de la
vision, los objetivos de alto nivel, los principios y las prioridades que
guian a un pais en el tratamiento de la ciberseguridad; i) una vision
general de las partes interesadas y encargados de mejorar dicha se-
guridad en la nacion y sus respectivos papeles y responsabilidades; y
i) una descripcion de las medidas, programas e iniciativas con que
un pais se compromete a proteger su ciberinfraestructura nacional
y, en el proceso, aumentar su seguridad vy resistencia.

Por atra parte la Agencia Europea de Seguridad de las Redes y
de la Informacion (enisa, por sus siglas en inglés) propone un mar-
Co para evaluar una estrategia de ciberseguridad, basado en los
siguientes aspectos: 1) desarrollar politicas y capacidades de ciber-
defensa; 2) lograr la ciberresiliencia; 3) reducir la ciberdelincuencia;
4) apoyar a la industria en materia de ciberseguridad; 5) asegurar
las infraestructuras de informacion criticas (enisa, 2012).

Evoluciony caracteristicas de la primera
generacion de estrategias

Desde una perspectiva cronologica, las primeras estrategias nacio-
nales de ciberseguridad se desarrollaron principalmente en paises
de Europa, donde para comienzos de la década de 2010 la mayoria
ya tenia algun plan, incluyendo naciones como India y Japon. Esta-
dos Unidos fue, sin embargo, el precursor con la publicacion de su
primera estrategia en 2003. A continuacion, se extraen algunas di-
mensiones clave de estos documentos en términos de economia
politica, es decir, atendiendo fundamentalmente a las relaciones
entre actores (internos y externas), como tambien los principios
orientadores de las mismas.

A comienzos del nuevo milenio era practicamente un pufiado de
paises muy desarrollados los que comenzaban a desarrollar un tra-
bajo articulado en torno a una estrategia de ciberseguridad, como
Estados Unidos, Israel, Estonia. En 2012, treinta afios mas tarde de la
primera publicacion de las directrices de seguridad de la informacion
de la ocoe de 1992, este organisma realizo un analisis comparativo
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de una nueva generacion de estrategias nacionales de seguridad
cibernética en diez paises de esa alianza. El trabajo de 2012 reve-
16 que la formulacion de politicas en la materia se encontraba en
un punto de inflexion, en tanto se habia jerarquizado politicamente
el tema, y se apoyaba en un liderazgo mas firme. Esas estrategias
adoptaron en la Ultima década un tono mas “holistico”, contemplan-
do aspectos econémicos, sociales, educativos, juridicos, de aplicacion
de la ley, técnicos, diplomaticos, militares y relacionados con la inte-
ligencia. Los planes de accion refuerzan la investigacion y desarrollo
(I+D) de la ciberseguridad y la supervision en tiempo real de las in-
fraestructuras gubernamentales. Tienen por objeto desarrollar un
sector industrial en la materia mas solido y aprovechar los moto-
res econdmicos y los incentivas; identifican los actores o sectores
empresariales criticos para la economia; crean asociaciones con los
proveedores de servicios de Internet y fomentan los ejercicios de ci-
berseguridad a la vez que la proteccion de personas vulnerables, en
particular los menores. El informe ademas sefala que las “conside-
raciones de soberania” han adquirido cada vez mas importancia.
Este elemento es central para una discusion sobre los incentivos po-
Iiticos que pueden estar subyacentes a una estrategia domestica y
la preocupacion por proteger el espacio nacional.

Un factor que tambien sefiala el informe de la ocpe (2012)
respecto de la primera generacion de estrategias nacionales de
ciberseguridad es el desafio de la preparacion contra los atagues
cibernéticos mediante estrategias, pero con posiciones que no
sean contrarias al principio de apertura de Internet, un aspecto
fundamental para la robustez de la economia digital. A la fecha,
la mayoria de los paises del mundo han desarrollado capacida-
des defensivas en la materia, mas gue ofensivas. Para este ultimo
aspecto es basico reconocer gue aun hay poca informacion y los
instrumentos de atribucion de un ciberatague son aun fragmenta-
dos y poco transparentes.

Las estrategias de ciberseguridad tienen por objeto mejorar la
coordinacion gubernamental en los planos normativo y operacional,
y aclarar las funciones y responsabilidades. Refuerzan la coopera-
cion entre los sectores publico y privado, incluso algunas de ellas
creando las condiciones para un dialogo entre multiples partes inte-
resadas en el proceso de elaboracion y aplicacion de las paliticas en
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la materia. También hacen hincapié en la necesidad de respetar va-
lores y derechos fundamentales, como la privacidad, la libertad de
expresion v la libre circulacién de la informacion. También instan a
una mayor cooperacion internacional. Algunas estrategias también
apoyan enfogues politicos mas flexibles y agiles, y hacen hincapié en
la dimension econémica de la politica de ciberseguridad (ocoe, 2012).

El estudio de Luiijf et al. (2013), en su analisis de 19 estrategias
nacionales, sefiala que los objetivos estan orientados al cumpli-
miento de al menos alguno de los tres mas grandes: 1) promover
un alineamiento dentro del gobierno; 2) fomentar la coordinacion
y foco en la planificacion publico-privada y el desarrollo de papeles,
responsabilidades y relaciones entre actores; 3) transmitir la inten-
cion nacional a otros Estados y partes interesadas.

Algunos de los elementos comunes de las estrategias nacio-
nales de ciberseguridad comparten las siguientes caracteristicas
(Luiijf et al. 2013; ocoE, 2012):

1 Una mayor coordinacion gubernamental en los niveles politico y
operacional, el enfoque interinstitucional. A medida que la ciber-
seguridad se convierte en una cuestion de prioridad nacional,
la responsabilidad de la elaboracion y aplicacion de la politica
de ciberseguridad se asigna claramente dentro del gobierno.
Se destaca la necesidad fundamental de coordinacion entre los
organismos pertinentes -y esta se asigna generalmente a un
organismo especifico 0 nuevo-, y tambien la responsabilidad
de los demas 6rganos gubernamentales implicados, para facili-
tar la cooperacion, fomentar las sinergias, evitar la duplicacion
y poner en comun las iniciativas. Se destaca que la evolucion
de un enfoque multiinstitucional a uno interinstitucional requiere
un liderazgo solido para permitir la coordinacion y la cooperacion
entre los silos gubernamentales preexistentes. Existen variacio-
nes entre los tipos de acuerdos especificos -que varian de un pals
a otro- v reflejan las culturas vy estilos de gobierno.

2 Refuerzo de la cooperacion entre los sectores publico y privado.
Las estrategias analizadas recanocen que el ciberespacio perte-
nece y es operado en gran medida por el sector privado y que los
usuarios también desempefian un papel clave. Reconocen que
las politicas deben basarse en asociaciones publico-privadas
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inclusivas, que pueden incluir a las empresas, la sociedad civil, la
comunidad técnica de Internet y el mundo academico. Sin em-
bargo, las modalidades de esas consultas y el nivel de detalle de
las estrategias varian.

Mejora de la cooperacion internacional. La mayoria de las es-
trategias comparten comao objetivos clave la cooperacion
internacional y la necesidad de mejorar Ias alianzas y asociacio-
nes con paises o aliados de ideas afines, incluida la facilitacion
de la creacion de capacidad de los paises menos adelantados.
Sin embargo, muchos paises proporcionan pocos detalles sobre
la forma de lograr mayar cooperacion internacional. Se sefiala
la necesidad de un alto grado de armonizacion de la legislacion
contra el delito cibernético, generalmente en apayo del Conve-
nio de Budapest, de 2001, el cual ha sido ratificado por varios
paises de America Latina, incluyendo a México.

Respeta de los valores fundamentales: las estrategias hacen hin-
capié en la necesidad de que la politica de seguridad cibernética
respete los valores fundamentales, que generalmente incluyen la
privacidad, la libertad de expresién y la libre circulacion de la infor-
macion. Varias estrategias mencionan explicitamente la necesidad
de mantener la apertura de la Internet y ninguna estrategia su-
giere modificarla en favor del fortalecimiento de la ciberseguridad.
Par el contrario, la apertura de la red se describe en general comao
un requisito para su desarrollo ulterior econémico.

POLITICA INDUSTRIAL
DE LA CIBERSEGURIDAD

La politica industrial es una perspectiva plausible para el analisis
de las estrategias nacionales de ciberseguridad desde un enfoque
de economia politica. Aungue la practica de las normas industria-
les en el mercado de la ciberseguridad sigue siendo incipiente,
como se vera mas adelante en el apartado de estrategias nacio-
nales en Ameérica Latina y el Caribe, la literatura en esta materia
ofrece diversas explicaciones de las fuerzas que impulsan la va-
riacion de las opciones entre los gohiernos (Aggarwal y Evenett,
2013). Por ejemplo, mientras que Beijing utiliza un modelo de ca-
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pitalismo deliberado dirigido por el Estado, Japén promueve el
desarrollo del mercado de la seqguridad cibernética impulsado por
el sector privado. Entre las democracias de occidente hay una
variacion considerable en cuanto a la forma en que los paises
aplican y ponen en practica politicas que reflejan su tipo de regi-
men, politica burocratica, geopolitica y ubicacion en la escala de
desarrallo (Aggarwal y Reddie, 2018).

Las politicas industriales en materia de ciberseguridad se han
construido a la sombra de las relaciones entre el Estado y la so-
ciedad, en las que diversos organismos gubernamentales elaboran
y aplican normas en el marco de la politica burocratica, con la
aportacion v los desafios de los agentes sociales, incluidos los tra-
bajadores, los consumidores, los grupos de interés y las empresas
de tecnologlia de la informacion. La variacion de los tipos de politica
industrial empleados por los distintos gobiernos refleja, en cierta
medida, las relaciones distintivas entre el Estado y la sociedad en
cada pais (Aggarwal y Reddie, 2018).

El trabajo de estos autores destaca gue existe una variacion
considerable en la forma en que los gobiernos han tratado de fo-
mentar la inversion en el sector privado de la ciberseguridad en lo
que se refiere al capital humano, la reglamentacion y la respuesta
al cabildeo de las empresas. Parte de una categorizacion de estas
comprende: 1) las de seguridad cibernética; 2) las de tecnologia de
Internet y 3) las adyacentes a Internet.

La primera categoria incluye las compafiias que trabajan directa-
mente en los desafios relacionados con la seguridad cibernética para
clientes comerciales y/o gubernamentales. Su funcion abarca desde la
creacion de productos relacionados con dicha seguridad hasta la pro-
teccion de las redes, pasando por la consultoria sobre conocimientos
basicos de seguridad en la materia para los empleadas, la realizacion
de evaluaciones de las amenazas y el seguimiento de los ciberataques
y los piratas informaticos. Ejemplos de este tipo de empresas son Dar-
ktrace, FireEye, Palantir, Qadium y Kaspersky Lab.

En segundo lugar, el estudio identifica a las compafiias de
tecnologia de Internet que dependen de la ciberseguridad (pro-
porcionada por empresas externas y por equipos internos) para
proteger sus operaciones y productos, pero gue no participan en
el mercado en si. Entre los ejemplos de este tipo de empresas se
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incluyen las que trabajan en lo que a menudo se denomina el “gran
espacio de datos”, como Alphabet, Facebook y Yahoo, para vender
productos, asi como los fabricantes de hardware, como intel, Qual-
comm, Microsoft, Apple e isv, que requieren proteccion contra las
infracciones relacionadas con sus proyectos de investigacion vy de-
sarrollo mas recientes y para mantener sus productos a salvo de
los ataques ciberneticas.

Por ultimo, hay empresas adyacentes a la red, cuyos productos
tienen componentes basados en Internet pero que tienen intereses
comerciales fundamentales fuera del sector tecnolégico. Los auto-
res sefialan aqui a las compafiias que trabajan en la Internet de las
cosas (loT), como General Electric, Kenmore y PG&E, asi como es-
pacios comerciales que usan la red para vender bienes del “mundo
real”, como los grandes supermercados, son ejemplos de este tipo
de firmas. Todas las empresas dependen cada vez mas de la Inter-
net como un mercado para conocer a los clientes, llevar a cabo la
loglistica y hacer un seguimiento de los datos de los consumidores.
Todas estas compafiias de diferentes industrias y paises se enfren-
tan a los retos que plantea la insequridad cibernetica y la aparente
falta de seguridad. Cada tipo de empresa también desarrolla dis-
tintos vinculos y formas de interaccion con un gobierno, gue van
desde peticiones de proteccion, hasta el cabildeo.

Comprender los tipos de firmas de cada nivel es un ejercicio
Util para conceptualizar los intereses que aportan al espacio te-
matico, asi como para estudiar como pueden considerarlos los
agentes gubernamentales en cada contexto nacional. También es
relevante para examinar qué tipos de agentes podrian aprovechar
el poder de los grupos de presion en relacién con las demandas de
intervencion estatal. Si bien los paises de América Latina no han
desarrollado grandes compafiias internacionales en esta materia,
la cadena de valor de la seguridad digital permite identificar, o no,
actores locales en cada uno de los tres niveles ubicados, proporcio-
nando servicios al Estado, empresas y ciudadanos de los paises y
muchas veces fuera de ellos. La presencia, ausencia y diversidad
de estos actores locales en cada contexto nacional de la region de
Ameérica Latina y el Caribe agrega un componente mas por tener
en cuenta en materia de las consideraciones y alcances de las es-
trategias nacionales de ciberseguridad.
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CARACTERISTICAS REGIONALES

EN MATERIA DE ESTRATEGIAS
NACIONALES DE CIBERSEGURIDAD

A partir de las consideraciones realizadas por los diver-
sos aportes de la literatura gue han relevado practicas,
desarrollado horizontes normativos y descrito el entor-
no economico del sector y sus relaciones con los actores
publicos en distintos contextos, a continuacion se desa-
rrollara un analisis de las estrategias de ciberseguridad
regionales con base en estas categorias.

Para el caso de la region de Ameérica Latina y el Caribe
(aLc), el informe del Banco Intermaricano de Desarrollo y Ia
Organizacion de Estados Americanos (sio/oea, 2020) Riesgos y
Avances y el Camino a seguir en America Latina y el Caribe”,
destaca que hay 12 paises que ya aprobaron estrategias na-
cionales de ciberseguridad: Argentina, Brasil, Chile, Colombia,
Costa Rica, Guatemala, Jamaica, México, Panama, Paraguay,
Republica Dominicana, y Trinidad y Tobago, y varios otros en
progreso.? Es relevante destacar que se toma en cuenta este
informe por el papel preponderante que ha desarrollado la
oEA en la region durante la ultima década en la promocion
de capacidades en la materia, incluyendo el respaldo para el
desarrollo de los documentos de dichas estrategias naciona-
les, fundamentalmente con actores publicos. Este estudio
ademas analiza los niveles de madurez de capacidad en
ciberseguridad siguiendo el Modelo de Madurez de la Ca-
pacidad de Ciberseguridad para las Naciones (cMm por sus
siglas en inglés), una metodologia desarrollada por el Cen-
tro Global de Capacidad en Seguridad Cibernética (scscc,
por sus siglas en inglés) de la Universidad de Oxford.

3 En septiembre de 2020 Nicaragua publicé su primera estrategia nacional de
ciberseguridad mediante decreto presidencial para el periodo 2020-2025. EL
estudio BID/0EA (2020) sefiala al momento de la publicacién de su reporte que
los otros paises de laregion que se encuentran en proceso de desarrollo de di-
cha estrategia son: Peru, Ecuador, Suriname, Guyana, Barbados y Belice.
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PAISES DE LA REGION CON ESTRATEGIAS ¥ RANKING CUADRO 0O1.
EN EL INDICE DE PREPARACION EN CIBERSEGURIDAD

%* Para la calificacion en alguna de las cinco etapas de madurez elaboradas por este indice, la autora tomé
las calificaciones de los tres subindicadores correspondientes a la Estrategia Nacional de Seguridad
Cibernética elaboradas por este estudio (desarrollo de la estrategia, organizacion y contenido) para
promediar la inclusidn en una de las etapas ya que dicho estudio no promedia por indicador.

Paises con Autoridad(es) Creacién de Agencia Intencionalidad Intencionalidad Nivel de desarrollo Posicion en
documento Especializa dag de una politica de una politica de la estrategia el indice de
de estratedia al:a sequimiento industrial industrial nacional de ciberseguridad
hacional dg P 9 nacional nacional seguridad delaurr
ciberseguridad c'b/em‘:tz';:o)* (2018)
sin/oeA (2020) BID/OEA
Argentina Secretaria de Modernizacion  Direccion Nacional de Ciberseguridad Si Si Formativa 94
Brasil Presidencia Comité Gestor da Seguranca da Informacao No Si Formativa 70
Chile Presidencia-senatic Comite Interministerial para la ciberseguridad No Si Consolidada 33
Colombia CONPES Comision Intersectorial No Si Estratégica 73
Costa Rica MICITT Comité Consultivo para la Ciberseguridad Si No Consolidada 115
Guatemala Ministerio de la Gobernacion Comité Nacional de Seguridad Cibernética D No Consolidada 112
Jamaica Gobierno nacional No No No Consolidada 94
Meéxico Comision Intersecretarial ~ Subcomision de Seguridad del cioee Si Si Consolidada 63
para el Desarrollo
del Gobiernao Electronico
Panama Autoridad Nacional parala  csirt Si No Consolidada 97
Innovacion Gubernamental
Paraguay Presidencia-senatic Comision Nacional de Ciberseguridad sD No Consolidada 66
Republica Presidencia iNnpoTeL Centro Nacional de Ciberseguridad Sh) No Consolidada 92
Daminicana
Trinidad Gobierno nacional TTCSA Si No Consolidada 123
y Tobago
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El estudio concibe cinco etapas de madurez: la inicial, cuando FUENTE:
recién son incipientes las discusiones en esta materia en el ambito (en pag. anterior)
. . . elaboracion propia con
nacional; formativa, cuando hay algunos aspectos que han comen- =0 oea (2020)
zado a definirse; consolidada, cuando hay indicadores instalados Ciberseguridad.
. . .y . Riesgos, avancesy

y funcionando, aungue no se le ha dado consideracion especial a el camino a seguir en
los recursos por asignar; estratégica cuando ya hay una elabora- América Latina

L e . . . yelCaribe,yenel
cion especifica del Estado vy las organizaciones sobre las elecciones andlisis documental

mas relevantes para ese contexto, y por Ultimo, la etapa dinamica, ~ delesestrategias
. . . nacionales y documentos
en la cual existen mecanismos para adaptar las estrategias con- de soporte oficiales.

siderando el entorno v las tecnologias cambiantes. El indice, a su
vez contiene cinco dimensiones: 1) politica y estrategia de seguri-
dad cibernética; 1i) cultura cibernética y sociedad; iif) formacion,
capacitacion y habilidades de seguridad cibernética; iv) marcos le-
gales y regulatorios; v) estandares, organizaciones y tecnologias.
Las estrategias (denominadas en este estudio Estrategia Nacional
de Seguridad Cibernética) se encuentran ubicadas como el pri-
mer indicador dentro de la primera dimension. Como se analizara
a continuacion, la existencia de una estrategia nacional no nece-
sariamente implica haber alcanzado una madurez y capacidad
maxima, es solamente uno mas de los multiples niveles y aspectos
gue conlleva la gobernanza de la ciberseguridad.

El cuadro 01 sistematiza las estrategias nacionales de ciber-
seguridad en la region tomando en cuenta diversas dimensiones
de Ia literatura analizada en una sintesis propia que permite cap-
turar algunos de los elementos salientes en clave de economia
politica comparada.

En primer lugar, es importante sefialar que las estrategias
aqui consignadas se basan en el estudio de sin/oea (2020) para la
region de ac y no se han tomado en cuenta avances recientes,
como el decretado en septiembre de 2020 por la presidencia de
Nicaragua. El informe sin/ora (2020) considero a Nicaragua con el
nivel mas bajo (inicial) en materia de desarrollo de la estrategia
nacional de seguridad cibernética, pero a seis meses de esa edi-
cion, el gohierno de Daniel Ortega publico su estrategia mediante
decreto presidencial. Las condiciones para dar curso a dicha es-
trategia en su pals cambiaron abruptamente y esto es en parte
posible por las caracteristicas autoritarias del actual régimen
politico de esa nacion. Este ejemplo da cuenta de que la formula-
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cion ohjetiva de una estrategia nacional de ciberseguridad puede
darse sin las connotaciones de gobernanza desarrolladas an-
teriormente en otras secciones de este capitulo. Sin embargo,
desde una perspectiva de economia politica, subraya las relacio-
nes existentes entre la estrategia misma vy sus caracteristicas top
down, con ausencia de dialogo y participacion de otros sectores.

Con base en el estudio sin/oea (2020), es importante destacar
gue no existe una metodologia uniforme para la consideracion
de lo que constituye un comportamiento “estratégico” en la
materia. Se puede observar una variacion en los criterios es-
tablecidos por el sio/oea, basados en la metodologia cmm, v los
criterios de la uit, que son mas amplios, y a partir de los cuales
una estrategia de ciberseguridad para la administracion publica
nacional (como es el caso de Uruguay), es considerado un “en-
foque nacional”.

En segundo lugar, se puede observar que el modo, en tanto ano
de prevalencia de promulgacion de las estrategias es 2018, siendo
Colombia el primer pais en la region en desarrollar un documen-
to con tales caracteristicas en 2011. Esto supone un rezago (de
unos cuatro en promedio) con respecto a la mayoria de las estra-
tegias nacionales de ciberseguridad publicadas en paises europeos.
Si bien los gobiernos de la region de América Latina y el Caribe
son conscientes de la necesidad de proteger el espacio digital para
el funcionamiento de la sociedad, la ciberseguridad no ha gana-
do presencia en la agenda politica de la regién con la urgencia que
se esperaria. Como sefialan sio/oea (2020), solamente 12 paises ha-
bian aprobado una estrategia nacional en la materia (un aumento
considerable con respecto a los cinco que si las tenian en 2016), y
Unicamente diez naciones han establecido un organismo guber-
namental central responsable de la gestion de la ciberseguridad
(sin, 2020). Este avance tan timido se debe primordialmente a la
ausencia de talento humano calificado, en el que la brecha de pro-
fesionales en ciberseguridad se estima en 600 000 personas en la
region. Y aun frente a esta escasez, Unicamente 20 de los paises
estudiados cuentan con alguna oferta académica en ciberseguri-
dad (sip/oea (2020).

En tercer lugar, se destaca el papel preponderante de la pre-
sidencia y oficinas/secretarias aledafias de los poderes ejecutivos

I C07 e 2 5 9



de los gobiernos nacionales en esta materia, seqguidas de secreta-
rias vinculadas a la gestion publica y la modernizacion del Estado,
y finalmente la inclusion de los ministerios y secretarias vincula-
das con las tecnologias de la informacion y la comunicacion (ric).
En relacion con la autoridad que lo impulsa y promueve, en practi-
camente todos los casos donde las estrategias nacionales se han
comenzado a instaurar (la excepcion es Jamaica, donde el docu-
mento no ha sido acompafado por acciones concretas), se han
creado agencias, centros 0 comisiones especializadas que pro-
mueven la coordinacion e impulsan la transversalidad del asunto
en los distintos niveles y actores de gobierno involucrados, en li-
nea con las dimensiones destacadas anteriormente (ocog, 2012).
En este aspecto también emergen algunos rasgos distintivos de
cada contexto nacional vinculados con la capacidad de articula-
cion con el sector privado. En particular, la existencia en algunos
paises de diversos equipos de respuesta a incidentes de seguri-
dad informatica (csirt, por sus siglas en inglés) controlados por
el sector privado, ademas del csirT 0 equipo de respuesta (o pre-
paracion) para emergencias informaticas (cert, por sus siglas en
inglés) nacional gue poseen todos los paises de esta lista, consti-
tuye un espacio concreto de trabajo en materia de coordinacion y
de mitigacion ante incidentes en las redes.

Otro aspecto relevante desde la perspectiva de los distintos
vinculos entre los actores, es que la mayoria de las estrategias
nacionales de ciberseguridad en la region y sus mecanismos de
gobernanza no contaron con un mecanismo formal de partici-
pacion de actores no gubernamentales en la elaboracion de la
estrategia, ni en la consulta previa ni en una fase posterior de
validacion. Si hien gueda fuera del alcance de este trabajo rea-
lizar un analisis y descripcion pormenorizado de cada contexto
donde se desplego la estrategia, es relevante aclarar que en tra-
bajos previos (Bustos y Aguerre, 2020; Hurel, 2020) se consignan
estos vinculos informales existentes entre los actores nacionales,
tanto publicos, como privados, en lo que respecta a los aspectos
de instrumentacion y coordinacion para la mitigacion y fortale-
cimiento. Otros trabajos sefialan estos elementos de cooperacion
formal-informal entre los sectores ante los incidentes informati-
cos (Bradshaw, 2015).
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Uno de los casos excepcionales en la region en materia de
participacion multistakeholder en la elaboracion de la estra-
tegia es México:

En México, el Gobierno de la Republica, en su rol de facilitador,
promovio espacios de dialogo, discusion y aprendizaje median-
te foros vy talleres en un proceso de colaboracion denominado
“Hacia una Estrategia Nacional de Ciberseguridad” de marzo
a octubre de 2017. En estos espacios, los distintos actores de
la sociedad compartieron ideas, inquietudes y propuestas en
materia de ciberseguridad que arrojaron grandes coincidencias
sobre las necesidades que debia atender la Estrategia (Gobier-
no de México, 2017: 3).

0tros casos como Panama vy Trinidad Tobago contaron con la par-
ticipacion formal de actores no gubernamentales en la etapa de
consulta. El de Costa Rica es relevante en tanto el seguimiento
e instauracion se realiza con el mecanismo del Comité Consulti-
va para la Ciberseguridad, convocado por el Ministerio de Ciencia,
Innovacion, Tecnologia y Telecomunicaciones (micitT), en el que
ademas de distintos organismos de gohierno se invito al sector pri-
vado, la academia y la sociedad civil.

En cuanto a la consideracion de la aplicacion de alguna forma
de politica industrial en materia de ciberseguridad, de las estrate-
gias nacionales no se desprenden politicas integrales de las mismas,
como las consignadas al comienzo del capitulo, aungue si se pre-
sentan intenciones de promocion del sector nacional en la provision
de servicios, par ejemplo, como es el caso de Colombia, en la ade-
cuacion de su plan estratégico en 2020, o Argentina, que promueve
“‘Impulsar el desarrollo de la industria de ciberseguridad nacional”
(Pen, 2019: 7). Asimismo, otros planes contienen un lenguaje mas
especifico, como el de Chile: “Realizar estudios tanto de caracteri-
zacion de la industria de ciberseguridad (oferta), como de acceso v
uso de ciberseguridad en el pais (demanda), con el objeto de orientar
programas especiales para impulsar la industria de ciberseguridad
nacional, en sectores definidos” (Gobierno de Chile, (2017: 21). Es-
tos términos sugieren, por un lado, la caracterizacion incipiente del
sector y los estadios preliminares en la definicion de una politica
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especifica de promocion sectorial -mas alla que existen empresas
nacionales que proveen servicios en esta materia hace afios-. Las
estrategias tampoco llegan a brindar especificaciones de los distin-
tos niveles de empresas vinculadas al sector en cada pais.

La mayoria de los casos de la region que poseen una estrategia
tienen un grado de desarrollo del segundo nivel inferior cataloga-
do como “consolidado” por la metodologia de cvm sib/oea (2020), lo
que implica que, aun contando con el instrumento, falta un abor-
daje profundo en materia de desarrollo, organizacion y contenidos
de la misma. Un caso excepcional es el de Colombia, que ya tiene
una década de oficializacion de su primera estrategia y ha logrado
el nivel mas alto en la regién en este indicador.

Finalmente, desde el punto de vista del indice de ciberseguri-
dad de la uir (2018), los paises de todas las Ameéricas, con excepcion
de Estados Unidos (posicién 2 v Canada 9), se encuentran ubica-
dos justamente detras de los primeros 50 puestos. Uruguay ocupa
el lugar 51, sequido de México (63), Paraguay (66), Brasil (70) y Co-
lombia (73). Varios paises de Centroamerica y el Caribe estan en
las Ultimas posiciones. Es pertinente preguntarse por esas ubica-
ciones. Si bien no se han encontrado relaciones tan claras entre,
por ejemplo, el indice de desarrollo humano o el producto interno
bruto (piB) per capita y las capacidades en materia de cibersegu-
ridad, desde una interpretacion mas critica en la relacion entre
tecnologia y contexto institucional en el que se desenvuelve, l0s
paises con mavyor desarrollo social, economico vy cientifico tienen
mejor desempeno en esta materia. Como senala Orlikowski (2000),
el estudio de las tecnologias siempre se encuentra situado en una
temporalidad y contexto; y en este caso resulta evidente que Ia
ciberseguridad se encuentra inserta en un contexto humano e ins-
titucional del que no es tan facil sustraerse.

Sin embargo, tanto el informe de sin/oea (2020) como el indi-
ce de ciberseguridad global (urr, 2018) ubican a Uruguay liderando
en estos indicadores, a pesar de no contar propiamente con un
documento nacional que se constituya como plan o estrategia.
Asimismo, este pals alcanza la maxima puntuacion en temas
referidos a la organizacion y coordinacion de respuesta a inciden-
tes; el desarrollo de la tematica en el gobierno y la confianza de
las personas en el uso de servicios de gobierno. El reporte sio/oea
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(2020) también destaca que Uruguay cuenta con un csikT nacio-
nal, el cert bajo la orbita de la Agencia de Gobierno electronico y
Sociedad de la Informacién y del Conocimiento (acesic), y un Centro
de Operaciones de Seguridad (soc) que funciona ininterrumpida-
mente desde 2016. También indica que, si bien no cuenta con una
estrategia nacional, ha desarrollado un marco de ciberseguridad
organizado con referencia a estandares internacionales. Este as-
pecto pone de manifiesto un tema relevante en la materia y es
acerca de la pertinencia y necesidad de estas estrategias cuando
existen planes especificos para atender distintos problemas rela-
tivos al ambito. En esta linea argumental, Brasil recién publico su
estrategia a comienzos de 2020, luego de mas de quince afios de
trahajo al respecto (Hurel, 2020) y consolidandose como el tercer
pais en la region en el indice global de ciberseguridad de la uir,
después de Uruguay y México.

COMENTARIOS FINALES

Los Estados se enfrentan crecientemente a presiones sistémicas
para el desarrollo de una politica nacional de ciberseguridad. La
evidencia de los estudios de las estrategias nacionales de prime-
ra generacion en el mundo con respecto a los casos de America
Latina y el Caribe muestra una consolidacion de una tenden-
cia en materia de homogeneizacion de respuestas en forma
de estas estrategias. Las mismas asumen un harizonte similar de
expectativas, tanto en la definicion, como en las soluciones
de los problemas. Al mismo tiempo, se encuentran algunas condi-
ciones de partida de cada contexto nacional desde una perspectiva
de economia politica, que se diferencian en su abordaje en tanto
parten de distintos niveles de generalizacion del problema; brindan
distintos grados de detalle de su instrumentacion y de conceptuali-
zacion de una propuesta de politica industrial, todavia un elemento
mayaormente ausente.

Si bien todas las estrategias tienen por objeto abordar la se-
guridad en el ciberespacio a fin de mantener y desarrollar la
prosperidad econémica y social mediante el desarrollo continuo
de una economia, atravesada por las reglas de lo digital, los as-
pectos economicos de la seguridad cibernética estan adquiriendo
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una mayor visibilidad en la region, siguiendo el devenir de otros
contextos, COMo el europeo, que ya posee mas afos en su formu-
lacion. Aun cuando estas consideraciones son mas escasas en el
contexto de America Latina, ya gue mayormente se vislumbran
en los paises mas grandes de la region. La relacion entre regi-
menes politicos y mercados en materia de pravision de servicios
e infraestructura en la zona es aun incipiente en lo que respecta a
la formulacion estratégica de su desarrollo.

Las estrategias nacionales de ciberseguridad constituyen un
punto de partida mas que de llegada, en materia de desarrollo
de capacidades efectivas en la gobernanza de la ciberseguridad.
El propio problema es un asunto complejo, que requiere de ins-
tancias de coordinacion vy desarrollo de politicas multinivel tanto
al interior de un Estado, como con el entorno internacional. El es-
tablecimiento de puntos de coordinacion dentro de los gobiernos
para las estrategias nacionales crea una oportunidad para mejo-
rar la coordinacion intergubernamental y con los distintos sectores
nacionales, asi como también para fomentar la cooperacion inter-
nacional en los niveles politico y operativo. Este elemento de mayor
coordinacion tamhién aumenta el efecto estabilizador que se esta
buscando instaurar con mucho impetu desde hace mas de una
década por parte de agencias internacionales como el Consejo de
Seguridad de la onu, la uir, 1a oea, y la Organizacion para la Coopera-
cion y el Desarrollo Economicos (ocoe) y espacios multistakeholder,
como pueden ser el Global Forum on Cyber Expertise (crce), 0 el Glo-
bal Commission on the Stability of Cyberspace (ccsc).

Como fue analizado, en relacion tanto con los paises que po-
seen un documenta de estrategia, como aquellos que no, esta
ultima emerge como una condicion relevante, pero no suficiente
en lo que respecta el desarrollo de capacidades en esta materia.
El no contar con una estrategia nacional explicita no implica que
no se aborde en forma planificada y coordinada desde el Estado
nacional con acciones tendientes a dar respuesta a los principales
problemas vinculados con la seguridad en la infraestructura digi-
tal de actores organizados y de la ciudadania. Esto es, si bien la
gobernanza de la ciberseguridad legitima cada vez mas la practi-
ca del desarrollo de una estrategia o plan nacional, aln no es una
condicionante de su grado de avance en la materia. Sin embargo,
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en el contexto actual, cuya presion internacional sistémica bus-
ca alinear los incentivas, compromisos y acciones de los Estados,
la estrategia —dinamica y actualizada- sera un instrumento que,
como se sefialé anteriormente, tendera a proliferar.

En comparacion con otras, las estrategias de ciberseguridad
en la region requieren de una mejor comprension de la estructura
de incentivos de los actores del mercado en relacién con la ciber-
seguridad vy la promocion de medidas informativas. Tanto en las
estrategias locales como en las de otros palises, emerge como la
necesidad de desarrollo de una mayor fuerza de trabajo en ma-
teria de ciberseguridad ante la falta de talento humano vy las
necesidades insatisfechas en los mercados.

A diferencia de lo observado en los estudios de las estrategias
europeas, en las cuales se identifica un mayor grado de indepen-
dencia tecnologica en relacion con la seqguridad de la tecnologia
de la informacion como un importante objetivo de politica —con
algunas excepciones como Chile y Brasil-, las estrategias en la
region no tienen aun este énfasis en el aspecto de “soberania tec-
nologica”. De todas formas, el nivel de abstraccion de muchas de
ellas puede llevar a una aplicacion en ese sentido, dependiendo
de los cambios de los signos politicos de los gobiernos de turno.

Futuros abordajes podrian identificar mas claramente las
fuentes que legitiman las acciones de los actores publicos y pri-
vados en la region en materia de organizacion de los ecosistemas
nacionales mediante las estrategias y sus aproximaciones para
la instrumentacion. Los estudios crecientemente normativos y
prescriptivos que se estan desarrollando, tanto por parte de orga-
nismos internacionales de caracter multilateral, como por parte de
las asociaciones vinculadas a la industria tecnolégica y de estanda-
rizacion, tendera a construir puentes mas firmes para el desarrollo
de estos instrumentos y habra que estar preparados.
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a utilizacion de las tecnologias de la informacion vy la co-

municacion (tic) en el ambito gubernamental ha recibido

importante atencion en términos de su funcion como un

mecanismo para hacer mas eficiente la provision de bie-

nes y servicios publicos; sin embargg, esta no es la unica
contribucion de las Tic, pues han sido objeto también de un uso mas
sofisticado para ampliar y mejorar la interaccion entre autoridades
y ciudadanos. Este capitulo presenta una discusion sobre las condi-
ciones que se requieren para transitar de la mera utilizacion de Ias
7ic en la provision de bienes y servicios publicos hacia su uso efectivo
para establecer relaciones de intercambio entre los distintos actores
gue participan en el espacio publico.

El texto se estructura en tres secciones. La primera presenta un
analisis conceptual de la democracia electronica (e-democracia), asi
como de conceptos asociados como son el gobierno electronico, la
participacion y la gobernanza electronicas. El proposito de esta revi-
sion teodrica es identificar el estado del debate sobre dichos temas.
La segunda seccion se centra en discutir tres casos en los cuales se
han utilizado las Tic para mejorar la interaccion con la ciudadania, lo
cual permite distinguir los desafios gque han tenido estos paises en la
implementacion de esos modelos. Finalmente, la Ultima seccion pre-
senta algunas reflexiones derivadas del analisis teérico y empirico.

LA E-DEMOCRACIA:
BASES CONCEPTUALES

La incorporacion de la tecnologia en la politica ha motivado, al me-
nos desde la segunda mitad del siglo xx, la creacion de conceptos con
los cuales pueda reconocerse la innovacion técnica en la actividad
gubernamental y ciudadana. Desde los afios setenta esta concep-
tualizacion se ha concentrado en los procesos demacraticos, lo cual
conduce a reflexionar sobre la diferencia entre la democracia y la
e-demacracia. A este término se han asociado otros como gohierno
electronico, participacion electronica y gobernanza electronica; tam-
bién se han desarrollado indicadores para medir su presencia en el
mundo, tales como la E-Government Survey de la Organizacion de
las Naciones Unidas (onu) y Freedom On the Net de Freedom House;
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se han establecido instituciones para dicho propésito, por ejemplo,
en 1999 fue fundado en Escocia el International Teledemocracy Cen-
tre (irc); en 2009, el Consejo Europeo hizo recomendaciones a sus
Estados miembros para “la instauracion, puesta en obra y evaluacion
de la democracia electronica” (2009: 3); asimismo, el Parlamento
Europeo ha investigado qué politicas publicas pueden mejorar la par-
ticipacion electronica en la Unién Europea (Korthagen et al, 2018).
Asi, la pregunta clave que aborda este capitulo es, sen qué consis-
te la democracia electronica? Es menester reanalizar la intension?
de estos nuevos conceptos para disponer de mayor certeza en la
categorizacion de su extension empirica, su operacionalizacion vy,
finalmente, su instrumentacion mediante politicas publicas.

Como una primera aproximacion al tema, se hace una breve
exposicion sobre la historia de la conceptualizacion de la rela-
cion entre tecnologlia y politica, con el fin de disefiar un concepto
consistente, preciso y exacto de democracia electrénica, con el
examen de la relacion entre demacracia y su profundizacion en
democracia electronica, lo cual conlleva examenes conceptuales
de gohierno electronico, participacion electronica y gobernanza
electronica; vy, por ultimo, se discuten algunos de los potencia-
les beneficios y riesgos que se derivan légicamente del término.

La tecnologia en la politica

Tanto Platon (Poalitico, 293a-294h), como Aristoteles (Politica, 1286a)
se preguntaron cémo se distingue un gobierno ejercido por el huma-
no de uno ejercido Unicamente por leyes y cual podia considerarse
mejor. Después de la Segunda Guerra Mundial, la reflexién verso
sobre como seria un gobierno ejercido por una maguina (Wiener,
1948;1952),2esto es, un sistema centralizado que procesara grandes

1 Siguiendo a Sartori (1970) con su énfasis en una construccion légica de con-
ceptos, recordamos al lector la distincion entre intension y extension. La
intension de un concepto es su conjunto de propiedades mientras que la ex-
tension es el conjunto de entidades empiricas en las que puede ser aplicado
(Copiy Cohen, 1954).

2 Esta concepcion técnica asumia algunas premisas sobre la politica, por ejem-
plo, que se trata de un conjunto organizado de relaciones entre entidades in-
ternas y ambientales, como lo esbozé Easton (1953), lo cual podria funcionar
s6lo como primera abstraccion dado que empiricamente resultaria inconsis-
tente pues estas interacciones son mayormente conflictos institucionalizados.
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cantidades de datos vy eligiera la decision mas plausible con un cal-
culo légico (Neveu, 1977), evitando con ello el sesgo de las pasiones
y las falacias o trivialidades en los debates. La pretension de evi-
tar ambigUedades en facultades humanas, tal como el lenguaje, a
traves de la logica, data desde Leibniz (1646-1716) con su Calculus
ratiocinator y desde Boole (1815-1864) con sus Leyes del pensa-
miento, empero, probablemente Auschwitz alento la intervencion
tecnolagica en la politica dado que la democracia occidental mos-
tro gue podia desembocar en su contrario totalitario (Vedel, 2003).

Segun Vedel (2003), esta primera aspiracion puede fecharse
hasta los setenta, cuando gradualmente se transito a la fase de la
“teledemocracia”, en la cual, dado el desarrollo de los medios ma-
sivos con las redes televisivas en los ochenta, la distribucion de
informacion a una mayor cantidad de ciudadanos y la superacion
de limites espaciales posibilito la idea de reestablecer la democra-
Cia directa ateniense, principalmente en comunidades locales o, al
menos, recrear la relacion entre los ciudadanos y sus representan-
tes mediante la transmision de sus sesiones laborales (Vedel, 2003;
Van Dijk, 2013; Korthagen et al, 2018). La cuestion, en aquella epo-
ca, ya no era como disefiar una maguina para gobernar sino como
los distintos grupos sociales adquiririan una cultura técnica para
utilizar eficazmente los dispositivos (Vedel, 2003), un aspecto que,
como se discute mas adelante, continta siendo examinado.

A partir de los afios noventa surgio la idea de comunidad vir-
tual (Van Dijk, 2013), impulsada por el desarrollo de Internet que,
aungue primitivamente comenzo a existir en os sesenta como
ARPANet (Advanced Research Projects Agency Network), el cual se
volvio publico en 1993 y posibilitd la percepcion de un ciberespa-
cio descentralizado y sin jerarquia donde los ciudadanos podrian
autoorganizarse en comunidades de interés y participar en los pro-
cesos politicos. Esta concepcion culmind con el surgimiento de la
Web 2.0 (Van Dijk, 2013) en la cual la ciudadania tiene el potencial
de participar en la toma de decisiones en formas homologas a las
fisicas, esto incluyé, por ejemplo, transitar de la peticién rubricada
a la peticion electronica (e-petition) firmada desde multiples cuen-
tas de usuario, de los foros consultivos o reuniones locales a los
foros y sesiones virtuales o grupos de interés en redes sociales, de
las pancartas a los hashtags, entre otras manifestaciones.
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Lademocraciaelectronica/demacraciadigital, e-democracy/digital
democracy, cyberdémocratie/déemocratie numeérique, e-demokrati
es un fendémeno empirico que ha sido abordado por distintas
disciplinas, como matematicas, ingenieria, ciencias sociales y la
administracion (Houston, 2016; Sundberg, 2019), por lo que exis-
ten multiples aproximaciones, tanto en las causas como en los
efectos de su existencia (Mossberger, 2008; Lee, Chang vy Be-
rry, 2011; Sundberg, 2019) o en las relaciones entre los actores
y las funciones y capacidades de estos, como mecanismos de
operacion (Kneuer, 2016). Es necesario hacer explicitas ahora las
implicaciones logicas de sus diferentes conceptualizaciones, dado
que no existe un firme consenso en su definicion, para obtener
un concepto consistente con democraciay el potencial de la tec-
nologia en informacion y comunicacion (ric).

La e-democracia frecuentemente es una definicion estipulati-
va 0 normativa, la cual, conforme a Copi y Cohen (1954), es aquella
gue no es ni falsa/verdadera ni valida/invalida, pues es directiva,
es decir, manifiesta Unicamente sus valores. Un ejemplo es la pro-
porcionada por el Consejo Europeo (2009): “un medio de defender
y reforzar la democracia, las instituciones vy los procesos democra-
ticos con la ayuda de las 7ic y de la inversion y reinversion de los
ciudadanos en la vida democratica (8)".

Esta primera definicion muestra una nacion inmediata de lo
que es la e-democracia: el mejoramiento de los procesos democra-
ticos con el uso de las Tic, es decir, la interseccion entre actividades
democraticas vy Tic (diagrama 1).2

Ello supone que la presencia de infraestructura tecnologi-
ca es una condicion necesaria* para la e-democracia, la cual, no
obstante, es garantia de su existencia, como indicé Dahl (1989)

3 Dado que se alude arelaciones de conjuntos y condiciones necesarias/suficien-
tes, se utilizan, considerando a Mahoney y Vanderpoel (2015), diagramas de
Venn-Euler como un apoyo visual para la comprension del analisis conceptual.

4 Alrespecto es relevante recordar en qué consisten las condiciones necesa-
rias/suficientes. Una condicién es necesaria para algo si esto no puede exis-
tirsinaquella, pero la presencia de dicha condicién no garantiza su existencia.
Una condicion es suficiente para algo si su existencia garantiza la presencia
de este, pero su inexistencia no asegura la ausencia de aquel (Copiy Cohen,
1957; Mahoney, Kimbally Koivu, 2015).
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CONCEPTO BASICO DE DEMOCRACIA ELECTRONICA

DIAG. O1.

y comao lo ejemplifica el Kwangmyong, el intranet nacional
de Corea del Norte controlado por el gobierno, asi como el caso de
la censura de Internet en China mediante su conjunto de normas
Computer Information Network and Internet Security, Protection
and Management Regulations establecido en 1997 y su Gran Cor-
tafuegos (Freedom House, 2019).

A partir del planteamiento, podria surgir la siguiente pregunta,
¢la infraestructura tecnoldgica debe residir en las autoridades (go-
bierno electronico) o en la ciudadania (participacion electronica)?
Dado que la e-democracia usualmente se extrae de los modelos
de democracia liberal, democracia deliberativa y democracia di-
recta (Paivarinta y Seebp, 2006; Van Dijk, 2013; Hennen, 2020), la
respuesta a esta pregunta puede variar. Para esclarecerlo, es im-
portante definir los elementos principalmente involucrados, con un
examen, si no profundo, si consistente y preciso.
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FUENTE:

elaboracion propia.

Gobierno electrdnico

La definicion de gobierno electronico (e-Gov), para los propositos
de este texto, se basa principalmente en Gronlund (2002) y Welp
(2011) y se define como un gobierno que digitaliza estratégica-
mente su administracion interna y los servicios publicos con el fin
de simplificar y aumentar la eficiencia de sus procesos de produc-
cién y provision a los ciudadanos. Dicha definicion contiene dos
aspectos de los tres que, segun Gronlund (2002), son comunes en
la multiplicidad de conceptualizaciones del gobierno electronico:
mejoramiento de servicios, eficiencia operacional e incentivacion
de la democracia. Se omite esta Ultima propiedad, concibiendo
solo una relacion top-down entre autoridades y ciudadanos, dado
que la intencion es definir gobierno electrénico en, por decirlo de
alguna manera, su estado puro, puesto que son posibles los go-
biernos no democraticos. No obstante, como se explicara mas
adelante, un gohierno electronico légicamente es condicion nece-
saria para la democracia electronica.

La definicion refiere también a la parte interna y externa del
gobierno (Grénlund, 2002): internamente dichas agencias son in-
tegradas y automatizan algunas de sus actividades, mientras que
externamente los ciudadanos puedan ser provistos de servicios sin te-
ner interaccion fisica con la agencia gubernamental (Sundberg, 2019).

Asimismo la definicion propuesta considera la “digitalizacion
estratégica’, para lo cual se argumenta la razén por la que se con-
serva este valor hacia la estrategia, pero no hacia la democracia.
La digitalizacion estratégica es necesaria para que un gobierno
sea electronico, dado que, asi como como politica publica no es
una intervencién fortuita de las autoridades, el empleo casual
de las Tic tampoco vuelve electronico a un gobierno.

No obstante, la digitalizacion de los servicios, la automatizacion
de procesos e integracion de las agencias conlleva los siguientes
riesgos: la concentracion de poder en alguna autoridad; la tecnifi-
cacion y disminucion de control de autoridades (Welp, 2011) y, en
general dentro del ciberespacio, la dependencia de la seguridad de
las Tic: confidencialidad, integridad, autenticidad y disponibilidad
de la informacion personal o publica, y desempefio, rendicién de
cuentas, mantenibilidad y regulacion de los mecanismos electroni-
cos (Gronlund, 2002; Vedel, 2003; Ackerman, 2011).
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Participacion electronica

Mientras el gobierno electrénico puede considerarse una relacion
top-down con el ciudadano, la participacion electronica (e-par-
ticipation), siguiendo a Kneuer (2016), puede concebirse como
relaciones top-downy bottom-up entre el gobierno y el ciudadano
en actividades que pueden categorizarse, conforme a la Orga-
nizacion para la Cooperacion y el Desarrollo Econémicos (ocoe)
(2003), en obtencion de informacion, dialogo, monitoreo y toma
de decisiones, las cuales tratan respectivamente, el problema de
poca transparencia, cerradura del espacio publico y arbitrarie-
dad decisional (Vedel, 2003; Chatelanant, 2011). Esto se considera
dado que, como la misma palabra indica, la participacion consiste
en ser parte vy, en este caso, lo es involucrandose en los proce-
s0s externos de las autoridades a traves de las tic. Par ejemplo,
Macintosh (2004) y Van Dijk (2013) muestran como la participa-
cion electronica se asocia con las fases del proceso de paliticas
publicas, principalmente con la conformacion de la agenda, la
planeacion y la evaluacion.

Se asume la relacion bottom-up por la posibilidad que tienen
los ciudadanos de, por iniciativa propia, comunicarse con las au-
toridades para informarse sobre sus actividades, supervisarlas o
incidir en sus procesos decisionales, es decir, el potencial de crear
voluntariamente estos canales, sea de manera institucional o extra
institucionalmente, tal como las peticiones y consultas electroni-
cas 0 las campafas digitales. Por otro lado, también se considera
la relacion top-down, pues dichos canales pueden ser promovidos
desde las autoridades, los cuales suelen estar estructurados para
un unico fin, por ejemplo: el voto electrénico y los foros virtuales.

Por lo tanto, la participacion electronica, con base en las ideas
de Macintosh (2004) y Van Dijk (2010, 2013), se define como la utili-
zacion de las mic para involucrar a los ciudadanos en las actividades
de las autoridades, obteniendo informacion sobre ellas, supervisan-
dolas o influyendo en sus procesos decisionales.

Se reconoce tambien que el compromiso civico puede variar
conforme al empleo de los medios digitales. Macintosh (2004)
propone tres grados sobre esto: capacidad electronica (e-ena-
bling), compromiso electronico (e-engaging) y empoderamiento
electronico (e-empowering), los cuales van desde tener acceso a
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informacion sobre las autoridades, deliberar sobre cuestiones de
politica publica hasta incidir en ellas. La definicion presentada aqui
no enfatiza en el Ultimo nivel dado que seria una concepcion frag-
mentada por la valoracion de una democracia participativa, pero
si considera la posibilidad de cada uno de los niveles, es decir, que
existan las condiciones materiales y reglamentarias para que un
ciudadano transite de la mera capacidad electronica al empodera-
miento electronico.

Gobernanza electronica

La definicion de gobernanza es menos clara que las anteriores,
dado que es susceptible de ser confundida con gobernabilidad
(Banco Mundial, 1997, 2007), gobierno o incluso aludir a la calidad
del ejercicio de gaobierno, como la han concebido implicitamente
Gerring y Thacker (2008) y Grindle (2010). Otros académicos la
han definido como la coordinacion entre el gobierno, los ciudada-
nos y el sector privado para resolver un problema publico (Aguilar,
2016), que es la concepcion asumida en este texto, esto debido a
su mayor utilidad y precision conceptual. Si se concibe gobernanza
como calidad del ejercicio gubernamental, es posible, como expone
Grindle (2010), concentrarse en una “buena gobernanza” y volverla
una definicién estipulativa, como anteriormente fue descrita para
el caso de democracia electronica. De igual forma, si se conside-
ra gobernanza como la capacidad de las autoridades de gobernar
0 la susceptibilidad de la sociedad de ser gobernada, propiedades
atribuidas a gobernabilidad, siguiendo a Aguilar (2016), entonces
solo sera posible enfatizar Ia eficiencia del gobierno, pero no su
suficiencia, cuestion que trata la gobernanza como coordinacion
entre actores gubernamentales, sociales y privados, con la premi-
sa de que los problemas contemporaneos rebasan, por si mismas,
la gobernabilidad de las autoridades o aumentan la ingobernabi-
lidad de la sociedad (Aguilar, 2016). Por otra parte, si se concibe
gobernanza con los atributos de gobierno, se estara confundiendo
cualidad con sujeto, accion con actor.

Por lo tanto, la gobernanza electronica se entiende aqui como
la coordinacion, mediante las Tic, intencional y planificada entre el
gobierno, los ciudadanos vy el sector privado para resolver un pro-
blema publico.
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DIAG. 02. MODO DE PROCESO DE TOMA DE DECISIONES
Retornando a la e-democracia
La pregunta planteada parrafos antes fue: jinfraestructura tec- {INDIRECTO/REPRESENTATIVO DIRECTO/PLEBISCITARIO p
nolégica en las autoridades o en la ciudadania para la presencia
de la democracia electrénica? Otra cuestion que fue asumida,

INCLUSION

pero que puede ser una interrogante es si la participacion electro- ;
nica considera también los canales extra institucionales y si s¢lo z
. o L - . w DIRECTO
son consideradas como participacion electronica las incidencias =
efectivas de los ciudadanos en los procesos decisionales de las e PARTICIPATIVO
autoridades. Como se menciono, las respuestas a estas pregun- o
. . =1
tas pueden variar conforme al modelo de democracia empleado. o DELIBERATIVO
. . ; . . . >
Las diversas tipologias que se han realizado han sido a partir de . PLURALISTA
la graduacion de dos ejes: Van Dijk (2000) elabora seis modelos o
o L . o . [ LIBERAL
graduando el principal objetivo del gobierno (formacion de la opi- =
mon uudadang 0 proceso degsmnal) y el me@o pnmano p"a.rq' e;e 9 COMPETITIVO
fin (democracia representativa o democracia directa); Paivarin- E
. . LEGALISTA
ta y Seebo (2006), en cambio, constituyen cuatro modelos con la o
.y . . . .. o
graduacion de la intervencion ciudadana en el proceso decisional -
(inclusion implicita o explicita) y en la configuracion de la agen-
. . . : EFICIENCIA
da (gobierno o ciudadanos); Lindner (2007), por su parte, obtiene
ocho modelos graduando la incidencia ciudadana en el proceso
decisional (representacion o intervencion directa) y la relacion co- FUENTE: los procesos decisionales, tales como la participacion, competicion
municacional (vertical u horizontal); y Hennen (2020) presenta basado en Van Dijk y rendicion de cuentas; y de efectividad, consistente en la eficacia
: (2000, 2013), - : : . }
tres modelos vy seis submodelos graduando el modo del proce- Lindner (2006) gubernamental. Por ultimo, es importante mencionar las implica-
so decisional (indirecto o directo) y el objetivo rector del gohierno y Hennen (2020). ciones del empleo de las Tic (Hacker y Van Dijk, 2000):
(inclusion o eficiencia). Con base en estos trabajos, se conside-
ran tres submodelos de las intersecciones entre cuatro modelos « Creacion de canales de comunicacion
(diagrama 2), graduando, coma Hennen (2020), la incidencia ciu- « libertad de la estructuracion gubernamental
dadana en los procesos decisionales de las autoridades (indirecta « reduccion de costos del proceso online en comparacion con
o directa) y el principal objetivo de estas (inclusion o eficiencia). la alternativa offline
Asimismo se retoman -aunque de manera amplificada- las « superacion de limites espaciales y temporales
tres dimensiones de Kneuer (2011; 2016) de la democracia:® cons- « supresion de mediadores en los procesos comunicacionales
titucional o de control, consistente en el conjunto de reglas (que « mayor posibilidad de interacciones horizontales e incremento
permiten, obligan y prohiben) sobre los derechos humanas vy poli- de eficiencia de las actividades

ticos; procedimental, la cual versa sobre la capacidad de inputs en
Contrastando la tipologia y las dimensiones anteriores con base en las
implicaciones de las Tic, seran descritas, conforme a los conceptos da-
5 Tales dimensiones fueron realizadas identificando condiciones semejantes dos d bi lectroni tici .y lectroni b
entre los conceptos de democracia dados por Pérez-Lifian (2001), Beetham 0s de _go lerno elec romco, par ICIDaCIQﬂ e.ec ronica y go eman;a
(2002) y Diamond y Morlino (2005). electronica, otras dos posibles conceptualizaciones de la e-democracia.
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En el modelo legalista, caracterizado por la suficiencia -dada por
ser la eficiencia el objetivo principal y la representacion la forma
de incidir en el proceso decisional- de la existencia de reglas y pro-
cedimientos determinantes de la separacion de poderes publicos,
sistema de pesos y contrapesos y representacion de los ciudadanos
(Van Dijk, 2013), la e-democracia consistiria meramente en la pre-
sencia de un gobierno que ha digitalizado sus procesos externos de
manera que el equilibrio entre autoridades se preserve, lo que se-
ria parcialmente la dimensién constitucional de Kneuer (2011). Por
lo tanto, en este arquetipo no es necesario que la sociedad dispon-
ga de infraestructura tecnolégica.

El submodelo competitivo es descrito por Van Dijk (2013) como
un contexto en el que los lideres compiten por el apoyo de una co-
munidad, por lo que la representacion y eficiencia de esta no solo
es sobre las autoridades, sino sobre cualquier lider social con pre-
tensiones politicas. La democracia, por lo tanto, en este modelo
consistirfa en, ademas de las condiciones anteriores del modelo
legalista -dado que las condiciones de un arquetipo pueden con-
siderarse necesarias para los modelos subsecuentes-, la plenitud
de la dimension constitucional y parcialmente la dimension pro-
cedimental de Kneuer (2011), integrando los derechos humanos y
politicos, los cuales son necesarios para que haya una libre compe-
tencia por el liderazgo y el apoyo de una comunidad; asimismo, la
incorporacion de las mic, segun Hennen (2020), serfa para mejorar
la comunicacion entre candidatos y comunidades durante campa-
fias electorales, la cual es permitida por la reglamentacion anterior
y capacidad electronica de los ciudadanos, conforme a la escala de
Macintosh (2004) antes mencionada. La participacion electronica
aparece, pero solo como relacion top-down y en su nivel minimo.

El modelo liberal es descrito como un contexto en el que la privaci-
dad del ciudadano es protegida reglamentariamente de la intervencion
gubernamental, ademas de garantizar una toma de decisiones vincu-
lante, aunque los procesos democraticos aun son concebidos como
analogos al mercado econdmico donde actores compiten por satisfa-
cer al ciudadano, quien se comporta como un cansumidor (Paivarinta
y Seebe, 2006; Hennen, 2020). Para procurar la privacidad individual y
mantener la posibilidad de que los actores contiendan por el elector, la
libertad de Internet es una condicion necesaria.
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El submodelo pluralista sobresale por la presencia de minarias
en coaliciones en vez de una mayoria preponderante, donde aque-
llas son representadas ya no sélo por los politicos, sino también
por organizaciones sociales, asimismo aqui las Tic posibilitan de-
bates online y una mejor formacion de la opinién ciudadana (Van
Dijk, 2013; Hennen, 2020), por lo que se puede concluir que, en este
caso, comienza a presentarse difusamente el compromiso electro-
nico en los ciudadanos de Macintosh (2004) y que la dimension
procedimental de Kneuer (2011, 2016) existe con mas nitidez.

Con respecto al modelo deliberativo, es concebido como un
contexto donde los ciudadanos disponen de mismas condiciones
para deliberar libremente en el espacio publico, actividad que no
es espontanea, ya que pretende incidir en los procesos decisiona-
les, aungue la determinacion de estos permanece plenamente en
las instituciones (Van Dijk, 2013; Hennen, 2020). La incorporacion
de las mic facilita una comunicaciéon horizontal entre ciudadanos
y constituye nuevos canales para con las autoridades, por lo que
aqui la participacion electronica se muestra también como una re-
lacion bottom-up.

En el arquetipo participativo el involucramiento ciudadano en
la toma de decisiones de las autoridades es fundamental, por lo
gue es una actividad inherente a la vida cotidiana y existen con-
diciones para una incidencia institucional o extrainstitucional; no
obstante, existen aun decisiones que atafien meramente a las
autaridades. (Van Dijk, 2013; Hennen, 2020). Las Tic posibilitan el
empoderamiento electronico de Macintosh (2004) y completan
la dimension procedimental de Kneuer (2011), por lo que en este
contexto la gobernanza electrénica es funcional.

Por Ultimo, en el modelo plebiscitario, las deliberaciones ciuda-
danas tienen un efecto directo sobre los procesos decisionales de
las autoridades o estas constantemente crean canales para no sélo
consultar al ciudadano, sino para que su decision se manifieste en
la decision final de la autoridad (Paivarinta y Saebe, 2006; Van Dijk,
2013; Hennen, 2020). El empleo de Ias Tic posibilita que los efectos
de la deliberacion o expresion ciudadana sean directos e inmedia-
tos. La distincion entre este modelo y el anterior es el incremento
de la certeza de que la participacion electronica incidira en los pro-
cesos decisionales.
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diciones posibles para considerar la presencia de la democracia v,
por lo tanto, de la e-democracia, por ejemplo, las del modelo direc-
to en el arquetipo legalista pueden ser posibles, mas no necesarias,
para aseverar que el contexto legalista es democratico, mientras
que en el arguetipo directo dichas condiciones si son necesarias
para afirmar que es democratico. Conforme se transita de mode-
lo en madelo, las restricciones pueden ser mayores 0 menores para
considerarlo democratico.
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I
CONCEPTO CONJUNTIUO DE DEMOCRACIA ELECTRONICA DIAG. 03.
DE KNEUER (2016)

GOBIERNO
ELECTRONICO
INTERNET PnRTICIQnCIﬁN
LIBRE ELECTRONICA
Los modelos anteriores se distinguen por la suficiencia de sus con- FUENTE

elaboracion propia.

En los arquetipos participativo y directo es posible reconocer la
conceptualizacion de Kneuer (2016), guien considera como dimen-
siones de lae-democracia las siguientes condiciones: infraestructura
tecnolégica e Internet libre, participacion electronica top-down y
bottom-up y gaobierno electronico. Estas tres dimensiones, aungue
Kneuer (2016) no lo menciona, son una conjuncion productora de la
democracia electronica, por lo que cada una es una condicion inus®

para ella (diagrama 3).

Aparentemente esta conceptualizacion es plausible dado que in-
corpora equilibradamente elementos estructurales (infraestructura
tecnologica, gobierno electronico, participacion electronica top-down)
y normativos (Internet libre y participacion electrénica bottom-up) de
la e-democracia. No obstante, si estas condiciones son iNus, entonces
cada una existe por si misma, lo cual ya no es consistente, jes posible
entonces la existencia de un Internet libre sin un gobierno electronico
0 participacion electronica y viceversa?

Kneuer (2016) presenta a la e-demacracia como efecto de la
conjuncion de tres condiciones s, entre las cuales una ya es, por
si misma, una conjuncion: la infraestructura tecnolégica, que es el
aspecto técnico, y un Internet libre, gue es el reglamentario. La au-
tora parece considerar que existe infraestructura tecnologica si y
solo si existe una igualdad de acceso a ella, empero, estas no son
circunstancias bicondicionales y la primera ni siquiera es equipa-
rable a la capacidad electrénica de Macintosh (2004), pues una
autora solo estima la posibilidad de acceder mientras que la otra
retoma, ademas, la inteligibilidad del contenido al que se accede.
Esto es, Kneuer (2016) solo se basa en una disponibilidad igual de
los medios digitales ante los ciudadanos, “una red de banda ancha
con igual distribucion” (673). No obstante, no basta la presencia de
estas herramientas para afirmar que se accede a ellas, el conoci-
miento tecnico de utilizacion es una cuestion también relevante,
como lo discuten DiMaggio y sus colegas (citado en Mosserberger,
2008): el efectivo empleo de las Tic puede variar conforme al “ac-
ceso a Internet, extension de uso, conocimiento de estrategias de

6 Insufficient but Necessary for a condition Unnecessary but Sufficient
(Mackie, 1980), es decir, es una condicion insuficiente, pero necesa-
ria para un conjunto de condiciones innecesarias, pero suficientes.
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busqueda, calidad de conexiones [...] y capacidad de evaluar la ca-
lidad de informacion” (13), que es lo que para ellos posibilitaria una
ciudadania digital. Y con respecto de la igualdad, esta solo seria
consistente donde toda o una gran mayoria de la poblacion tuvie-
ra las capacidades anteriores, es decir, que no existiera la “fractura
tecnologica” explicada por Ziegler (2016) o que marginara a una
porcion sumamente pequefia de la ciudadania, pues en un contex-
to donde la democracia electronica prepondera, quienes no sepan
utilizar las herramientas para ejercerla seran analogamente anal-
fabetos. Esto es consistente con los modelos presentados, en el
arquetipo legalista no es necesaria la infraestructura tecnologica
en la sociedad para gue exista e-democracia, pero desde el mode-
lo competitivo comienza a existir la participacion electrénica, la
cual, aungue solo consista en su modo top-down y nivel de capaci-
dad electronica, generaria una fractura tecnolégica entre quienes
saben usar los medios digitales y guienes ignoran su uso. Por lo
tanto, la infraestructura tecnologica no es légicamente bicondicio-
nal con el acceso a ella y menos con igualdad de acceso, asi que se
conciben distintas la presencia de las Tic, el libre acceso a ellas y Ia
capacidad de utilizarlas eficazmente.

Ahora, ¢scada condicion, manifestadas como inus, existen por
si mismas, es decir, ninguna es necesaria para otra? La infraes-
tructura tecnologica puede existir sin Internet libre, como se
ejemplifico con los casos de Corea del Norte y China, pero es im-
posible que el Internet libre exista sin infraestructura tecnologica,
pues esta es su fuente material, su condicion necesaria. El gobier-
no electronico no existe sin Tic, dado que posibilita la digitalizacion
de sus procesos internos o externos, por lo que la infraestructura
tecnologica también es condicion necesaria para €él, no obstante,
no ocurre lo mismo con el Internet libre: si este es libre se debe a
que el gobierno lo regula minimamente o no interviene en él por-
gue No es capaz 0 N0 es su intencion; si no es capaz, entonces
definitivamente el gobierno no es electrénico -aunque su sociedad
si disponga de medios digitales—; si lo regula, entonces evidente-
mente las autoridades disponen de medios digitales con los cuales
identificar contenido, usuarios y demas, por lo que el gobierno es
electronico, pero también puede suceder que el Internet sea libre
porque el gobierno, aungue haya digitalizado diversos procesos su-
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yos, no considere que es publicamente relevante regularlo, aunque
sea minimamente. Por lo tanto, el Internet libre y el gobierno elec-
tronico no son mutuamente condiciones necesarias, con lo cual se
confirma que dos condiciones de la conceptualizacion de Kneuer
(2016) si pueden existir por si mismas. Con respecto de la parti-
cipacion electronica, no existe por si misma dado que para una
relacion top-down las autoridades requieren medios para crear y
mantener los canales digitales con los ciudadanos y, segun sea el
caso, almacenar y procesar la informacion que les proporcionen, lo
cual tambien ocurre en un bottom-up, especialmente en los cana-
les institucionales, por ejemplo, el voto electronico, el cual requiere
una digitalizacion de procesos internos y externos del gobierno.
En consecuencia, el gobierno electrénico es condicion necesaria
de la participacion electrénica, pero tampoco existe sin un Inter-
net libre, especialmente cuando la participacion es bottom-up y
extrainstitucional: es decir, si un conjunto de ciudadanos delibe-
ra en el ciberespacio asuntos inapropiados para el gobierno y este
obstruye su asociacion al bloguear sus cuentas o el sitio web don-
de interactuaban, entonces no existid participacion electronica, lo
mismo ocurre cuando se difunde informacion o un ciudadano hace
una peticion electronica. Entonces un Internet libre y un gobier-
no electronico son conjuntamente necesarios para la participacion
electronica. Con este breve examen logico, se concluye que la con-
ceptualizacion de Kneuer (2016) no es plenamente correcta, pues
la participacion electrénica no puede existir por si misma.

Por lo tanto, con hase en lo anterior, se afirma lo siguiente:
es condicion logicamente necesaria de la democracia electronica
la infraestructura tecnoldgica, condiciones conjuntamente necesa-
rias un Internet libre y un gobierno electronico y son condiciones
l6gicamente suficientes la participacion electrénica y la gobernan-
za electronica (diagrama 4).
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CONCEPTO DE CONDICIONES NECESARIAS/SUFICIENTES DIAG. 04.
DE LA DEMOCRACIA ELECTRONICA

INTERNET GOBIERNO
LIBRE ELECTRONICO
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Con respecto de la participacion y gobernanza electronicas, am- FUENTE:
bas son légicamente condiciones suficientes de la e-democracia, elaboracién propia.

pero la primera es condicion necesaria de la segunda. La coordi-
nacion entre el gobierno, la sociedad vy el sector privado mediante
las Tic s6lo es posible en un contexto donde los tres actores dis-
ponen de estas herramientas digitales y son capaces de usarlas,
por lo que resulta necesaria la digitalizacion estratégica interna
y externa del gobierno para ser emisor y receptor y la posibilidad
de influir en sus procesos decisionales a través de la tecnologia
para gue los ciudadanos puedan organizarse con las autoridades.
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De consiguiente, la participacion electronica es condicion necesa-
ria de la gobernanza electronica. Asimismo, cuando esta presente
la participacion electronica, por todo el examen anterior, indica
que la infraestructura tecnologica, el gohierno electronico vy el In-
ternet libre, estan presentes. Asi, también lo esta la democracia
electronica. Vale la pena reflexionar y exponer esto.

Las condiciones necesarias/suficientes son utiles para saber
cuando esta ausente o presente cierta entidad. Si durante este
analisis logico solo hubiesen sido identificadas las condiciones su-
ficientes, Unicamente se obtendrian hipdtesis para reconocer la
existencia de la e-democracia en algun Estado, mas no para reco-
nocer su ausencia. Ambas condiciones se complementan.

Como se menciond durante la exposicion de los modelos de
democracia, la consideracion de la existencia de esta varia con-
forme a la suficiencia de ciertas condiciones, por lo que, para ser
consistentes con esto, pero también precisos, este examen l6gi-
CO proporciona una conceptualizacion equilibrada entre aspectos
estructurales y normativos, como el concepto de Kneuer (2016).
La infraestructura tecnoldgica vy el gobierno electronico pueden
considerarse como elementos estructurales, mientras que el In-
ternet libre, la participacion y gobernanza electrénicas como 1os
elementos normativos.

Por ultimo, es posible hacer otra inferencia a partir de la concep-
tualizacion logica propuesta: sobre la importancia de las condiciones
necesarias/suficientes para la democracia electronica. Una condi-
cion necesaria, conforme a Mahoney y Vanderpoel (2015), es mas
relevante que otra cuanto menos tipica es, mientras que una condi-
cion suficiente es mas relevante que otra cuanto mas tipica es. Con
base en lo planteado y en lo representado en el diagrama 4, es po-
sible concluir que la conjuncion de un Internet libre y un gobierno
electronico es una condicién necesaria para la e-democracia mas
importante gue la infraestructura tecnologica, mientras que la par-
ticipacion electronica es una condicion suficiente mas relevante que
la gobernanza electronica.

Este conjunto de conceptos da cuenta de las distintas condiciones
que afectan la implementacion de modelos como la e-democracia,
resulta entonces relevante profundizar en estas a partir de experien-
Cias practicas, como se desarrolla en la siguiente seccion.
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EXRPERIENCIAS INTERNACIONALES:

LA E-DEMOCRACIA EN LA PRACTICA

La revision tedrica presentada anteriormente permite discutir la

CUADRD O1. coMPONENTES PRINCIPALES DE LA ESTRATEGIA DIGITAL
NACIONAL DE MALTA

Ciudadania digital Empresa digital Gobierno digital

dimension empirica del concepto de e-democracia pues, al descom-
ponerlo en condiciones necesarias/suficientes y estas en distintas
categorias, es posible estructurar el analisis de los siguientes tres
casos que sobresalen por la implementacion del gobierno electro-
nico, la participacion y la democracia electronicas.

Esta seccion persigue dos objetivos principales. El primero es
hacer una descripcion de los tres casos, considerando las carac-
teristicas del disefio y de la implementacion de los modelos. El
segundo es identificar aquellos elementos de aprendizaje que sean
de utilidad para su implementacion en el contexto mexicano.

Malta: El caso de referencia en gobierno electrdonico
De acuerdo con el e-Government Benchmark 2019, la Republica de
Malta es el pais con mejor desempefio en términos de gobierno
electronico en el continente europeo. El ejercicio de comparacion
mide el desempefio con base en cuatro dimensiones: 1) énfasis
en el usuario, es decir, la facilidad de acceso y uso de los servicios
electronicos; 2) transparencia de los procedimientos gubernamen-
tales, asi como del control que tienen los usuarios sobre sus datos
personales; 3) movilidad transfronteriza, entendida como la ac-
cesibilidad que hay a los servicios para ciudadanos europeos y 4)
habilitadores clave, referentes a la disponibilidad de identificacio-
nes y documentos electronicos (Comision Europea, 2019).

Lo anterior es resultado de la modernizacién gubernamental
desde hace, al menos, dos décadas. En especifico, el desarrollo de
la politica de gobierno electronico se centrd en asumir la necesi-
dad de ser implementada con la colaboracion del sector privado
y generando condiciones para que estas acciones influyeran en
la sociedad. La Organizacion de las Naciones Unidas para la Edu-
cacion la Ciencia y la Cultura (unesco, por sus siglas en inglés) ha
identificado en el caso de Malta lecciones interesantes respecto
de tres temas fundamentales que facilitaron la adopcion de esta
herramienta: 1) marco juridico para regular el comercio electro-
nico, la proteccion de datos y el uso indehido de la informatica;
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de los ciudadanos (enfasis
en grupos vulnerables,
por ejemplo, a partir de
garantizar el acceso a
Internet y potenciar el uso
de las mic para mejorar

la calidad de vida).

Habilidades digitales basicas

como herramientas de

empoderamiento ciudadano

a partir de programas
educativos sobre el uso

seguro y critico del Internet.

Servicios digitales accesibles,

asequibles y seguros, por
ejemplo, la provision de

Internet gratuito en edificios

publicos v plazas.

« Dirigido a mejorar el bienestar « Promocion de

competitividad
empresarial y del
mercado local, por
ejemplo, a partir
de dotarles de mas
herramientas para
la exportacion.

Atraccion de inversion
extranjera, promocion
de empresas
emergentes y de
alianzas estratégicas.

Promocion de
condiciones para que
las empresas puedan
aprovechar las ventajas
del mercado europeo

y del norte de Africa.

Reduccion de
burocracia e
incremento
de eficiencia y
transparencia.

Mayor cercania

entre los servicios
publicos vy la sociedad
civil y empresas.

Mejora del proceso
de toma de decisiones
gubernamentales.

Promocion de
mayor intercambio
de informacion
entre dependencias
gubernamentales.

FUENTE:

elaboracidn propia con
base en Mca (2014).

2) la promocién del uso del Internet, tanto en el ambito ciudada-
no como empresarial y 3) creacion de organizaciones especificas
para la implementacion de esta politica, por ejemplo, la Comision
de la Sociedad y la Economia de Ia Informacion (unesco, 2002).

En linea con lo discutido en el apartado tedrico de este texto, el
caso de Malta, siguiendo las ideas de Macintash (2014), se centra
en politicas dirigidas a generar capacidad electronica (e-enabling),
es decir, en establecer las condiciones necesarias para potenciar el
uso de las Tic.
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ACCIONES EN MATERIA DE GOBIERNO DIGITAL

CUADRO 02.

Accion

Descripcion

Transacciones
con el

Favorecen el establecimiento de transacciones seguras del gobierno
con la ciudadania vy el sector privado mediante distintos canales,

gobierno incluye, por ejemplo, el uso de facturas y recibos electronicos, for-
matos electronicos, etcétera.
2. Ventanilla La ciudadania se beneficia del concepto de ventanilla Unica, a partir
Unica de esquemas como el portal Unico v la personalizacion de los servicios.
3. Ambiente Esfuerzos gubernamentales con actores clave para apoyarv la
digital adopcion de tecnologia que integre servicios interdepartamentales;
colaborativo  para facilitar el uso, la gestion, la retencion, la preservacion y el
archivo de los registros digitales para que estos permanezcan acce-
sibles y utilizables; proteger el conocimiento corporativo y mejorar
la seguridad, integridad, accesibilidad, trazabilidad y archivo de los
datos; fortalecer el intercambio de conocimientos; habilitar flujos de
trabajo; promover entornos colaborativos para el trabajo unificado
en multiples dispositivos y medios.
4. Herramientas Promover la adopcion de herramientas para el analisis de datos guber-
de analisis namentales que robustezca la toma de decisiones.
5. Innovacion El gobierno aprovecha su posicién como un importante proveedor
en Tic para estimular la demanda de mic innovadoras; las politicas innova-
doras mejoran los ciclos de adquisicion y ofreceran un mejor valor,
de esta forma, como usuario de esta tecnologia (i.e. recibos electro-
nicos) busca incentivar su adopcién en otras arenas.
6. Alianzas Se exploran oportunidades de cooperacion, alianzas y asociaciones
estratégicas  con multinacionales acreditadas para maximizar el retorno de las
inversiones y adoptar las mejores practicas internacionales.
7. Datos de Facilitan el intercambio de informacion al interior del gobierno, asi

gobierno abierto como al exterior con base en lo dispuesto por la ley. Los datos estruc-
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Accion

Descripcion

turados se publican de forma tal que se puedan interconectar (datos
vinculados del gobierno ahierto) y sean mas Utiles para las entidades
gubernamentales, terceros y sistemas respectivos. La adopcion de
tecnologias de Big Data permite procesar datos complejos, mejoran-
do la toma de decisiones en areas criticas como finanzas, atencion
medica, transporte, servicios publicos y el medio ambiente.

8. e-democracia

Hay un compromisa gubernamental para utilizar las tic y alentar a los
ciudadanos a participar en la toma de decisiones de las autoridades
e implementan iniciativas para mejorar la visibilidad, transparencia y
rendicion de cuentas del gobierno. Esto es posible observarlo en los
esfuerzos para que los gobiernos locales vy las organizaciones de la
sociedad civil funjan como intermediarios con la ciudadania y pro-
muevan su involucramiento.

9. e-aprendizaje

Es establecida una infraestructura completa de Tic para educadores,
estudiantes y padres, fomentando una mentalidad digital y am-
pliando las oportunidades de aprendizaje. Los educadores reciben
apoyo para hacer un uso completo de las plataformas de aprendi-
zaje electronico y otras tecnologias de aprendizaje digital.

10. e-salud

Los ciudadanos son empoderados al proporcionarles un acceso sequro
y facil a sus registros de salud vy los proveedores de atencion meédica
obtienen acceso seguro a los registros de los pacientes. Esto se mate-
rializé a través del sistema myHealth en el que tanto meédicos como
pacientes pueden ver sus registros y acceder a diversos servicios.

11. Transporte

Se utiliza la tecnologia digital en el transporte terrestre, maritimo v
aéreo, con énfasis en el despliegue de sistemas inteligentes de trans-
porte para mejorar la sequridad vial, el flujo de trafico y los viajes den-
tro del pals. La automatizacion de este servicio, por ejemplo, permite
a los ciudadanos solicitar permisos relacionados con el transporte a
traves de formularios electronicos.

FUENTE: elaboracion propia con base en informacion del Gobierno de Malta (2019).
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Este conjunto de condiciones ha derivado en el disefio de un robusto
entramado institucional dirigido a facilitar la adopcion de las Tic en dis-
tintos ambitos del quehacer gubernamental. Un elemento central de
este caso de estudio es el desarrollo de la estrategia digital nacional (Di-
gital Malta) establecida en 2014 y disefiada bajo un horizonte temporal
sexenal. Dicha estrategia esta basada en tres componentes principa-
les (véase cuadro 01).

Dado el alcance de este capitulo, nos centraremos en profun-
dizar en el componente de gobierno digital con el proposito de
conocer a detalle el conjunto de acciones gue se han implementa-
do en Malta para potenciar el uso de Ias 7ic en la provision de bienes
y servicios publicos (véase cuadro 02).

Al observar este conjunto de acciones se descubre que la estra-
tegia digital trasciende la adopcion de Tic para la provision de bienes
y Servicios, pues existen distintas acciones dirigidas al fortaleci-
miento de las capacidades gubernamentales, asi como a mejorar
los canales de interaccion con la ciudadania y el sector empresarial.
Estas implican no solo el establecimiento de infraestructura, sino
la promocion de su adopcion, asi como las condiciones para garan-
tizar su uso efectivo.

Asi, para llevar a cabo las acciones de cada uno de estos tres com-
ponentes, Digital Malta recae, a su vez, en tres estrategias transversales
dirigidas a acompaniar estos esfuerzos, en concreto, la regulacion vy le-
gislacion, a la infraestructura y al capital humano (vca, 2014).

Al respecto, la regulacién en torno al gobierno electrénico se
ha disenado desde la perspectiva de establecer candiciones regla-
mentarias que favorezcan la implementacion de las acciones de la
estrategia digital nacional. En este tenor, la regulacion disefiada en
el caso de Malta esta orientada por dos principios fundamentales:

a La legislacion vy la politica en materia de Tic sera no discrimi-
natoria y tecnologicamente neutral. Promovera la creacion de
valor, innovacion y crecimiento en todas las industrias y la so-
ciedad en general.

b Las medidas legislativas y las estrategias regulatorias promo-
vidas en otras jurisdicciones seran monitoreadas y evaluadas
para ver si se requieren mejoras en el nivel local (Gobierno de
Malta, 2009).
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En este sentido, un aspecto que vale la pena sefnalar es la im-
portancia de que la legislacion facilite las interacciones entre 10s
distintos actores, es decir, gue genere condiciones para que las
acciones gue se promuevan se den en un espacio de certidum-
bre. Es relevante aludir a lo discutido en el apartado teorico sobre
el tema de la infraestructura, como una condicion necesaria para
la adopcion del gobierno electrénico. La experiencia de Malta en
este aspecto enfatiza la importancia de que dicha infraestructu-
ra, por una parte, atienda las necesidades técnicas del gobierno;
mientras, por otra, tenga la flexibilidad suficiente para adaptarse
a los cambios tecnolégicos (Ramnarine y Endeley, 2008).

El tema del capital humano también es relevante en términos
de que hay una necesidad de fortalecer las capacidades existentes
para potenciar la utilidad de las Tic (unesco, 2002). Esto es observa-
ble en el caso de la adopcion de tecnologias en el sector educativo
en donde, ademas de la incorporacion de Tic se contemplo la capa-
citacion de los profesores para su uso.

Por lo tanto, es posible concluir que, el gobierno electronico de
Malta sobresale por llevar un proceso dinamico: 1) La digitalizacion
de sus procesos externos es realizada por una organizacion guber-
namental especifica, lo cual concentra y especializa la fuerza de las
autoridades para lograr que tal digitalizacion sea estratégicamen-
te operativa, propiedad importante de gobierno electrénico como
se menciono previamente; 2) Se establece un marco juridico para
facilitar la interaccion digital mediante la reqgulacion, con lo cual se
protegen los derechos humanos y paliticos, aspecto gue también
contribuye a disponer de un Internet libre; 3) La promocion de la di-
gitalizacion en actividades de la sociedad y del sector privado, dado
que, aungue el gobierno electrénico sea una relacion top-down, es
menester que el receptor disponga de los medios para integrarse a
dicha relacion digital; esto procura el nivel minimo de participacion
electronica en la paoblacion, la capacidad electronica en su aspecto
material; 4) La capacitacion para utilizar eficazmente las ic, con
lo cual se cubre el aspecto cognitivo de la capacidad electronica; v,
5) Incentivar la innovacion de las Tic, con lo cual se procura una
constante modernizacion.

Asi, cuando es digitalizado el gobierno de Malta, las auto-
ridades simultaneamente procuran condiciones necesarias y
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suficientes de la democracia electrénica: mientras los procesos
son digitalizados, se crean igualitariamente condiciones regla-
mentarias y cognitivas para la libre, igual v eficaz utilizacion de
las Tic en los asuntos publicos.

Islandia: La adopcion de la e-democracia
El caso islandés provee informacion relevante sobre la implemen-
tacion de un modelo de e-democracia con el gue se han mejorado
los mecanismos de inclusion ciudadana en la toma de decisiones
al respecto de asuntos publicos, a partir de dos proyectos prin-
cipales que se han documentado. El primero es la experiencia de
la utilizacion del crowdsourcing’ para la elaboracion de una nue-
va constitucion, descrito y discutido por Korthagen et al (2019).
De acuerdo con los autores, esta practica fue resultado de las de-
mandas ciudadanas, posteriores a la crisis financiera de 2008, por
reformas estructurales en el pals. La experiencia de Islandia pre-
vela, en distintas fases del proceso de reforma constitucional, Ia
participacion de la ciudadania utilizando las plataformas tecnolo-
gicas para la interaccion. En primer lugar, logré insertarse el tema
sobre la necesidad de una nueva constitucion en la agenda parla-
mentaria, sefialando la importancia de incorporar la participacion
ciudadana en este proceso. Posteriormente, se determinaron 10s
criterios para dicha participacion, los cuales incluyeron el esta-
blecimiento de una Asamblea Constituyente conformada por 25
ciudadanos electos por voto popular, asi como la organizacion de
un foro nacional donde 950 ciudadanos seleccionados aleatoria-
mente dieron su opinion acerca de aspectos clave del proyecto
de reforma. El proceso continud con la redaccion del documento
en el cual los ciudadanos podian hacer sugerencias para gue este
fuera aprobado por la asamblea (Korthagen et al, 2017).

No obstante, a pesar de este proceso de caracter participativo,
el resultado no fue el esperada:

7 De acuerdo con Brabham (2017), el crowdsourcing puede definirse como "un
modelo de produccidn y resolucion de problemas [...] en el cual las organiza-
ciones aprovechan la inteligencia colectiva de las comunidades en linea” (1).
Enlalinea de lo anterior, Ghezzi et al. (2017) abonan a la definicion del crowd-
sourcing como un modelo que favorevce la co-creacion y el involucramiento
de las personas en los procesos de innovacién de una organizacion.
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Durante las primeras tres fases, el pueblo de Islandia ha tenido
bastante influencia en el proceso, pero en la Ultima fase de toma
de decisiones, la participacion ciudadana se redujo considerable-
mente. La estrategia de redactar un borrador de constitucion a
traves del crowdsourcing podria clamar legitimidad. Aun asi, no
es posible rastrear el aporte de los participantes al borrador final
(Korthagen et al, 2017: 182).

El borrador de la constitucion derivado del experimento no fue
aprobado por el parlamento islandés; asi, la experiencia provee
conocimiento interesante acerca de la factibilidad de replicar el
modelo. Al respecto, Landemore (2014) plantea preguntas re-
levantes acerca de este ejercicio, por ejemplo, si en contextos
con poblacion menos homogénea podrian obtenerse resultados
similares. Asimismo, dentro de los aprendizajes obtenidos por la
autora destacan temas relacionados con los mecanismos para
la participacion de la ciudadania, el nivel de involucramiento en
las distintas etapas, asi como la representatividad de las opinio-
nes de los participantes. A pesar de que, como se sefialo, este
modelo de constitucion no llegé a concretarse, sf representa un
punto de partida importante sobre la forma en la que la e-demo-
cracia puede llevarse a la practica.

El segundo proyecto del caso islandés es Your priorities, una
plataforma informatica impulsada desde la sociedad civil como
una respuesta a la crisis democratica que vivio el pais tras la finan-
ciera de 2008 (Jacobs, 2017).

La idea central de esta plataforma consiste en proveer
un espacio

De deliberacion y generacion de ideas en linea que conecta go-
biernos y organizaciones [sic] sin fines de lucro con ciudadanos
[los] usuarios agregan ideas, ven las ideas de otras personas y
participan en una deliberacion civil sobre cada idea. Sus priori-
dades se pueden usar en proyectos publicos en el contexto de
incluir un gran numero de ciudadanos en la toma de decisiones,
y también en proyectos privados donde grupos mas pequefios
de personas pueden trabajar juntas de forma remota en ideas,
deliberaciones y decisiones (Citizens, 2020).
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Esta iniciativa, como explican sus promotores, busca “dar igual-
dad de oportunidades a las personas para que lo conozcan [...] al
final, si las personas lo usan de manera efectiva, pueden hacer
que las cosas sucedan, esta es una funcién demacratica normal”
(England, 2015). Dentro de los proyectos gue promueve Your prio-
rities, es posible identificar tres categorias principales: debate
sobre politicas (policy crowdsourcing), presupuesto participativo,
empoderamiento ciudadano a través de inteligencia artificial (Ci-
tizens Foundation, 2020).

Vale el esfuerzo profundizar en el funcionamiento de cada uno
de esos tipos de proyectos con el fin de tener un mayor entendimien-
to de los procesos de deliberacion que incorpora un modelo como el
mencionado. El primero, el debate sobre las politicas se lleva a cabo
a través de un mecanismo mediante el cual todos los participantes
exponen argumentos a favor o en contra sobre un tema de politica,
incentivando la discusion; posteriormente, estos argumentos se vo-
tan y es posible, para los usuarios, identificar facilmente el conjunto
de argumentos presentados. Esta herramienta ha sido utilizada en,
ademas de Islandia, paises como Estonia, Noruega, Hungria, Croa-
Cia, entre otros.

El segundo, relativo al presupuesto participativo, tiene un ca-
racter educativo que es importante destacar. Esta herramienta,
por una parte, pretende generar mayor conciencia ciudadana so-
bre cémo se construye el presupuesto y sobre como se gasta.
Por otra parte, busca facilitar el analisis de cuanto cuesta imple-
mentar las ideas propuestas por la ciudadania. Un ejemplo de la
instrumentacion de esta herramienta se documento en la ciudad
de Reikiavik, a partir del proyecto My Neighbaourhood, en el cual
los habitantes de la ciudad pueden proveer ideas para mejorar
sus vecindarios. Posteriormente, el gobierno local hace un ana-
lisis de los costos y la viabilidad de estas ideas, y las cuales son
puestas a votacion ciudadana a través de un mecanismo de voto
electronico. Un aspecto interesante es que pueden votar por me-
dio de este los mayores de 16 anos, mientras que otras elecciones
la edad minima son 18 afios. Los ciudadanos pueden ver como
se utiliza el presupuesto en los proyectos seleccionados (Citizens
Foundation, 2020). La implementacion de My Neighbourhood,
desde su inicio en 2011, representa alrededor de 3 millones de

296 I C0C

euros al ano destinados a proyectos de mejora comunitaria pro-
puestos por los ciudadanos (Consejo de Europa, 2018).

La tercera categoria se refiere al uso de la inteligencia artifi-
cial en la generacion de mejores condiciones para la participacion
ciudadana. De forma especifica esta tecnologia se utiliza para
ayudar a los ciudadanos a eliminar prejuicios en las discusiones
que tienen lugar en la plataforma informatica y, de esta manera,
apoyar la toma de decisiones a partir de acercarles la informa-
cion que es considerada mas relevante. Adicionalmente, el uso de
esta tecnologia favorece la disminucion de los costos de la par-
ticipacion y la mejora de las condiciones para el involucramiento
ciudadano (Bjarnason, 2017).

Del caso islandeés se aprende, por lo tanto, sobre participa-
cion electronica top-down, mostrando como pueden ser tratados
los tres componentes del proceso: la provision de informacion,
organizacion de la deliberacién y analisis gubernamental de las
alternativas propuestas para someterlas a votacion electronica,
posibilitando asi una incidencia en los procesos decisionales.

Brasil: Los desafios del voto electrénico

Las ic en los procesos electorales han tenido distintos usos dirigidos
a facilitar las distintas actividades que tienen lugar en esta materia.
El caso del voto electronico, por si mismo, ha sido un elemento que
se ha analizado principalmente a partir de las ventajas que se han
identificado en términos de la reduccion de costos, del manejo de in-
formacion y de la obtencién expedita de resultados. En este sentido,
Tuesta (2007) identifica que este instrumento:

Produce un impacto significativo en los materiales, activi-
dades y procedimientos electorales: elimina las boletas de
votacion, el padron de electores impreso, el acta electoral (y
las copias), la urna o anfora electoral, reduce las mesas de
votacion, los locales de votacion, los miembros de la mesa,
elimina los votos por error, el llamado “error material”, dis-
minuye el tiempo de entrega de los resultados, elimina el
resultado provisional, reduce el personal eventual contratado
para un proceso electoral y ahorra en el presupuesto publico
en el mediano plazo (954).
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La adopcion de un modelo de voto electrénico, ademas, ha ge-
nerado discusiones relevantes acerca del nivel de seguridad que
provee y de la confianza que genera en los votantes (Alvarez et
al, 2018; Wang et al, 2017). El tema de seguridad ha sido un
aspecto central en el analisis de los sistemas de votacion elec-
trénicos. En Noruega, por ejemplo, recientemente un grupo de
investigadores puso a prueba la seguridad informatica de su sis-
tema de voto electronicao, sefialando distintos escenarios desde
los cuales este puede vulnerarse a partir de que alguno de los ele-
mentos esté corrompido (Cortier y Wiedling, 2017). La seguridad
informatica de los sistemas ha sido objeto de estudio en los ul-
timos anos, enfatizando la importancia de desarrollar protocolos
que garanticen la secrecia del voto (véase, por ejemplo, Yavuz et
al, 2018; Hjalmarsson et al, 2018). El debate sobre el uso del voto
electronico presenta distintos argumentos acerca de Ias ventajas
de su utilizacion, asi como al respecto de las consideraciones que
deben tomarse en cuenta para su instrumentacion (Adeshina y
0jo, 2017; Gibson et al, 2016).

Asi, la revision de la experiencia brasilefia resulta pertinen-
te en virtud de dos razones principales. La primera es que existe
un importante cuerpo de evidencia sobre la utilizacion del voto
electrénico que provee un entendimiento mas preciso de cuales
han sido los alcances y limitaciones del uso de este instrumento.
La segunda es gque representa un caso con mayores similitudes
al mexicano, por lo que las lecciones que se deriven de su estudio
pueden estar mas vinculadas con Ia realidad del pafs.

La adopcion del voto electronico en Brasil estuvo motivada,
fundamentalmente, por la crisis de desconfianza vy legitimidad
en el sistema electoral. Este proceso lo describen detalladamente
Lheureux de Freitas y Macadar:

A principios de 1995, el Tribunal Superior Electoral (1s£) nom-
bré una comision de expertos electorales (jueces, técnicos
de m, administradores) cuya tarea era establecer la votacion
eléctrica. Cuatro meses después, la comision proporciono las
pautas para el voto electronico brasilefio, tales como: maqui-
nas independientes que funcionan con electricidad y baterfa
(partes de su territorio comprendidas por bosques donde
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las personas necesitan votar), interfaz numeérica, hardware
personalizado, impresion de votos, fusion de las estaciones
de votacion para disminuir la cantidad total, votacion elec-
trénica a 30 millones de votantes en 1996, etc. Ademas, la
comision redacto un proyecto de ley que habilita y dictamina
la votacion electronica [futura ley 9.100, 29 de septiembre de
1995] (2017: 62).

La transicion hacia esta modalidad de votacion se completo en el
nivel nacional en el afio 2000, después de un proceso de aproxi-
madamente cuatro afios con el fin de establecer las condiciones
para su utilizacion (Arahna y van de Graaf, 2018), en donde el
desarrollo de infraestructura y capacidades favorecieron la insti-
tucionalizacion de estas practicas. Desde entonces, se ha gestado
un debate sobre su efectividad basado predominantemente en el
cuestionamiento de la seguridad que ofrece. En este sentido, Fil-
ho apunta que el caso brasilefio “muestra que el voto electrénico
puede proporcionar una gran rapidez en la presentacion de resul-
tados pero gue tal velocidad muy dificilmente estad acompafada
por la fiscalizacion, comprometiendo la transparencia del proce-
S0 electoral” (2005: 4).

Es, por tanto, relevante sefialar que la discusion sobre la efec-
tividad de este madelo en el caso brasilefio se centra en ponderar
el incremento de la eficiencia del sistema, por ejemplo, en lo relati-
vo al conteo de los votos, con la posible vulnerabilidad que presenta
en términos de seguridad, lo cual se traduce en cuestionamientos
sobre su legitimidad.

En lo relativo a las ventajas de la adopcion del voto electronico,
Bhering (2013) alude a aspectos como la mejora en los procesos de
registro de votantes y conteo de votos, en consecuencia, mejoras
tambien en los tiempos de difusion de los resultados, asi como ma-
yar transparencia. Las ganancias en eficiencia no son un elemento
menor en el contexto brasilefio dada la magnitud de su padron
electoral, el cual, en 2018, estaba compuesto por poco mas de 147
millones de persanas (tse, 2018). Otro aspecto importante es que
la utilizacion del voto electronico ha facilitado este proceso para
el electorado, simplificandolo a partir de presentarle en la pantalla el
nombre y fotografia de los candidatos, en contraste con el sistema
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anterior en donde el votante debia escribir en Ia boleta el nombre
del candidato de su preferencia (Dias y Teles, 2018).

A pesar lo de anterior, los cuestionamientos, centrados en la
vulnerabilidad de la seguridad, al sistema de voto electrénico en
Brasil no han estado ausentes del debate. Aranha et al (2014),
por ejemplo, identificaron distintas areas de vulnerabilidad en los
sistemas de voto electronico que demandaban, desde sus pers-
pectivas, ajustes informaticos. En la misma linea, Aranha vy Pilla
(2018) enfatizan gue estos temas siguen estando presentes en la
discusion y que, incluso, ha suscitado la reconsideracion sobre
la pertinencia de volver al modelo de boletas electorales im-
presas. Asimismo, también se han documentado criticas a la
implementacion del sistema de voto electronico en Brasil, de-
rivadas de las condiciones del pais en términos de desigualdad,
analfabetismo, entre otras (Hapsara et al, 2016).

En términos generales, esta experiencia destaca la necesidad
de analizar, de acuerdo con el contexto, las condiciones que existen
para migrar a un sistema de votacion electronica. Por una parte,
la automatizacion de los procesos inherentes a la funcion electo-
ral pueden contribuir al incremento de la eficiencia; por otra, los
cuestionamientos relativos a la seguridad pueden mermar la con-
fianza en este modelo, es aqui precisamente donde, aludiendo a
lo discutido en el apartado teorico, el tema de la infraestructura
tecnologica no garantiza la implementacion eficaz de un modelo
de esta naturaleza. El caso brasilefio muestra la implementacion de
las condiciones necesarias para la democracia electronica, pero no
una garantia de sus condiciones suficientes.

REFLERXIONES FINALES

El proposito central de este capitulo ha sido discutir algunos de
los elementos mas relevantes para el establecimiento de Ia e-
democracia. La primera parte, centrada en el ambito teori-
Co provee lecciones interesantes que vale la pena recapitular,
en especial, porgue aluden a las condiciones, tanto necesarias,
como suficientes, para examinar la relacion entre la infraes-
tructura tecnoldgica, el gohierno electronico, la e-democracia,
participacion electronica y gobernanza electronica, haciéndose
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mas complejas sus propiedades durante la transicion. Asi, de es-
tas discusiones destacan los siguientes puntos:

» Como una condicién necesaria, la existencia de infraestructu-
ra tecnologica posibilita, por una parte, la automatizacion de
procesos y servicios; mientras, por otra, el establecimiento
de canales de interaccion entre distintos actores, por ejemplo,
autoridades y ciudadanos. No obstante, la existencia de infraes-
tructura tecnologica per se no garantiza la adopcion efectiva del
gobierno electronico ni de la e-democracia.

= Sobre esto, es relevante aludir al gobierno electronico como
una herramienta que, precisamente a partir del uso estratéegi-
co de la tecnologia, busca simplificar y aumentar la eficiencia
de sus tareas y, con base en esto, se establece una relacion
top-down entre gobierno y ciudadania.

« El caso de la participacion electrénica, por su parte, represen-
ta una interaccion mas compleja dado que involucra relaciones
tanto top-down como bottom-up entre el gobierno vy la ciudada-
nia. Esto amplia la capacidad de injerencia de los ciudadanos al
trascender del amhito de los servicios publicos a la capacidad de
involucrarse en distintas etapas del proceso de politicas publicas.

« Mas alla del uso de las 7ic en distintos procesos gubernamenta-
les, la e-demacracia implica multiples niveles de utilizacion que
pueden derivar en un mavyor nivel de interaccion entre sector
publico, privado vy social.

« Dentro de estas discusiones sobre las condiciones necesa-
rias y suficientes, la literatura también hace referencia a
la libertad del Internet, siendo una condicion necesaria de la
e-democracia para garantizar la libre interaccion entre ciu-
dadanos y gobierno.

De igual forma, este capitulo también ha permitido la discusion de
aspectos empiricos de los modelos a partir de tres casos de estudio
de los cuales se desprenden las siguientes lecciones:

» En el caso de Malta, en donde se han promovido importantes
esfuerzos en materia de gobierno electronico, se identifica que
una politica de este tipo requiere una serie de acciones para
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establecer las condiciones necesarias para su funcionamiento, nico, la participacion electrénicay, en un nivel de mayor desarrollo,
esto incluye, por ejemplo, creacion de organizaciones especi- la e-democracia, funcionan con condiciones especificas, las cuales
ficas para la implementacion de esta politica, adaptacion del trascienden la mera disponibilidad de infraestructura tecnologica
marco juridico y promocion de uso de las tecnologias de la in- pues requieren, segun sea el modelo, la digitalizacion estratégica,
formacion y la comunicacion. la reglamentacion que otorgue certidumbre a l0s actores en sus

« Asimismo, este ejemplo también provee una leccion intere- interacciones digitales, un Internet libre, la promocion de la utiliza-
sante en relacion con la importancia de que el marco juridico cion de las Tic v la posibilidad de canales electronicos para que los
facilite las interacciones entre los distintos actores, generando ciudadanos, con un menor costo de participacion y mayor eficien-
un ambiente de certidumbre. Cia, incidan en los procesos decisionales de las autoridades.

« La capacitacion del capital humano también es importante,
dado que asi se potencia la utilizacion eficaz de las tecnologias
de la informacion y la comunicacion.

« El caso de Islandia, con la promocion de plataformas como Your
priorities, permite identificar los distintos canales de interac-
cion gue pueden establecerse entre gobierno y ciudadania.

« En especifico, la experiencia de Your priorities muestra las con-
diciones que favorecen el debate publico v la participacion
activa de la ciudadania en la toma de decisiones sobre asuntos
que le afectan, al destacar la importancia de transmitir conoci-
mientos a la ciudadania acerca del funcionamiento del proceso
de politicas publicas.

« El tipo de participacion que documenta el caso islandes enfa-
tiza la forma en la que pueden implementarse mecanismos
de interaccion digital que permitan la provision de informa-
cion, organizacion de la deliberacion y analisis gubernamental
de las alternativas propuestas ciudadanas para someterlas a
votacion electronica, posibilitando asi una incidencia en los
procesos decisionales.

 La experiencia brasilefia, con la implementacion del voto elec-
tronico, favorece también la identificacion de dos aspectos
importantes: el primero es la importancia de garantizar la cer-
tidumbre en el proceso, en este caso, la secrecia del voto; el
segundo es la importancia de ponderar las potenciales ganan-
cias en eficiencia con la vulnerabilidad del sistema que puede
traducirse en cuestionamientos a la legitimidad.

Asi, tanto las discusiones tedricas como la experiencia empirica
presentadas en este texto dan cuenta de que el gobierno electro-
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| concepto participacion ciudadana esta en constante

movimiento, y el Ultimo par de décadas ha significado

una evolucion importante en nuestro entender tanto de

la ciudadania, como de la participacion. En ese sentido,

los ultimos afios han significado un camino sinuoso,
pero interesante para los mecanismos vy la tecnologia a nuestra
disposicion para incentivar, evaluar y fomentar dicha participacion.
Con este texto buscamos resumir el desarrollo de la participacion
ciudadana en México. Para ello, hemos dividido el analisis en tres
secciones principales.

La primera se enfoca en el estado y el andamiaje legal e institu-
cional para la participacion en México, asi como los mecanismos de
participacion directa y las nuevas plataformas digitales y de infoac-
tivismo. A través de esta revision, pretendemos plantear una mirada
critica de los avances, asi como de los vacios gue aun observamos en
este campo y posibles areas de mejora e innovacion.

Para ello, hacemos uso de ejemplos recientes, como el
terremoto de 2017 en la zona centro de México, asi como los in-
cipientes resultados de la respuesta a la pandemia de Covid-19
en el mismo pais. En ambos casos se hacen evidentes nuevas
metodologias de participacion.

La segunda seccion de este texto plantea la necesidad de
ampliar las definiciones de participacion ciudadana para enten-
der la constante retroalimentacion que dan las acciones de calle
con las realizadas en linea. La rapida evolucion de herramientas
digitales ha cimbrado como los mexicanos participan, plantean-
do la necesidad de evaluar constantemente el tipo de estrategia
al respecto.

A partir del analisis hasta aqui proyectado, la tercera seccion
del texto busca identificar los principales retos para la participacion
ciudadana en México, asi como las oportunidades mas evidentes,
incluyendo los nuevos medios masivos de comunicacion, el flujo de
informacion y las nuevas guerras de des/informacion. Estos nuevos
espacios plantean desafios para participar, asi como para acceder
a esos espacios.

La ya no tan reciente aparicion de big data, la agregacion de gran-
des cantidades de pequerios datos, y su valor agregado para entender
tendencias, también esbozan nuevos retos para la participacion. Por
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ello, el texto concluye con una aproximacion a las posibilidades que
plantea la inteligencia artificial (1a) para generar posibilidades de parti-
cipacion y retroalimentacion de manera masiva e inmediata.

SECCION 1: LA PARTICIPACION

CIUDADANA EN MEKICO

Hubo un tiempo cuando la ciencia politica comparada sostenia gue
el Unico camino hacia la democracia era el de un sistema electoral
mayoritario y una cultura politica altamente homogeénea. Sin em-
bargo, el dia de hoy, como ironiza el politdlogo Gerhard Lehmbruch,
parece que todos los caminos llevan a “la Roma de la democracia”
(Schneider y Eberlein, 2015)

Distintas democracias contemporaneas estan compuestas por
representacion proporcional y una sociedad profundamente dividida
y, sin embargo, son estables y capaces de ser receptivas a cambios
de gobierno e innovacion politica tanto como las democracias mayo-
ritarias. De hecho, esto explica la reciente aparicion en la literatura de
términos como democracia proporcional, democracia de negociacion,
democracia de consenso 'y democracia de poder compartido -como
demuestran Arend Lijphart y Lehmbruch (Lijphart, 1977, 1984, 1999,
2008 y 2013; Lehmbruch, 1967, 1992, 1996, 2003 y 2012).

En ese sentido, la democracia actual se compone por una
sucesion de momentos que comienzan con un acto constituyente
y suceden con el Estado de derecho, la participacion, la responsabili-
dad, la deliberacion, la transparencia, entre otros, sin que por ello se
sustituya la legitimacion democratica (Innerarity, 2020). Para esto
ultimo, Innerarity propone privilegiar un acto de constante equilibrio
de los momentos, orquestando un conjunto de valores y procedi-
mientos entre los que se encuentra la participacion ciudadana.

Estoes, ala par de elecciones libres, juicio de los expertos, soberania
nacional, proteccion de las minorfas, primacia del derecho, autorida-
des independientes, rendicion de cuentas, deliberacion, representacion
(por citar algunos), la democracia se degrada cuando la participacion
ciudadana se obstaculiza o se excluye. Como menciona Innenarity: “No
hay democracia sin popularidad, efectividad y legalidad, pero tampoco
donde una de esas dimensiones se impone o excluye a las otras. Se
degrada la democracia cuando se absolutiza el momento plebiscitario
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0 la logica del clic, pero también cuando entregamos el poder a los
expertos e impedimoas la circulacion de las élites” (Innerarity, 2020).

Es en este marco gue nos interesa observar la participacion
ciudadana, un concepto tan dinamico como su ubicacion en el ejer-
cicio del poder. Esto es, lo que en un momento dado de la historia
se aceptd como una relacion saludable entre los diferentes grupos
de la sociedad, en otro resulta obsoleto. En ese mismo sentidg,
los mecanismos con los que un gobierno legitimaba antes sus
decisiones, puede parecer autoritario después.

Esto es de particular relevancia ante el creciente despres-
tigio de gobiernos, instituciones publicas, partidos, asi como
amplios sectores politicos alrededor del planeta. Frente a ello,
la participacion ciudadana y la figura misma de la ciudadania
se vuelven clave para la legitimidad de la democracia y el pacto
social del que depende el Estado. Sin participacion ciudadana no
hay democracia.

Como se implica a las sociedades en el gobierno debe ser
entendido, por lo tanto, como:

Una intervencion continua en su propio autogobierno a tra-
vés de una pluralidad de procedimientos, unos mas directos
y otros mas representativos, mediante légicas mayoritarias y
otras que no lo son, donde sea posible rechazar pero también
proponer, con espacios para el antagonismo pero también
para el acuerdo, que politicen y despoliticen los asuntos se-
gun lo gue convenga en cada caso, que permitan la expresion
de las emociones tanto como el ejercicio de la racionalidad
(Innerarity, 2020).

Este marco es importante para reflexionar sobre el gjercicio de
la ciudadania hoy dia, asi como sobre los elementos que la com-
ponen. Sin embargo, la pregunta sigue en la mesa: ¢qué es la
participacion ciudadana?

LA PARTICIPACION CIUDADANA

En una diversidad de acuerdos y convenios se ha establecido que
la participacion es un derecho basico en la construccion de las
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democracias. El precepto clave de ello es que la delegacion del
ejercicio del poder no es un acto incondicional irrevocable, y que es
a traves de la participacion ciudadana como se generan balances
en la administracion del Estado.

Desde esa perspectiva, podemos decir que una sociedad de-
mocratica es aqguella en la que sus individuos gozan de un pleno
gjercicio de la ciudadania entendida como:

El derecho y la disposicion de participar en una comunidad
politica, a través de la accion autorregulada, inclusiva, paci-
fica y responsable, con el abjetivo de optimizar el bienestar
publico vy garantizar la vigencia de los derechos civiles, po-
liticos, sociales, econémicos vy culturales. Los elementos de
la ciudadania involucran Ia participacion, la accion, la comu-
nidad, el bienestar social y el reconocimiento del ciudadano
a tener derechos y garantizar su defensa y apropiacion
(Martinez Colin, et al, 2012)

Si bien la ciudadania es un derecho, tamhién es un ejercicio que se
consolida por medio de la participacion. Evidentemente, la prime-
ra no se condiciona a la sequnda, pero es a traves de ella, en sus
diferentes formas, que se adquiere el sentido de colectividad;
se dinamizan las interacciones sociales; se impulsa el dialogo, y se
habilitan los contrapesos en un régimen democratico.

De la misma manera, si bien la accién de elegir autoridades
por la via libre es uno de los componentes mas basicos y esenciales
de la participacion, es apenas el inicio de una relacion amplia que
incluye la evaluacion del ejercicio gubernamental, la copartici-
pacion en acciones y decisiones de interés publico, y el balance
constante la ejecucion de recursos y el bienestar de las sociedades.
En ese sentido, es importante reconocer la diversidad de enfoques
y funciones de la participacion y los mecanismos que debe adoptar
en un afan de recoger diferentes posturas.

En 2016, el gohierno de Chile convocé al Consejo Nacional de
Participacion Ciudadana y Fortalecimiento de la Sociedad Civil con
el objetivo de brindar recomendaciones sobre su ley en la materia
(Congreso de la Ciudad de México, 2019). En su documentacion, el
consejo detalld los siguientes tipos de participacion:
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1 Participacion institucionalizada: es toda aquella que
la iniciativa gubernamental tiene regulada en una figura
especifica, abierta a la accion ciudadana, a la construccion de
espacios y mecanismos de articulacion entre Ias instituciones
gubernamentales y los diversos actores sociales;

2 Participacion no institucionalizada: es 1a accion colecti-
va que interviene y se organiza al margen de las instancias
gubernamentales; su regulacion, estrategias, estructura vy
movilizacion emana desde la organizacion de la sociedad;

3 Participacion sectorial: es la protagonizada por grupos o
sectores diversos organizados a partir de su condicion etaria,
sexual, de clase, de género, étnica o cualquier otra referida a
necesidades y causas de grupo. Atiende a su campo de inciden-
cia, no se remite necesariamente al ambito territorial, sino que
tiene un impacto general;

4  Participacion temdtica: es aquella protagonizada por colec-
tivos 0 grupos diversos organizados a partir de un campo de
interés y de incidencia especifico relacionado con su actividad
y practicas cotidianas, con la defensa de valores socialmente
relevantes o con tematicas y problematicas de interés publico
gue no se remite necesariamente al ambito territorial, sino que
tiene un impacto general, y

5 Participacion comunitaria: es el conjunto de acciones desa-
rrolladas por diversos sectores comunitarios en la busqueda de
soluciones a sus necesidades especificas. Se encuentra unida al
desarrollo territorial de un sector 0 una comunidad y tiene como eje
el mejoramiento de las condiciones de vida en la misma. Los proble-
mas de la comunidad pueden ser resueltos de manera endogena,
sin requerir la iniciativa de entes externos. Las soluciones se ajustan
a su entorno, porgue surgen del consenso de sus integrantes.

Recuperamos esta clasificacion, pues queremos resaltar la idea
neuralgica de que el valor de la participacion ciudadana es definido
en funcion del peso que genera en una gobernanza demacratica.
En ese sentido, los mecanismos que facilitan dicha participacion
pueden ser, como vemos en el caso de Chile, variados. Sin embargo,
en su esencia, significan la demostracién practica de un ejercicio
pleno de derechos en una sociedad dada.
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NIUELES DE PARTICIPACION

La calidad democratica también estd vinculada a los niveles y
calidad de la participacion ciudadana, a la incorporacion de la
poblacion en los procesos de toma de decisiones

y a la legitimidad del gobierno.

Luis F. Fernandez, Nosotrxs

Es importante establecer que los mecanismaos de participacion tienen
varias formas de interaccion y que, a su vez, responden a diferentes ob-
jetivos. Los primeros esfuerzos de categorizacion fueron realizados a
finales de los afios sesenta por Arnestein en su escalera de participacion
y han sido sofisticados v ajustados en diversas ocasiones por persona-
jes como Hambleton y Hoggett (1994) o Brager vy Specht (1973) y su
adaptacion por Shandy Arnberg (1996), entre otros (Guillen et al, 2009).

Esencialmente, esta nivelacion sirve para identificar las diferencias
entre grados de poder e influencia en los distintos tipos de participacion.
Asi se definen desde los ejercicios mas inocuos y de nula influencia,
como informar pobremente o levantar encuestas a placer con grupos
de ciudadanos, a atros niveles donde la interaccion va adquiriendo
mayor influencia con esquemas como las consultas mas amplias y
transparentes, la creacion de consejos v los modelos de cocreacion.

En la cima de esta escalera de participacion se ubican los nive-
les de mavyor influencia. En estos mecanismos, el poder ciudadano
se vuelve constante y vinculante, que es el estado mas alto posible.
Su instrumentacion se puede ver en parlamentos comunitarios o
los presupuestos participativos en los que se desarrolla la propues-
ta, se elige, se opera y se evalla, o en espacios de toma de decision,
como son los referendos y/o los plehiscitos.

ECNOLOGIA CIVICA

A medida que la tecnologia ha sido integrada en mas espacios
de interaccion humana, han ido surgiendo categorias que buscan
nombrarla y definirla. Tal es el caso de las relaciones alrededor del
espacio civico que han utilizado tecnologia para su facilitacion o
ampliacion. Asi, el concepto tecnologia civica es utilizado cada vez
mas comunmente e incluso han surgido diversas definiciones.
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US0S COMUNES DE TECNOLOGIA civica CUADRO 0O1.

3 Votacion: empleada para mejorar los procesos de votacion, ya
sea guias de votacion digital o herramientas para simplificar
los registros.

Accion comunitaria Gobierno abierto
Para propositos de este texto, recuperamos el concepto de tecnolo-
Foros vecinales Uso de datos gla civica como una clave que permite entender la retroalimentacion
entre los mecanismos de participacion ciudadana vy su nivel. Esto, a
Financiamiento colectivo Visualizacion y mapeo su vez, permite evaluar la calidad misma de la participacion en fun-

cion del papel que juega para legitimar la toma de decision colectiva
en un sistema de participacién democratica. Dicho sea de paso, es
en este marco conceptual como aqui evaluamos la innovacion en la

Informacion colectiva y memoria Transparencia y acceso a la informacion

Organizacion comunitaria \Votacion participacion ciudadana.
Intercambio entre pares Retroalimentacion Evolucion de los mecanismos de participacion
en México
Debate Tras una ola de gobiernos autoritarios en America Latina, los pro-

Derek Poppert (2018) se refiere a ella como la “tecnologia usada
para mejorar o influir de manera directa en temas de gobernan-
za, politica o asuntos socio-politicos”. Por otra parte, Jason Rowley
(2016) habla del conjunto de “productos, plataformas y servicios di-
sefiados especificamente para reducir la friccion entre ciudadanos
y gobiernos, atender problemas sociales y motivar a las personas a
estar mas involucradas en sus comunidades’”.

Segun la Fundacion Knight -que durante afios ha realizado inves-
tigaciones para entender las funciones, impacto y tipos de tecnologia
civica- existen dos grandes “familias”. La tecnologia orientada a la ac-
cion comunitaria, y aquella asociada a las herramientas de gobierno
abierto, y sus aplicaciones se pueden resumir en el siguiente cuadro.

Por otro lado, Poppert divide en tres los usos de la tecnologia civica:

1 GovTech: utilizada por gobiernos para mejorar la eficiencia
interna y la entrega de servicios, asi como para interactuar
hacia afuera con ciudadanos.

2 Incidencia: usada por organizaciones de la sociedad civil,
campafas politicas o ciudadanos comunes con fines socia-
les y politicos de incidencia.
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FUENTE:
Fundacion Knight.

cesos de transicion generaron la creacion de fuerzas politicas
diversas y confrontadas. Con esos equilibrios de contrapeso, la
sociedad civil ha seguido siendo relevante para promover la arti-
culacion vy el didlogo. En ese contexto, la transicion democratica
de México abarco peculiaridades que derivaron en el ecosistema de
participacion que conocemos hoy en dia.

Historicamente, la sociedad civil en México fue profundamen-
te asistencial o funcional a las estructuras paliticas y electorales
para ganar el poder. Con la llegada del Partido Accién Nacional a
la presidencia de la Republica en 2000 -tras 70 afos de régimen
politico priista- se cred una serie de instituciones y entidades
auténomas. Estas desempefiaron un papel crucial para aclarar
la importancia de una sociedad civil independiente, con fuertes
capacidades de incidencia.

Veinte afios después, surgen nuevos desafios, a medida que un
nuevo proyecto politico autodenominado de izquierda es liderado
por Andrés Manuel Lopez Obrador (amio) al frente del poder Ejecuti-
va nacional. Si bien este nuevo momento se ha visto caracterizado
por una confrontacion directa entre el presidente y algunos miem-
bros de la sociedad civil, los grupos empresariales o los medios de
comunicacion, es importante resaltar los avances relevantes que
nos trajeron a la coyuntura actual.
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En ese contexto, y como planted Barczak (2001), las herra-
mientas de democracia directa como el referéndum, Ia iniciativa
popular o el plebiscito, garantizan a los ciudadanos una partici-
pacion directa en los procesos de toma de decision. En el caso del
pals, usando a la Ciudad de México como ejemplo, hay que recordar
que el Estatuto de Gobierno del Distrito Federal, aprobado por el
Congreso de la Unién en 1994, reconocio en el nivel local tanto
mecanismos de iniciativa popular, como de plebiscito.

Este avance fue paradigmatico en el pais y Unicamente hasta
la reforma al articulo 71 de la Constitucion Politica de los Esta-
dos Unidos Mexicanos, publicada el 9 de agosto de 2012, es que
se reconocio el derecho de los ciudadanos a impulsar iniciativas
ciudadanas en el ambito nacional. Desde entonces, el mecanismo
ha sido utilizado poco -hubo 11 iniciativas entre 2012 y 2018-,
de Ias cuales Unicamente la llamada Ley 3 de 3 o la Ley General
de Responsabilidades Administrativas fue publicada en el Diario
Oficial de la Federacion en 2016. Pero el ejercicio sirve para re-
flexionar sobre la importancia de construir canales de participacion
ciudadana accesibles, efectivos y baratos para la poblacion.

SECCION 2: AMPLIAR LA MIRADA
DE LA PARTICIPACION CIUDADANA

Relacion entre mecanismos de participacion

y la crisis de representatividad

Como apunta Robert Dahl, “[a] medida que la cantidad de ciu-
dadanos aumenta mas alla de cierto limite -impreciso-, la
proporcion de ellos que puede congregarse para participar es
forzosamente cada vez menor” (Dahl, 2000). Lo que es mas, si a
esto sumamos la actual degradacion de la confianza en los parti-
dos politicos y otros 6rganos de representacion, es poco probable
que los ciudadanos mantengan compromiso con su participacion
activa. 0 incluso, como plantea Pogrebinschi (2013), los ciuda-
danos buscaran participar principalmente en decisiones gque
consideran de gran relevancia, pero se desentienden del ejercicio
participativo regular.
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Si bien en las Ultimas dos décadas se establecio una diversidad
de mecanismos de participacion ciudadana como los antes mencio-
nados y también la revocacion del mandato, el cabildo abierto, los
concejos vecinales, el presupuesto participativo y la consulta popular,
los instrumentos no necesariamente han mejorado la confianza en
partidos politicos y 6rganos de representacion, incluso si abrieron
la oportunidad para la participacion ciudadana a traves del voto
directo y universal mas alla de la eleccion de representantes.

De hecho, segun la Encuesta Nacional de Cultura Politica y Prac-
ticas Ciudadanas de 2012, en México ocho de cada diez ciudadanos
perciben la politica como un tema muy complicado o algo compli-
cado vy 65% declaran tener poco interés en ella.t Sobre la necesidad
que tiene nuestro sistema de contar con partidos paliticos, un tercio
de los encuestados los percibe como poco 0 nada necesarios. Del
total de la poblacion, 44% encuentra que para trabajar en una causa
comun resulta dificil o muy dificil organizarse con otros ciudadanos.
Para ocho de cada diez, el vato es el Unico mecanismo disponible
para decidir si el gobierno hace bien 0 mal las cosas.

Esta pobre percepcion sobre los mecanismos de participacion
ciudadana se entiende, en parte, dados los pocos resultados que
han generado hasta ahora. En el caso de la iniciativa ciudadana,
nuevamente como ejemplo, parece que la herramienta sirve mas
para provocar una discusion legislativa que para modificar en si
el marco legal.

En ese sentido, la percepcion de legitimidad e impacto se redu-
cen, y los mecanismos pierden su valor, toda vez que en su practica
se diluye el espiritu de la participacion ciudadana, ya sea por mala
voluntad, desinformacion o encubrimiento de la informacién, o por
simulacion politica. Esto Ultimo ha sido una particularidad carac-
teristica de la cultura politica mexicana y se puede apreciar en los
ejercicios antes referidos.

Otro ejemplo relevante es el del mecanismo de parlamento
abierto que en muchos de los casos parece mas una simulacion
de escucha o una herramienta para comprar tiempo en el proceso
legislativo. Si bien la figura, novedosa e ideal, promueve un con-
greso democratico moderno donde la pluralidad, la diversidad, el

1 Quinta Encuesta Nacional de Cultura Politica y Practicas Ciudadanas, Segob, 2012.
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escrutinio y la participacion son el valor central, en la practica han
venido a sustituir los antiguos “foros”, en los cuales los programas
eran definidos por los congresistas mismos. Esto es, el parlamento
abierto tiene poco de abierto en la practica.2

La experiencia de los cabildos
autoconvocados en Chile

A forma de experiencia comparada, vale el esfuerzo mirar los cabil-
dos autoconvocados que emergieron en Chile, fruto de las masivas
movilizaciones sociales de finales de 2019 y comienzos de 2020,
y producto de los cuales el pais avanza rumbo a un referéndum
para iniciar la redacciéon de un nuevo texto constitucional. Estos
cabildos, como su nombre lo indica, fueron autoconvocados por
la ciudadania misma para encontrarse en consultorios, recintos
educacionales, juntas de vecinos, lugares de trabajo, centros
culturales, o sitios que permitan la reflexion colectiva.

Hubo cabildos convocados por comunidades especificas, como
la cultural y que se establecieron como ejercicios de diagnostico,
priorizacion de desafios e ideas para el futuro. Ocurrig lo mismo
en temas ambientales o de salud. Hubo jornadas dedicadas a la
atencion de temas barriales e incluso empresas que organizaron
Sus propios cabildos para tratar temas internos de funcionamiento
y toma de decisiones, y de coémo imaginar el futuro.

A partir del estallido social de octubre de 2019, se realizaron
centenares de ejercicios de deliberacion colectiva. Muchos de ellos
ni siquiera fueron sistematizados ni recogidos, pero detonaron
un proceso de repolitizacion y promocion del tejido social que
seguramente seqguira teniendo eco en la cultura de la participacion
autoconvocada en los afos por venir.

Como vemos en el ejercicio del parlamento abierto vs los cabildos
autoconvocados en Chile, la participacion ciudadana encontrara la uti-
lidad de los mecanismos seguin su eficiencia y transparencia, con el
objetivo de gozar de legitimidad y, por lo tanto, de ser Utiles en si mis-

2 EParaleer mas sobre el mecanismo de parlamento abierto, véase: “; Para qué
un Parlamento Abierto?”, en Animal Politico, refiriendo al caso de Fundar,
Centro de Analisis e Investigacion. Disponible en https://bit.ly/3HCoxUN
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mas. Para promover y robustecer la participacion ciudadana, dichos
mecanismos deben enaltecer la pluralidad y la diversidad, y reflejar la
complejidad en las formas de organizacion e interaccion social.

En la medida en la que estos mecanismos no respondan a
las necesidades de representatividad de una sociedad dada, es-
tructuras de la sociedad civil organizada con seguridad buscara
mecanismos alternos de participacion con el animo de incidir en
el proceso de toma de decisiones publicas, ya sea en los poderes
Legislativo, en el Ejecutivo 0 en el Judicial, dependiendo de su
objetivo. Por ellg, vale el esfuerzo reparar en el andamiaje para
promover el asociativismo.

DERECHO ¥ PROMOCION
DEL ASOCIATIVISMO

El asociativismo en México es normado por la llamada Ley de fo-
mento a las actividades realizadas por las organizaciones de la
sociedad civil, donde se estipula un registro federal (a través de una
clave referida como clave Unica de inscripcion, Cluni) para acceder
a apayos vy estimulos que otorguen las dependencias y entidades
federativas. Mas alla del conocido vy criticado recorte presupuestal
en anos recientes para este tipo de actividad, es importante resal-
tar el burocratico y complejo proceso para establecer personeria
legal que permita la participacion ciudadana.

En ese sentido, y al igual gue con otros mecanismos de participa-
cion antes referidos, parece gue el marco legal para las organizaciones
civiles estd pensado para desincentivar su existencia o continuidad.
De hecho, esto se puede observar en el numero de organizaciones
que tiene México frente a otros paises de similar tamafia: el registro
oficial plantea la existencia de poco mas 32 mil organizaciones, ubi-
cando la media nacional en apenas 27 organizaciones por cada 100
mil habitantes, en tanto que en Estados Unidos la relacion es de 670;
en Chile 650; en Argentina 270 y en Brasil 170 (Garcia, 2019).

Una de las razones detras de esta disparidad sin duda tiene que
ver con el numero de pasos burocraticos y los costos asociados
que representa registrar una organizacion civil en Mexico, a diferencia
de otros paises, cuyo proceso se simplifica. Es normal escuchar en
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México de organizaciones que tardan hasta 10 meses en lograr
abrir una cuenta de banco organizacional.

Si bien México avanzo de forma importante en la aprobacion
de nuevos mecanismos que permitieran la participacion ciu-
dadana de manera general, el uso de estos ha sido pobre y en
parte se debe al poco esfuerzo invertido en permitir y promover
el asociativismo en México, una tarea pendiente para los grupos
gue historicamente han fomentado la participacion ciudadana.

LA PARTICIPACION EN MEKICO:
DEL SISMO DE 13985 A
LA PANDEMIA DE COVID-19

Como hemos visto hasta ahora, la participacion ciudadana se
ha encontrado con importantes obstaculos a lo largo de la his-
toria nacional, transitando de un sistema democratico, con
arraigadas practicas autoritarias, a uno abierto, con incipientes
mecanismos formales con los que en las ultimas dos décadas
apenas se experimento.

Segun, Jorge Javier Romero, en México:

[aldemas de la profunda reforma electoral, basamento del
nuevo pacto de elites, que finalmente periclitd con la eleccion
federal del ano pasado [2018], el cambio institucional de la se-
gunda mitad de la década de 1990 incluyt una transformacion
profunda de la Suprema Corte de Justicia, para fortalecerla y
convertirla en un tribunal de constitucionalidad, con capacidad
para dirimir controversias entre poderes y entre ordenes de
gobierno —federal, estatales y municipales—. Asi emergid un
nuevo régimen, que dejo atras el consolidado en 1946, cuando
se consolido el arreglo de partido practicamente Unico, como
lo llamo el entonces presidente Ernesto Zedillo (Romero, 2019).

En ese sentido, superando la apatia generada por la cerrazén de un
sistema democratico cuya alta concentracion del poder facilito la
cleptocracia y la corrupcion politica, la participacion ciudadana tras-
cendio de manera organica los escasos y complejos mecanismos que
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mantuvieron los costos de participacion por el cielo. Esto se obser-
va en la aparicion misma de la llamada sociedad civil organizada a
finales de la década de los afios ochenta, particularmente en res-
puesta al terremoto de septiembre de 1985.

Con la aparicion de nuevos mecanismos de participacion vy
la reforma antes referida al tribunal supremo, la sociedad civil
de la década de los afios noventa adquirio una serie de nuevas
habilidades y estrategias para incidir en los pesos y contrapesos
del sistema democratico. La profesionalizacion de dicha partici-
pacion se reflejo en esos afios en la aparicion de organizaciones
dedicadas a temas especificos de interés publico o a la especiali-
zacion en algun proceso de incidencia en lo publico.

Aunado al litigio estratégico, las herramientas de pedagogia vy
presion parlamentaria se multiplicaron con las plataformas gue a
partir de este siglo significaron las redes sociales, las nuevas tecnolo-
gias y la Internet como acelerador de la organizacion sacial. De hecho,
sobra mirar algunos de los ejemplos que 30 afios después produjo el
terremoto de 2017 para entender la gigantesca evolucion que la par-
ticipacion ciudadana tuvo en el pais, ya sea en su cantidad, su calidad
0 los mecanismos v la efectividad que tienen las acciones realizadas.

El 19 de septiembre de 2017, tras un fuerte sismo en el centro del
pais, un grupo de ciudadanos (entre quienes se encontraban diversos
activistas, periodistas y programadores) lanzaron el hashtag #Verifica-
do19s para recuperar datos Utiles. Segun recuenta Sophia Hernandez:

Mientras algunos se enfocaron en la creacion de un mapa
digital que registrara derrumbes, edificios en riesgo de colapso,
refugios y centros de acopio; otros trabajaron para crear una
base de datos con informacion detallada sobre las necesidades
y riesgos en tiempo real de cada ubicacion, recopilando infor-
macion con el apoyo de redes sociales. Esto llevo a la creacion
del hashtag #Verificado19s, en referencia a informacion verifi-
cada... (Hernandez, 2017).

En un segundo momento, algunas grupos ciudadanos consalida-
ron esfuerzos de presion politica con el objetivo de integrar un
fondo Unico que, con los principios de transparencia vy eficien-
Cia, permitiera hacer frente a la duplicidad de funciones, al uso
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clientelar de los programas sociales, a la corrupcion y a la au-
sencia de coordinacion entre los principales actores relevantes
que participarian en los procesos de reconstruccion. La organi-
zacion civil Nosotrxs convoco a colectivos de damnificados para
trabajar en conjunto con las autoridades por una reedificacion
efectiva. El movimiento se convirtio rapidamente en un referen-
te de organizacion de damnificados para externar los problemas
y retos que enfrentaban diferentes grupos de personas afecta-
das por desastres naturales.

Ejercicios como los antes mencionados muestran con claridad
una vibrante participacion ciudadana que explota los recursos
tecnologicos a la mano vy trasciende los mecanismos formales de
participacion, para organizarse, incidir y movilizar a mas personas.
En otras latitudes, la mirada comparada nos recuerda las expe-
riencias del Instituto Update (www.institutoupdate.org.br) y Nossas
Cidades (www.nossas.org) en Brasil, o Ciudadania Inteligente (www.
ciudadaniai.org) en Chile.

Tras la facilidad gue plataformas como Avaaz o Change.org
ofrecieron a la ciudadania para exigir atencion o generar presion,
las tres organizaciones antes mencionadas son experiencias de
la interseccion entre informacion, nuevas tecnologias y sistema-
tizacion de metodologias para la movilizacion, la organizacion y
la incidencia. Al observar su propia experiencia reiterada, estos
organos funcionan como plataformas de tecnologia civica que
permiten agilizar y mejorar el impacto, con objetivo, de resultados.

En ese sentido, la innovacion en la participacion ciudadana
desborda por fuera de los mecanismos formales de participacion
y promueve nuevas dinamicas en el sistema democratico. Esto se
observa, mas recientemente, en la respuesta que distintos gru-
pos civiles tuvieron ante la pandemia de Covid-19 en México. La
plataforma #MiBarrioMeRespalda (www.eldiadespues.mx) retoma
el ejercicio de agregacion de informacion y redireccionamiento de
ayuda a nodos ciudadanos criticos o prioritarios, una experiencia
que ya habia probado ser efectiva en el sismo de 2017.

Mientras tanto, la plataforma VerifiCovid (www.verificovid.mx)
diariamente publicd pequefias capsulas de audio identificando v
corrigiendo noticias falsas que se transmiten en los medios na-
cionales. Serendipia (www.serendipia.digital), por su parte, retoma
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los datos oficiales de las autoridades de salud y los convierte en
OpenData agregada en archivos disponibles para la libre descarga
de ciudadanos, analistas y periodistas.

Estas experiencias, apenas ejemplos dentro de un mar de
acciones de participacion, ofrecen una pequefia muestra del rico
ecosistema que componen individuos, grupos civiles formales e
informales, activistas, programadores y periodistas. Enfrentados
ante un aparente rezago institucional que mantiene altos costos
de entrada para la participacion ciudadana, la reaccion ante la
emergencia y/o la oportunidad muestra la capacidad creativa que
existe hay en el espacio civico en México.

SECCION 3: RETOS A
LA PARTICIPACION CIUDADANA

Participacion y democracia en el mundo digital

Los que hacen imposible una revolucion pacifica
haran inevitable una revolucion violenta
John F. Kennedy

El desarrollo y la adopcion de herramientas digitales ha influido irre-
versiblemente en casi todos los ambitos de Ias relaciones humanas.
Desde la educacion, hasta la salud o la agricultura, la tecnologia ha
sido integrada para cumplir con muchos objetivos, incluyendo facili-
tar el flujo de procesos para mejorar almacenamiento y tratamiento
de informacion. Como revisamos, al hablar de “tecnologia civica”, el
impacto en la democracia y la participacion no ha sido menor y esto
aporta componentes pasitivos en respuesta.

Por un lado, se amplio la cantidad, calidad, accesibilidad y funcio-
nes de las herramientas asociadas a la participacion. Empezando por
el nivel mas basico de acceso a la informacion, se han desarrollado
diversas plataformas para obtener, entender y procesar datos; para
hacerlos comprensibles. Con el avance de la tecnologfa, también se
ha ampliado la capacidad de registro, memoria vy difusion de hechos
de interés publico.
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Cada vez es mas sencillo recoger evidencia (fotos, videos, tes-
timonios) sobre sucesos que puedan ser relevantes, y mostrarlos
publicamente para denunciar, generar conciencia o simplemente
promover la informacion de primera mano. Igualmente, se ha sim-
plificado la construccion de herramientas que faciliten el acceso
a registros historicos permitiendo, a su vez, dar seguimiento al
avance de procesos 0 €asos.

Para facilitar los ejercicios de toma de decision, también se
han disefiado diversas herramientas, algunas de las cuales in-
corporan espacios de deliberacion para facilitar el intercambio
de ideas. Otras permiten comentar o editar sobre propuestas o
indicaciones existentes, y unas mas habilitan la posibilidad de ele-
gir entre diversas opciones y/o proveen informacion sencilla con
el afan de facilitar la toma de decisiones. Desde esta perspecti-
va, la mayoria de los mecanismos tradicionales de participacion
-las asambleas, las elecciones, la colaboracion, los debates, entre
otros- tienen un correlato digital.

Una de las grandes promesas de la relacion entre tecnologia
y democracia es la reduccion de las barreras de entrada. La vi-
sion planteaba que con tan solo un dispositivo electrénico y una
conexién a Internet, cualquier persona podria participar en el
debate publico de manera directa y desde cualquier lugar. Si bien,
efectivamente, la tecnologia ha habilitado muchos y muy diversos
espacios, en una serie de analisis de casos como el de Tiago Peixoto
y Micah Sifry (2017), se ha identificado que mas no necesariamente
significa mejor participacion o participacion mas diversa.

Con la llegada de plataformas digitales para recibir denuncias
ciudadanas o para fomentar el dialogo entre ciudadania y autorida-
des, se ha documentado que, si bien ha aumentado la cantidad total
de personas que se involucran, el perfil de quien mas participa y la
v0Z que mas peso tiene suele venir primordialmente de hombres
con altos niveles de educacion y en zonas urbanas, quienes ya con-
formaban el grupo de poblacion que participaba con anterioridad.
De ahi se desprende, quiza, el aspecto mas negativo o peligroso de
la infraestructura digital para la participacion: que se abran mas
alternativas con el objetivo de gue mas personas se involucren, pero
que al final sean escuchadas las mismas voces de siempre.

Por ello es importante establecer una serie de pautas al abor-
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dar los beneficios y objetivos de las plataformas digitales coma
parte de esquemas de participacion amplios. Algunos puntos por
tomar en cuenta son los siguientes:

— Complemento, no suplemento: las herramientas digitales
han llegado a ampliar la oferta de la participacion y ahi esta
su valor, no en suplir los mecanismos existentes. Incluso es
preferible que haya mecanismos redundantes a que haya
areas de la vida publica que sean impenetrables para quien
tenga interés en involucrarse.

— Acercarse a donde esta el movimiento: es comun que,
cuando hay una iniciativa 0 entidad interesada en promover
algun esquema de participacion, se piense gue crear una he-
rramienta para ese fin es la mejor idea. Sin embargo, tanto
por eficiencia en los recursos por invertir, como por la efica-
cia en facilitar la interaccion, la mejor opcién es buscar las
herramientas que ya estan siendo utilizadas por los grupos
objetivo con quien se quiere trabajar, y procurar integrar en
ellas los temas con que se pretende fomentar mejor partici-
pacion. Por ejemplo, si se quiere promover un debate sobre
un tema en particular, en lugar de crear una herramienta con
la cual se transmita e invite a conocer mas, siempre sera mas
eficaz sumarse a las redes sociales, medios 0 entornos digita-
les donde la gente ya participa, y abrir el debate ah.

— La flexibilidad abre posibilidades: cuando una reunién o
asamblea presencial se extiende mas de la cuenta, suele generar
agotamiento 0 hartazgo. Incluso puede desincentivar a que 1as
personas regresen. Sin embargo, en el mundo digital, si una per-
sona quiere pasar de cinco debates de manera simultanea y tiene
el interés de participar durante 10 hs seguidas en una discusion,
es viable. Las herramientas digitales deben proveer a la persona
participante la posibilidad de informarse mas o participar mas si
lo desea, y consultar mas si asi lo requiere. En ese sentido, clara-
mente tiene que existir la capacidad instalada para administrar
esta diversidad, pero permitir un involucramiento a la medida,
interés y capacidad. Como elemento adicional, es importante
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entender que, a medida en que las generaciones son cada vez
mas nativas digitales, el consumo de informacion se vuelve insu-
ficiente ante la capacidad y necesidad de asumir el protagonismo
en la generacion de contenido. Si existe desconocimiento de la
cultura digital de las poblaciones a guienes se pretende incluir,
probablemente no se aproveche todo el potencial disponible.

Retorno de la inversidn participativa: si una persona par-
ticipa algunas veces y su inversion de tiempo y dedicacion
no genera ninguna respuesta, probablemente termine con
frustracion y desinterés de regresar a involucrarse en el es-
pacio civico. Una de las grandes virtudes de las herramientas
digitales es su capacidad para automatizar todos, varios o
algunos de sus procesos. En ese sentido, las herramientas
digitales de participacion deben contar con avisos que le
permitan a la gente saber en qué se esta convirtiendo el
tiempo e impetu que le ha dedicado a su causa, y saber,
asimismo, cuales son los siguientes pasos, incluso si los
resultados pudieran no ser favorables.

La ciudadania perfecta es un unicornio: uno de los grandes
objetivos de la tecnologia es simplificar la complejidad v reducir
las barreras de entrada a la construccion y fortalecimiento de
las democracias. Si al disefiar herramientas o procesos digitales
imaginamos que quien participe sera una persona ejemplar, in-
formada, con tiempa disponible y voluntad en cuantas etapas
sea necesario, probablemente nos encontremaos con gque esas
personas en la realidad sean muy pocas. Es imperativo abrir los
espacios digitales con lo mas basico e ir abriendo otros mas a
medida que el interés de las personas lo impulse. Si tenemos
que dar una serie de talleres para explicar como se utilizan las
herramientas de participacion, lo mas probable es que caigan
en desuso antes de ser adoptadas.

Transparencia en todo el proceso. Todo: es importante que,
si se pretende fomentar una democracia mas activa, con una
mejor distribucion del poder, las herramientas digitales que
acompanien esta inquietud deben ser transparentes al clarificar
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desde su objetivos, hasta su proceso de disefo, los algoritmos
que utiliza y los resultados que obtiene. Si una persona que
participa es incapaz de ver como se procesa la informacion
que genera y en qué deriva, sera imposible reconocer que la
democracia en realidad se esta fortaleciendo y solo se seguira
reproduciendo el modelo de “todos participamos, pero solo los
mismos de siempre deciden”. Ademas, es importante, siempre,
asegurar a quien participe que sus datos personales seran
protegidos segun las regulaciones pertinentes.

— Atender la brecha digital: se entiende por ésta la relacion entre
las personas que tienen acceso y conocimiento de las tecnolo-
gias de informacién y comunicacion (incluyendo la conectividad)
y quienes no. Si bien cada dia hay mas personas vinculadas, la
realidad es que existen muchas brechas en las que se profundi-
za esta diferencia. En México, un pais con profundas y diversas
desigualdades, la diferencia no puede verse unicamente en el
numero absoluto de personas conectadas, sino en las diferen-
cias por sector. Existe una brecha profunda entre los sectores
urbano vy el rural, asi como brechas generacionales. Con esa
comprension en la complejidad, es importante disefiar procesos
gue atiendan todas las variables y que ofrezcan mecanismaos
capaces de incluir a las mayarias y las minorias.

— Atender la brecha democratica: en sequimiento a varios de
los puntos anteriores, es importante reconocer que en una
poblacion siempre existiran diferentes niveles de conocimiento
y capacidad respecto del funcionamiento de las democracias,
sus estructuras y las decisiones que estan en juego. Lejos de
ver esto como una condicion de exclusion en la gue Unicamen-
te las personas mas informadas puedan participar, debe ser la
pauta para el disefio de herramientas -digitales y no- capaces
de recoger la diversidad de conocimientos e inquietudes, y de
procurar una constante capacitacion en cultura civica.

Si una herramienta digital restringe mas que habilitar, si desincen-

tiva mas que motivar, si aliena mas que integrar, entonces no esta
cumpliendo su objetivo mas esencial. En ese sentido, es importante

P (09— 3 2 9



reconocer gue no hay una herramienta o mecanismo de participa-
cion que sea una bala de plata'y que sea capaz de satisfacer todas
las necesidades para todos los grupos en todas las ocasiones.

Con ese reconocimiento, es importante establecer que el
mejor modelo de participacion es aquel que abre los escenarios
suficientes para recoger la mayor cantidad de las voces de una
sociedad, ya sea presencial o digitalmente, para poblaciones con
mas 0 menos conocimiento. Ademas, se debe reconocer que la di-
versidad de raza, genero y etnia, en la participacion, siempre sera
condicion de mayor riqueza, legitimidad y confianza, y definira la
base de una sociedad capaz de escucharse y entenderse.

DESAFIOS ADICIONALES

A medida que este texto se escribe, nuevos desafios van surgien-
do, asociados a una tecnologia que evoluciona cada segundo. Por
eso, mas alla de establecer pautas o reflexiones detalladas sobre
aspectos o aplicativos puntuales, consideramos clave puntualizar
algunas de las tendencias mas influyentes de los ultimos afios.

Veracidad de la informacion y papel de los medios
Ante diversas situaciones de interes publico que van desde elec-
ciones, hasta plebiscitos de relevancia nacional o el manejo de
una pandemia, hemos visto incontables casos en los cuales las
noticias falsas y/o engafiosas generan una influencia considera-
ble. Segun un estudio del Instituto Reuters, de la Universidad de
Oxford, en Reino Unido, la infodemia de noticias falsas es una
mezcla de diversos fenémenos: primero, la creacion de notas que
van desde las recontextualizadas o ligeramente falseadas, hasta
las noticias fabricadas completamente. Luego, para la difusion,
ademas de los medios efimeros creados para difundir ese tipo
de noticias, los principales agentes de resonancia son las figuras
publicas de gran nimero de seguidores. De ahi, los medios tradi-
cionales retoman las notas y vuelven a difundir. Finalmente, 1as
redes sociales han sido incapaces de generar filtros suficientes
para ello y las noticias identificadas como falsas se mantienen en
las plataformas aun a pesar de ser denunciadas.?

Ante eso, primero es necesario aceptar gue hoy dia las he-
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rramientas y medios para adecuar, truguear o crear notas falsas
enfocadas a desinformar, son mas accesibles que nunca. De
ahi, es importante reconocer la importancia de contar con una
cultura de la verificacion, ya sea promovida por instituciones
dedicadas a ello, como Chequeado, en Argentina, por medios
tradicionales que tengan espacios dedicados a ello para contras-
tar o sencillamente por las personas usuarias que tengan mayor
cautela de la informacion que comparten, y que se fomente una
verificacion ciudadana.

En ese sentido, es vital que las personas que tengan acceso a
audiencias grandes asuman mavyor responsabilidad respecto del
contenido que se difunde, al igual que los medios tradicionales,
quienes deben aumentar el estandar de su verificacion de in-
formacion y evitar a toda costa la difusion de cualquier tipo de
noticia no veraz.

Datos y mas datos

El caso de Cambridge Analytica exhibié a una entidad con la ca-
pacidad de realizar un analisis profundo de los datos de amplios
sectores de la poblacién estadounidense y construir, a partir de
ello, una serie de estrategias para influir en las decisiones asocia-
das a una campana electoral. Es importante aclarar que dichos
datos fueron obtenidos de manera engafnosa, sin el consentimien-
to de las personas usuarias. Con este caso se puso de manifiesto
una serie de factores por considerar:

Primero, la importancia de una regulacion detallada y rigurosa
respecto del uso y aprovechamiento de los datos, y en particular
la informacion privada de las personas, asi como su propiedad.
Ademas, es fundamental que la ciudadania cuente con el conoci-
miento suficiente sobre el valor de su informacion y la necesidad
de cuidarla. Segundo, reconocer que hoy en dia se generan mas
datos por segundo gue en ningun otro momento en la historia de la
humanidad y que contar con la capacidad para analizar y procesar
grandes cantidades de informacion es algo que se debe hacer de

3 Types, Sources, and Claims of Covid-19 Misinformation Authors: J. Scott
Brennen, Felix M. Simon, Philip N. Howard, y Rasmus Kleis Nielsen. Disponi-
ble en https://bit.ly/3MqPIWf19-misinformation
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manera responsable y transparente, y que debe existir una tra-
zabilidad respecto de como, quién y por que se utilizan los datos,
poniendo al centro la integridad de la ciudadania, su privacidad y
sus derechos.

Inteligencia artificial, 1

Los avances tecnologicos en materia de ia son veloces, contunden-
tes e impactantes en cuanto a las funcionalidades que habilitan:
desde bots capaces de conversar, atender y resolver dudas, hasta
el desarrollo de modelos probabilisticos para predecir enferme-
dades, crimenes o tendencias de consumo. Las posibilidades son
infinitas y, una vez mas, quien cuenta con la capacidad para de-
sarrollar los algoritmos que alimentan la 14, tienen el poder para
“educar” a esta inteligencia para que analice, desarrolle y produz-
ca aquello que le es encomendado, pero también para discriminar
y filtrar con sesgos.

Ninguna tecnologia es absolutamente neutral, ya que adquiere
la mirada y posicionamiento de quien la desarrolla. Al respecto, el
Al Institute generd un estudio que identifica una profunda crisis de
falta de diversidad en el ecosistemna de especialistas de 1a tanto en
materia de género, como de raza, y comoa las consecuencias de ello
genera una serie de sistemas discriminatorios (West et al, 2019).
Frente a ello, hay una urgencia de formentar mayor diversidad en
los equipos de desarrollo, mayor transparencia de los algoritmos, y
una reevaluacion vy redisefio de los sistemas de 14 encargados de
clasificar, detectar y predecir situaciones en relacion con la raza
y el géenero.

La s puede ayudar y potenciar, en gran medida, la capacidad
de las instituciones para ser mas responsivas, generar una me-
jor y mas pertinente atencion. Pero solo sera posible si quien lo
impulsa es capaz de imprimir una mirada basada en la justicia
y la equidad, y si la sociedad implicada tiene la posibilidad de
fiscalizar el disefio motor.
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CONCLUSIONES: INNOUACION

EN LA PARTICIPACION
CIUDADANA EN MEKICO

Como hemos elaborado hasta aqui, las caracteristicas de partici-
pacion ciudadana en un lugar y un momento determinados son el
reflejo de las tensiones entre una sociedad, sus necesidades y la
fluidez con las cuales se cumplen los acuerdos de esta sociedad
con sus instituciones. Los mecanismos que facilitan la participa-
cion ciudadana en Meéxico, ademas de burocraticos y con altos
costos de entrada, se encuentran hoy rebasados por mecanismos
informales de presion y movilizacion.

Si bien eso no es suficiente, es importante reconocer gue
la aparicion de dichos mecanismos es tambien reflejo de una
evolucion democratica en el sistema politico mexicano, fruto de
importantes esfuerzos de reforma, transparencia y pluralidad (in-
cluyendo la dimension de género) durante las ultimas tres decadas.
En ese sentido, la participacion no ocurre en un limbo.

Por un lado, una importante época de profesionalizaciony es-
pecializacion de la sociedad civil, a pesar de los retos sistémicos al
asociativismo, han permitido que el dia de hoy exista gran niumero
de grupos ciudadanos organizados que estan incidiendo en temas
clave de la agenda publica, asf como laborando en la promocion vy
defensa de los derechos humanos. Entre dichos grupos se encuen-
tran tambien algunos que han profundizado en torno al derecho
mismo de participacion reconocido por la Constitucion.

Por otro lado, los avances tecnologicos vy la velocidad de la co-
municacion han permitido una importante evolucion en el ejercicio
de la participacion ciudadana. En ocasiones, la sistematizacion de
metodologias de movilizacion y organizacion han, incluso, permiti-
do consolidar nuevas tecnologias civicas, asi como cambios reales
e importantes en el marco legal y/o el avance de los derechos
humanos. Es decir, los vehiculos de participacion contribuyen a la
forma que ocupa la participacion.

En ese sentido, es importante anotar al menos tres principales
retos a la participacion. Primero, la agenda para simplificar el aso-
ciativismo en México y promover una filantropia local, transparente
y responsable, ha estado virtualmente abandonada durante los Ulti-
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mos afios. Fuera de loables esfuerzos de ciudadanos ejemplares que
publicaron gufas para navegar en el complejo proceso hoy vigente,
no existe una vision politica seria para promover las diferentes
formas de la participacion ciudadana.

Esto se empantana incluso mas, toda vez que el presidente Lopez
Obrador establece una narrativa oficial sobre las organizaciones
fifi que demuestra un profundo desconocimiento y/o un desprecio
incomprensible de la importante labor y aporte a lo publico que
hacen una muy diversa y amplia red de organizaciones. En un pais
donde los periodistas y los defensores de derechos humanos son
asesinados impunemente, polemizar con su figura a la ligera es una
irresponsabilidad absoluta.

Segundo, los mecanismos formales de participacion no pueden
ni deben caer en la simulacion politica que se vislumbra en algunos.
Para ello, es necesario afinar las reglas de operacion y reducir los
costos de participacion que algunos mantienen. Ademas, es nece-
saria una revision de fondo a la regulacion de los partidos politicos,
con el objetivo de promaover mayor pluralidad en el equilibrio del
poder publico.

Tercero, los ciudadanos deben reconocer gue las herramientas
de organizacién, comunicacion, activismo e incidencia estan mas
disponibles que nunca antes. Sin embargo, todas ellas sélo seran de
utilidad Unicamente si existe un tejido social capaz de soportar el
impulso de las causas que emerjan. Incluso con sistemas solidos de
organizacion ciudadana equipados con capacidad operativa, la rela-
cion entre autoridades y sociedad, puede generar nuevos balances
menos enfocados en la dependencia y mas asociados a un sistema
de contrapesos realmente democratico.

Como vimos en los casos de emergencia debido a desastres
naturales o crisis de salud publica, 1as y los mexicanos son ejemplo
de innovacion en la participacion ciudadana, asi como en lo que se
refiere a su uso de la Internet para organizar, mavilizar e incidir en
los asuntos de interés publico. Sin embargo, la desconexion que ello
tiene de la credibilidad de la que gozan partidos politicos e institucio-
nes del Estado, debe llamar nuestra atencion urgente.

Los mecanismos formales de participacion son hoy rancios y bu-
rocraticos, ademas de establecer altisimos costos de participacion.
En muchas ocasiones, por si no fuera suficiente, son instrumentos
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de simulacién politica y clientelismo, que dan como resultado una
sociedad aparentemente desinteresada 0 apatica -nada mas lejos
de la verdad-. Sin embargo, para que el uso de estos mecanismas se
expanda, es necesario gue quienes participan puedan ver el impacto
de sus acciones.

Esta necesidad de transparencia se facilita en la medida en la
que la Internet facilita y acelera la comunicacion. Esto es, las plata-
formas digitales son una avenida que funciona en dos sentidos. Por
un lado, promueven nuevos metodos y caminos para la participacion,
que desbordan por fuera de los mecanismos formales mencionados.
Por el otro, representan una oportunidad para gue los funcionarios
publicos complementen, mejoren y amplien su relacion con quienes
participan y con la sociedad en su conjunto.

Par ello, es vital que se vuelvan comprometidos aliados de la
cultura de la participacion ciudadana, y guardianes de su buena
salud y dinamismo. Con ello, para decirlo en pocas palabras, todos
ganamos. Porque para cambiar la politica, necesitamos hacerla, vy
hacer de la politica una herramienta accesible y ajustable.

Una sociedad con la capacidad de organizarse de manera auto-
noma, de resolver aspectos importantes sobre la toma de decisiones
en funcion del bienestar colectivo o el interés publico, sera una so-
ciedad libre, capaz de participar politicamente y de modificar, exigir
y presionar al sistema de gobierno que le rige. Esta es la base de la
democracia plena gue México tiene el potencial de alcanzar.
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a economia es la ciencia que se encarga de la opti-
mizacion de recursos escasos para diversos fines. La
economia digital permite la utilizacion de las nuevas
tecnologias de la informacion y comunicacion (7ic) para
administrar de mejor forma dichos recursos escasos.

Las mic proporcionan instrumentos para el procesamiento, ad-
ministracion vy distribucion de informacion por medio de diferentes
dispositivos tecnologicos, tales como: computadoras, teléfonos mo-
viles, tabletas, televisiones, videojuegos, entre otros, que utilizan la
Internet como plataforma para la produccion, distribucién y consu-
mo de bienes y servicios que satisfacen necesidades de la sociedad.
De acuerdo con Hernandez (2018), para que este tipo de economia
funcione, se requiere tanto de Tic como de usuarios y una infraestruc-
tura de red que permita la conexion entre ellos; ademas, involucra
un gran numero de agentes como el gobierno, empresas energeéticas
y de telecomunicaciones, proveedores de servicios de negocios y co-
mercio, derechos de propiedad, capital humano, entre otros.

Entre los principales atributos que debe tener la economia digi-
tal destacan que debe ser: i) digitalizada y rastreable (para analizar
el comportamiento de los usuarios); i) conectada (para vincular a
proveedores, consumidores, trabajadores, por mencionar algunos);
ili) compartida (se comparte una gran cantidad de informacion
para la creacion de campafas exitosas de mercadeo); iv) perso-
nalizada (para la creacion de productos especificos y optimizacion
logistica); v) directa (permite eludir intermediarios); y vi) globaliza-
da (no importa la procedencia del comercio dada la gran cobertura
de Internet) (Hernandez, 2018).

El acceso a diferentes mercados de forma sencilla a precios
competitivos, el crecimiento escalable de las organizaciones con
modelos basados en Ias Tic, que generan menores costas; el trabajo
remato y mayor flexibilidad de horarios son algunas de las ventajas
de la llamada economia digital (Hernandez, 2018). Adicionalmente,
las 7ic tienen interaccion con varios sectores, posibilitan innova-
ciones, incrementan la productividad y promueven el desarrollo
de destrezas, incluso pueden elevar la participacion politica de los
ciudadanos y hacer que los gobiernos rindan mas cuentas. La capa-
cidad que tiene una economia de beneficiarse del uso de las Tic esta
determinada por el medio ambiente empresarial y de regulacion. En
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general los paises avanzados son los que tienen un mejor aprove-
chamiento de las Tic y de la economia digital (ssva Research, 2015).

Por otro lado, entre algunas de las desventajas de la economia
digital se encuentra que aun existe gran cantidad de personas
gue no tiene acceso a esas tecnologfas, asi como la menor ne-
cesidad de fuerza de trabajo, lo que eleva el desempleo; tambiéen
puede generar importantes barreras a la entrada de nuevos com-
petidores y algunas empresas pueden obtener poder de mercado
e incluso generar tensiones sociales y, como se vera mas adelan-
te, erosion de la base impositiva.

La economia digital representa, ademas, un reto para las em-
presas, pues deben innovar y cambiar sus procesos de produccion,
ventas, publicidad, entrega, marketing, entre otros. Para gue la
mayor parte de la poblacion participe de los beneficios que repre-
senta la economia digital, la Organizacion para la Cooperacion vy el
Desarrollo Econémicos (por sus siglas en inglés, oecp, 2019) sefiala
que se requiere de politicas que reduzcan las barreras al comer-
cio y a la inversion; que promuevan la competencia, simplifiguen
tramites e impulsen la conectividad en areas remotas y rurales.
También se necesita que cada vez mayor numero de empresas de
todos tamanos realicen analisis de datos, lo cual requiere del desa-
rrollo de habilidades. Las distintas economias también necesitaran
de mayor inversion en innovacion digital (software y patentes, por
ejemplo), promover emprendimientos, facilitar el financiamiento,
apovyar la investigacion hasica, la difusion del conocimiento, la cien-
cia y los datos abiertos por parte del gobierno.

De acuerdo con datos de la oeco (2019), alrededor de 14% de
los empleos en los paises de la organizacion enfrenta la posibili-
dad de automatizacion y otro 32% lo hara en los proximas 10-20
aflos. Sin embargo, también sefiala que en la Ultima década cua-
tro de cada 10 empleas se crearon en sectores digitales y que han
emergido nuevas formas de trabajo. Para asegurar gue existan
oportunidades de empleo para todos se requerira de un entrena-
miento masivo de la poblacion. Al mismo tiempo, deben atenderse
problemas como la proteccion social en un entorno de mayor mo-
vilidad y flexibilidad laborales. Otros problemas por atenderse en la
nueva era digital se relacionan con la inclusién social y con la seqgu-
ridad, privacidad y proteccion de datos e informacion.
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En el presente capitulo se analizan tres de las areas de
oportunidad que ofrece la economia digital para contribuir al de-
sarrollo en México. En primer lugar, se muestra el potencial de Ia
economia digital para facilitar el acceso a los servicios financieros
por parte de poblacion que habita en zonas con baja penetracion
financiera, incluyendo areas rurales con distintos niveles de mar-
ginacion. Un mayor acceso a servicios financieros digitales (i.e.
ahorro, crédito) podria facilitar el impulso de actividades produc-
tivas que aumenten las oportunidades de desarrollo en regiones
marginadas. Los servicios financieros asociados a la economia di-
gital tienen el potencial de contribuir a la creacion de proyectos
productivos y, con el tiempo, de polos de desarrollo regional, lo
cual podria ayudar a la reduccion de la pobreza.

En segundo lugar, se analiza el potencial de la economia digital
para contribuir al fortalecimiento de los ingresos publicos. La ade-
cuacion de la legislacion fiscal para facilitar el pago de impuestos
por parte de empresas digitales y otros servicios que forman par-
te de la economia digital, puede ayudar a elevar la competencia en
ciertos sectores y contribuir al aumento de la base gravable y al
fortalecimiento de las finanzas publicas.

En tercer lugar, se analiza la creciente penetracion de mer-
cado de los servicios asociados a la economia digital, asi como
las oportunidades de negocio que esto representa. Las compras
por Internet son uno de los servicios que ofrece la economia di-
gital. Si bien las compras en linea ya presentaban una tendencia
creciente, la actual pandemia de Covid-19 y las perspectivas que
se vislumbran para cuando esta sea superada, han acelerado el
crecimienta de la demanda de estos servicios. Los datos de la En-
cuesta Mensual de Empresas Comerciales (emec), actualizados al
mes de marzo de 2020, muestran que las ramas de actividad eco-
noémica que han reportado significativos incrementos en ingresos
ante el impacto de la actual pandemia han sido las de: i) comercio
al por menor exclusivamente por Internet y catalogos impresos,
television y similares; ii) tiendas de autoservicio; y iii) articulos de
cuidados para la salud. Cabe destacar que el impacto de la pande-
mia en las ventas por Internet puede estar implicito también en
los ingresos de las ramas de tiendas de autoservicio, y articulos
de cuidados para la salud, pues es factible que una parte signifi-
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cativa de sus ventas (y de las farmacias) se este llevando a cabo
por Internet en el actual contexto de la pandemia, y es probable
gue esta tendencia se mantenga en el futuro.

El acceso a servicios financieros como el ahorro, el crédito, los seguros,
entre otros, permite a las personas incrementar sus posibilidades para
emprender negocios y reducir y diversificar riesgos. Por lo que la ade-
cuada utilizacién de dichos servicios puede contribuir a la reduccién
de la pobreza vy la vulnerabilidad economica. En el presente apartado
se analiza como los servicios financieros digitales pueden contribuir a
incrementar la inclusion financiera en México y ser parte de los ele-
mentos de una estrategia integral de reduccion de la pobreza.

Servicios financieros digitales e inclusion financiera
En septiembre de 2019, Arturo Herrera, secretario de Hacienda y
Crédito Publico, en su comparecencia ante el Senado, explicé que
una de las barreras que deben superarse para facilitar un cam-
bio estructural positivo en la tendencia de crecimiento de mediano
y largo plazos en México es la reducida profundidad del sistema
financiero (Canal del Congreso, 2019). Tan solo 27% de los mexica-
nos en la parte baja de la distribucion del ingreso tiene una cuenta
bancaria, y en general la baja penetracion financiera que prevalece
en el pais implica que no se esta recurriendo al sistema financiero
para ahorrar o financiar inversiones y, por tanto, México opera en
gran medida a partir del efectivo (Canal del Congreso, 2019).

La inclusion financiera se refiere en este caso a la proporcion
de la poblacion que usa servicios financieras formales, de acuerdo
con Demirguc-Kunt y Klapper (2013). Los resultados de la Encuesta
Nacional de Inclusion Financiera (eniF) 2018 sefialan que cerca de la
mitad de la poblacion del pais recurre al ahorro informal. Asimismo,
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la poblacién que ahorra en México en una mayor proporcién tiene
activas, cuenta con un ingreso fijo y un empleo formal, en compa-
racion con la gue no ahorra; en ese sentido, la capacidad de ahorrar
puede asociarse con la vulnerabilidad economica. En la eniF 2018 se
encuentra que las personas que no tienen capacidad de ahorrar en
el pais son también las que cuentan con mayores dificultades para
que su ingreso mensual les sea suficiente para cubrir sus gastos.
Destaca que entre quienes cuentan con un empleo formal, las mu-
jeres, en general, ahorran mas que los hombres.

El tamafio de la localidad también influye en dicha capaci-
dad de las personas en México. Las localidades con una reducida
poblacion, en general se asocian con niveles altos o muy altos
de marginacion, lo cual dificulta la generacion de economias de
escala y reduce la probabhilidad de gue los intermediarios finan-
cieros bancarios y no bancarios establezcan sucursales en dichas
localidades. Los resultados de la enir 2018 permiten observar que
la capacidad de ahorrar para las personas en las localidades me-
nores a 15 000 habitantes es menor respecto a localidades con
una poblacién mayor.

La mayor capacidad de ahorrar en localidades con mayor ta-
mafio de poblacion se mantiene tanto en productos de ahorro
formales, como informales. Las personas que ahorran en locali-
dades de menor poblacion cuentan con menos activos y empleos
formales respecto de las personas que ahorran en localidades
mas grandes. Sin embargo, independientemente del tamafio de
la poblacion, en general se mantiene que las mujeres gue cuen-
tan con un trabajo formal ahorran mas que los hombres.

Por otro lado, de acuerdo con la enir 2018, se puede observar
gue en el nivel nacional los hombres tienen en mayor proporcion
al menos un producto financiero formal respecto de las mujeres.
Sin embargo, las ellas tienen en mayor proporcion un sélo produc-
to financiero formal respecto de los hombres, y este resultado se
mantiene independientemente del tamafio de la poblacion de la lo-
calidad. En el ambito nacional los hombres suelen contar con mas
de un producto financiero formal, este resultado se mantiene inde-
pendientemente del tamafio de la poblacion de las localidades, con
excepcion del caso cuando se tienen dos o tres productos financie-
ros formales en localidades de 15 000 o mas habitantes.
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CUADRO 0O1.

ALGUNOS INDICADORES ASOCIADOS AL AHORRO EN MEXICO

NIUEL NACIONAL

TOTAL MUJERES HOMBRES

Indicadores

Tiene No tiene Tiene No tiene Tiene No tiene
cuenta de cuenta de cuenta de cuenta de cuenta de cuenta de
ahorro ahorro ahorro ahorro ahorro ahorro

Saber que existen
cuentas bhasicas

56.1% 43.9% 52.2% 47.8% 60.3% 39.7%

Tiene ahorro
informal

49.6% 50.6% 49.6% 50.4% 51.2% 48.8%

Tiene productos
financieros formales

62.8% 37.2% 62.8% 37.2% 63.1% 36.9%

En el Ultimo afio,
el ingreso mensual
que recibio no fue
suficiente para
cubrir sus gastos

43.2% 56.8% 43.6% 56.4% 42.6% 57.4%

Tiene propiedad
de activos

56.5% 43.5% 59.8% 40.2% 54.2% 45.8%

Peribe ingresos
variables

42.3% 57.7% 48.7% 51.3% 38.7% 61.3%

Tiene trabajo formal

52.4% 47.6% 58.6% 41.4% 48.8% 51.2%

FUENTE:

elaboracioén propia
con base en datos
de la ENIF 2018.

Las mujeres en México tienen en mayor proporcion que los hom-
bres cuenta o tarjeta de ahorro, independientemente del tamafo
de poblacién de la localidad en la que viven. Sin embargo, los hom-
bres tienen mas creditos, sequros y cuenta de ahorro para el retiro.
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ALGUNOS INDICADORES ASOCIADOS AL AHORRO
EN LOCALIDADES CON POBLACIONES MENORES
A 15 000 HABITANTES EN MEKICO

CUADRO 02.

LOCALIDADES CON MENOS DE 15 000 HABITANTES

TOTAL MUJERES HOMBRES
Indicadores Tiene No tiene Tiene No tiene Tiene No tiene
cuenta de cuenta de cuenta de cuenta de cuentade cuenta de
ahorro ahorro ahorro ahorro ahorro ahorro
Saber que existen 46.6% 53.4% 45.5% 54.5% 47.9% 52.1%
cuentas basicas
Tiene ahorro 42.3% 57.7% 451% 54.9% 39.2% 60.8%
informal
Tiene productos 57.1% 42.9% 57.1% 42.9% 57.2% 42.8%
financieros formales
En el Ultimo afio, 37.4% 62.6% 40.8% 59.2% 33.3% 66.7%
el ingreso mensual
que recibio no fue
suficiente para
cubrir sus gastos
Tiene propiedad 44 0% 56.0% 55.1% 44.9% 38.1% 61.9%
de activos
Percibe ingresos 35.3% 64.7% 45.2% 54.8% 30.3% 69.7%
variables
Tiene trabajo formal 39.0% 61.0% 45.4% 54.6% 36.2% 63.8%
Cuando las personas en Meéxico cuentan con un maximo de es- FUENTE:

colaridad de nivel secundaria, es mas probable que no conozcan
las cuentas basicas de ahorro. Mientras que, con niveles de esco-

laridad superiores a dicho grado, es mas probable que conozcan

elaboracion propia
con base en datos

de la ENIF 2018.
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CUADROD 03. aLGUNOS INDICADORES ASOCIADOS AL AHORRO
EN LOCALIDADES CON POBLACIONES DE 15 000
0 MAS HABITANTES EN MERICO

LOCALIDADES CON 15 000 0 MAS HABITANTES

TOTAL MUJERES HOMBRES

Indicadores Tiene No tiene Tiene No tiene Tiene No tiene

cuenta de cuenta de cuenta de cuenta de cuenta de cuenta de

ahorro ahorro ahorro ahorro ahorro ahorro

Saber que existen 60.1% 39.9% 55.1% 44.9% 65.1% 34.9%
cuentas basicas
Tiene ahorro 54.8% 452% 52.2% 47.8% 57.6% 42 4%
informal
Tiene productos 64.9% 35.1% 64.8% 35.2% 65.1% 34.9%
financieros formales
En el Ultimo afio, 46.8% 53.2% 45.3% 54.7% 48.7% 51.3%
el ingreso mensual
que recibio no fue
suficiente para
cubrir sus gastos
Tiene propiedad 63.4% 36.6% 61.9% 38.1% 64.5% 35.5%
de activos
Percibe ingresos 47.4% 52.6% 50.9% 49.1% 45.2% 54.8%
variables
Tiene trabajo formal 59.0% 41.0% 63.5% 36.5% 55.9% 44.1%

FUENTE:

elaboracioén propia
con base en datos
de la ENIF 2018.

las cuentas basicas de ahorro. Este resultado se mantiene como
predominante, independientemente del género de las personas
y del tamafio de la poblacion de las localidades.
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NUMERO DE PRODUCTOS FINANCIEROS FORMALES

QUE TIENEN LAS PERSONAS EN MERICO

CUADRO 04.

FUENTE: elaboracion propia con base en datos de la ENIF 2018.

NIUEL NACIONAL

LOCALIDADES CON MENOS
DE 15 000 HABITANTES

LOCALIDADES CON 15 000
0 MAS HABITANTES

Numero de productos financieros Total Mujeres Hombres Total Mujeres Hombres Total Mujeres Hombres
Si tiene al menos 1 producto financiero formal 68.3% 65.2% 71.8% 57.1% 58.0% 56.1% 74.4% 69.0% 80.3%
1 producto 34.4% 37.9% 30.9% 46.1% 52.4% 38.9% 29.6% 31.5% 27.9%
2 a 3 productos 39.2% 38.9% 39.6% 37.8% 35.0% 41.0% 39.8% 40.6% 39.0%
4 a 5 productos 15.2% 14.0% 16.4% 10.7% 8.7% 12.9% 17.1% 16.4% 17.7%
6 0 mas productos 11.1% 9.1% 13.2% 5.4% 3.9% 7.2% 13.5% 11.5% 15.4%
No tiene productos financieros formales 31.7% 34.8% 28.2% 42.9% 42.0% 43.9% 25.6% 31.0% 19.7%
TIPO DE PRODUCTOS FINANCIEROS FORMALES CUADRO 05. FUENTE: elaboracion propia con base en datos de la eniF 2018.

QUE TIENEN LAS PERSONAS EN MERICO

NIUEL NACIONAL

LOCALIDADES CON MENOS
DE 15 000 HABITANTES

LOCALIDADES CON 15 000
0 MAS HABITANTES

Tipo de productos financieros Total Mujeres Hombres Total Mujeres Hombres Total Mujeres Hombres
Cuenta o tarjeta de ahorro 68.9% 70.4% 67.5% 68.4% 71.7% 64.6% 69.2% 69.8% 68.6%
Credito 45.6% 444 8% 46.4% 38.4% 37.0% 40.1% 48.5% 48.3% 48.8%
Seguro 37.2% 35.5% 38.9% 31.7% 31.5% 32.0% 39.4% 37.2% 41.5%
Cuenta de ahorro para el retiro 57.9% 47.6% 68.2% 43.4% 27.5% 61.6% 63.8% 56.7% 70.6%
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NIUEL DE ESCOLARIDAD ¥ CONOCIMIENTO DE CUENTAS CUADRO O6.
BASICAS DE AHORRO EN EL NIUEL NACIONAL
NIUEL NACIONAL

TOTAL MUJERES HOMBRES
Nivel de Sitiene Notiene Sitiene Notiene Sitiene No tiene
escolaridad *% *%k%k *% *%k%k *% *%k%k
Sin primaria 2.1% 5.5% 2.6% 6.0% 1.6% 5.0%
Primaria 15.8% 27.6% 16.1% 27.7% 15.6% 27.4%
Secundaria 24.2% 29.8% 24.9% 28.5% 23.4% 31.2%
Preparatoria o 20.8% 18.4% 21.3% 18.2% 20.2% 18.6%
bachillerato
Profesional 34.0% 17.8% 32.2% 18.6% 35.9% 16.9%
(licenciatura o
ingenieria)
Maestria o 3.1% 0.8% 2.9% 0.9% 3.3% 0.7%
Doctorado
TOTAL 100% 100% 100% 100% 100% 100%
** Sitiene conocimiento de la existencia de cuentas basicas FUENTE:

*** No tiene conocimiento de la existencia de cuentas basicas .. .
elaboracion propia

con base en datos
Una de Ias innovaciones mas disruptivast en el sector financiero de la ENIF 2018.

han sido las instituciones de tecnologia financiera, llamadas Fin-
tech, gque promueven la colahoracion, la vigilancia distribuida y la
transparencia. Las Fintech han creado distintos modelos de negocio,
como plataformas de plago electrénico, modelos de financiamiento
colectivo y préstamos, criptomonedas y el uso de inteligencia artifi-
cial (Canal del Congreso, 2019). Las Fintech son importantes para la
inclusion digital, porgue permiten que servicios financieros lleguen
con mayor facilidad a cualquier lugar que cuente con una conexion
a Internet, de ahi la importancia de continuar con los esfuerzos de

SO0 1 10

CUADRO O7. NIVEL DE ESCOLARIDAD ¥ CONOCIMIENTO DE

CUENTAS BASICAS DE AHORRO EN LOCALIDADES MENORES
A 15 000 HABITANTES

LOCALIDADES DE MENOS DE 15,000 HABITANTES

TOTAL MUJERES HOMBRES
Nivel de Sitiene Notiene Sitiene No tiene Sitiene No tiene
escolaridad . ** .
Sin primaria 4.2% 9.5% 4.9% 9.6% 3.4% 9.4%
Primaria 273% 38.9% 24.9% 37.7% 30.2% 40.1%
Secundaria 30.3% 30.0% 33.1% 31.1% 27.0% 28.8%

Preparatoria o

17.1% 13.3% 18.0% 12.9% 16.1% 13.6%

bachillerato

Profesional 19.1% 8.0% 16.7% 8.2% 21.9% 7.8%
(licenciatura o

ingenieria)

Maestria o 1.9% 0.4% 2.3% 0.5% 1.4% 0.3%
Doctorado

TOTAL 100% 100% 100% 100% 100% 100%
FUENTE: **  Gjtiene conocimiento de la existencia de cuentas basicas

elaboracion propia
con base en datos
de laEniF2018.

*** No tiene conocimiento de la existencia de cuentas basicas

La senadora Alejandra Lagunes explicé que la innovacidn disruptiva se re-
fiere a las tecnologias accesibles con modelos de negocios innovadores y
que crean una cadena de valor en la que todos los participantes puedan es-
tar mejor. Asimismo, explicé que México ocupa el séptimo lugar en el ambito
mundial en adopcidn de Fintech, con un porcentaje de usuarios de este tipo
de empresas como proporcion de la poblacion digitalmente activa de 36%,
contra 69% de China, que ocupa el primer lugar, lo cual ubica a México por
encima de paises como Alemania, Estados Unidos y Corea del Sur. También
explicé que en México prevalecian 238 empresas Fintech y 540 000 usuarios
activos, lo que implic6 un crecimiento de 50% sdlo entre 2016 y 2017; sefia-
L6 que, de acuerdo con el estudio de la ocpEe de 2018, "Plataformas Digitales
y Competencia”, México es uno de los lideres en Latinoamérica en el sector,
so6lo detras de Brasil.
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NIVEL DE ESCOLARIDAD ¥ CONOCIMIENTO DE CUENTAS
BASICAS DE AHORRO EN LOCALIDADES DE 15 000
0 MAS HABITANTES

E——
CUADRO 08.

LOCALICADES DE 15 000 0 MAS HABITANTES

TOTAL MUJERES HOMBRES
Nivel de Sitiene Notiene Sitiene Notiene Sitiene No tiene
escolaridad *% *%k% *% *%k%k *% *%k%k
Sin primaria 1.3% 3.0% 1.6% 3.8% 0.9% 2.0%
Primaria 11.1% 20.1% 12.1% 21.6% 10.0% 18.4%
Secundaria 21.6% 29.7% 21.2% 27.0% 22.1% 33.0%
Preparatoria o 22.3% 21.8% 22.8% 21.5% 21.7% 22.2%
bachillerato
Profesional 40.2% 24.2% 39.1% 25.0% 41.2% 23.3%
(licenciatura o
ingenieria)
Maestria o 3.6% 1.1% 3.1% 1.1% 4.1% 1.1%
Doctorado
TOTAL 100% 100% 100% 100% 100% 100%

** Gjtiene conocimiento de la existencia de cuentas basicas
*** No tiene conocimiento de la existencia de cuentas basicas

conectividad, ya que inclusion digital e inclusion financiera van de
la mano (Canal del Congreso, 2019).

El secretario de Hacienda explico que las regiones mas pobres
del pais son, ademas, las mas aisladas y que lo que permiten las
Fintech es cerrar esa brecha, porgue no se requiere de un banco
para hacer transacciones financieras. Explico también que el reciéen
lanzado codigo digital (CoDi), herramienta impulsada principalmen-
te por el Banco de México, que dara la posibilidad de hacer pagos
digitales de teléfono a teléfono o de teléfono a un ar en cualquier
miscelanea, tortillerfa, entre otros, sin requerir que una institucion

FUENTE:

elaboracion propia
con base en datos
de laENIF2018.
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financiera tenga una presencia fisica en esa localidad. Este tipo de
herramientas permitiria cambiar de una economia que, sobre todo
en lugares remotos opera fundamentalmente en efectivo, a una
economia que funcione por medios digitales.?

Los servicios financieros digitales tienen el patencial de aumentar
el uso de productos formales entre la poblacion de México, sobre todo
aquella gue habita en zonas aisladas del medio rural que dificultan la
instalacion de sucursales de intermediarios financieros bancarios y no
bancarios. Estos servicios pueden contribuir a incrementar la inclusion
financiera, y con ello aumentar las posibilidades de emprender nego-
cios y reducir riesgos entre la poblacion que tradicionalmente no ha
tenido acceso a servicios financieros o estos han sido limitada.

Servicios financieros digitales

y reduccion de la pobreza

La inclusion financiera puede contribuir a la reduccion de la po-
breza y a la equidad de género, ya gue permitiria a las personas
incrementar distintos tipos de capital (i.e. financiero, fisico, natural,
humano) (Manji, 2010; Levenson, 2016). Sin embargo, el aprove-
chamiento de dicha inclusion depende del nivel de educacion de la
poblacion (Arora, 2012). En ese sentido, esa inclusion puede ser uno
de los elementos de una estrategia integral de reduccion sosteni-
ble de la pobreza que considere el fortalecimiento de la educacion,
entre otras lineas de accion, orientadas a incidir en distintas
dimensiones y dinamicas de la pobreza.

Con la finalidad de estimar la posible correlacion entre los servi-
cios financieros digitales, el nivel de educacion y la pobreza de ingresos,
se desarrollaron distintos modelos estadisticos del tipo panel-data? a
partir de datos del Banco Mundial. La informacion disponible permi-
tio construir una base de datos de 64 paises, con tres observaciones

2 Elsecretario de Hacienda sefiald que los beneficiarios inmediatos de este tipo
de innovaciones serian los clientes del Banco del Bienestar, principalmente
los habitantes del sector rural. Asimismo, estas tecnologias permitiran re-
ducir los elevados costos e incluso riesgos de llevar a cabo la dispersidn de
recursos en la operacion del Banco.

3 Los modelos panel-data combinan observaciones de seccidn cruzada (i.e.
distintos paises) y de series de tiempo.
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de tiempo correspondientes a los promedios de los periodos 2010-
2012, 2013-2015, y 2016-2018. La posesion de una cuenta en
instituciones financieras o con un proveedor de servicios de dine-
ro mediante teléfono celular fue utilizada como una variable proxy
de los servicios financieros digitales. Se diferenciaron dos grupos: i)
maximo de estudios en educacion primaria; i) minimo de estudios
en educacion secundaria. Se consideraron tres grados de pobreza
absoluta: 1) ingreso diario igual o menor a 5.50 dolares ppp constantes
(aho base 2011), denominado nivel | de pobreza; ii) ingreso diario igual
0 menor a 3.20 délares eep constantes (afio base 2011), definido
como nivel Il de pobreza; 1ii) ingreso diario igual o0 menor a 1.90 do-
lares ppp* constantes (afio base 2011), catacgado nivel Il de pobreza.
Una de las variables implica el uso de pobreza relativa al considerar a
40% de la poblacion con menares ingresos, lo cual en algunos casos
puede caincidir con que ese porcentaje de poblacion también padez-
ca pobreza en términos absolutos.®

En el primer grupo se estimo la carrelacion entre “40% de la
poblacion con menores ingresos que tiene una cuenta en insti-
tuciones financieras o con un proveedor de servicios de dinero
via teléfono celular” (variable independiente), y “el porcentaje de
la poblacion que padece un nivel de pobreza absoluta en térmi-
nos de ingresa” (variable dependiente). A partir de los resultados
obtenidos, se estimo6 que la variable proxy de servicios financie-
ros digitales tiene una correlacion negativa estadisticamente
significativa con el nivel de la pobreza absoluta. En ese senti-
do, mientras una mavyor proporcion de la poblacion con menores

4 Las siglas ppp corresponden a poder de paridad de compra, la cual es una
forma de expresar el dinero en términos reales, con la finalidad de facilitar
la comparacidn entre paises.

5 Los paises que conforman la base de datos empleada en los modelos tipo pa-
nel-datason: Argentina, Armenia, Austria, Bielorrusia, Bélgica, Brasil, Bolivia,
Bulgaria, Chile, China, Colombia, CostaRica, Croacia, Chipre, Republica Checa,
Dinamarca, Republica Dominicana, Ecuador, Egipto, El Salvador, Estonia,
Finlandia,Francia,Georgia,Alemania, Grecia,Honduras,Hungria,Indonesia,
Irlanda, Israel, Italia, Kazajistan, Kosovo, Kirguistan, Letonia, Lituania,
Luxemburgo, Malta, México, Moldavia, Mongolia, Paises Bajos, Macedonia
del Norte, Panama, Perd, Polonia, Portugal, Rumania, Rusia, Ruanda, Serbia,
Eslovaquia, Eslovenia, Espaiia, Suecia, Tailandia, Turquia, Ucrania, Reino Uni-
do, Estados Unidos, Uruguay y Vietnam.
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ingresos tenga acceso a esa variable proxy de servicios finan-
cieros digitales, menor sera el porcentaje que padece un grado
de pobreza absoluta en términos de ingreso. Asi, se observa que
cuando la variable proxy de servicios financieros digitales aumen-
ta 1%, el porcentaje de poblacion en nivel de pobreza absoluto |
disminuye en 0.50 puntos porcentuales; el porcentaje de pobla-
cion en grado de pobreza absoluto II disminuye en 0.21 puntos
porcentuales y el porcentaje de poblacion en nivel de pobreza ab-
soluto Il disminuye 0.07 puntos porcentuales.

En el segundo grupo se estimo la correlacion entre “el
porcentaje de la poblacion con una edad igual o mayor a 15
afos que tiene un maximo de escolaridad en el nivel prima-
ria y que tiene una cuenta en instituciones financieras o con
un proveedor de servicios de dinero via teléfono celular” (varia-
ble independiente), y “el porcentaje de la poblacion que padece
un grado de pobreza ahsoluta en términos de ingreso” (varia-
ble dependiente). Se encontro que la variable proxy de servicios
financieros digitales asociada a un maximo de escolaridad de
nivel primaria tiene una correlacién negativa estadisticamen-
te significativa con el grado de la pobreza absoluta. En ese
sentido, mientras una mavyor proporcion de la poblacion eco-
némicamente activa (con un maximo de escolaridad de nivel
primaria) tenga acceso a esa variable proxy de servicios fi-
nancieros digitales, menor sera el porcentaje de la poblacion
que padece un grado de pobreza absoluta en términos de in-
greso. Asi, cuando la variable independiente aumenta 1%
(variable proxy de servicios financieros digitales), el porcenta-
je de poblacion en nivel de pobreza absoluto | disminuye en 0.42
puntos porcentuales; el porcentaje de poblacién en grado de
pobreza absoluto Il disminuye en 0.17 puntos porcentuales y el
porcentaje de poblacién en nivel de pobreza absoluto Il dismi-
nuye 0.05 puntos porcentuales.

En un tercer grupo se estimo la correlacion entre “el porcen-
taje de la poblacion con una edad igual o mayor a 15 afios que
tiene un minimo de escolaridad en el nivel secundaria y con una
cuenta en instituciones financieras o con un proveedor de ser-
vicios de dinero via teléfono celular” (variable independiente), v
“el porcentaje de la poblacion que padece un grado de pobreza

P C10 e 3 5 5



absoluta en términos de ingreso” (variable dependiente). A par-
tir de los resultados obtenidos, se estimo que la variable proxy
de servicios financieros digitales asociada a un minimo de es-
colaridad de nivel secundaria tiene una correlacion negativa
estadisticamente significativa con el grado de la pobreza ab-
soluta. En ese sentido, mientras una mayor proporcion de la
poblacién econémicamente activa con un minimo de escolari-
dad de nivel secundaria tenga acceso a esa variable proxy de
servicios financieros digitales, menor sera el porcentaje de la po-
blacion que padece un grado de pobreza absoluta en términos
de ingreso. Asi, se obtuvo que cuando la variable independien-
te aumenta 1%, el porcentaje de poblacion en nivel de pobreza
absoluto I disminuye en 0.59 puntos porcentuales; el porcentaje
de poblacion en grado de pobreza absoluto Il disminuye en 0.23
puntos porcentuales vy el porcentaje de paoblacion en nivel de po-
breza absoluto Il disminuye 0.07 puntos porcentuales.

Los resultados del segundo y tercer grupo permiten inferir
gue un mayor nivel de escolaridad en las personas que tie-
nen acceso a la variable proxy de servicios financieros digitales
podria tener un mayor impacto en la reduccion de la pobre-
za absoluta. Sin embargo, el impacto de la educacion tendera
a ser menor mientras mas profunda sea la pobreza absoluta
de la poblacion. Ahora hien, ya se estimo el posible impacto de
una variable proxy de los servicios financieros digitales sobre el
porcentaje de poblacion en condiciones de pobreza absoluta, v
también del posible impacto de esa misma variable asociada al
nivel de educacion sobre el porcentaje de poblacion en condicio-
nes de pobreza absoluta. Sin embargo, vale el esfuerzo efectuar
el analisis a la inversa, es decir, al considerar el porcentaje de
paoblacion en condiciones de pobreza absoluta como variable in-
dependiente de las demas. En ese sentido, se buscaria evaluar
si el porcentaje de poblacion en condiciones de pobreza absolu-
ta puede ser en si mismo un obstaculo para que las personas
puedan acceder a los servicios financieros digitales; los siguien-
tes modelos se enfocan en ese analisis.

En un cuarto grupo se estimo la correlacion entre “el porcen-
taje de la poblacion que padece un nivel de pobreza absoluta en
términos de ingreso” (variable independiente), y “la proporcion de
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40% de la poblacion con menores ingresos gue tiene una cuen-
ta en instituciones financieras o con un proveedor de servicios
de dinero via teléfono celular” (variable dependiente). A partir de
los resultados obtenidos, se estima que el grado de la pobreza
absoluta tiene una correlacion negativa estadisticamente signi-
ficativa con la variable proxy de servicios financieros digitales.
En ese sentido, mientras mayor sea el porcentaje de la poblacion
que padece un nivel de pobreza absoluta en términos de ingreso,
menor sera la proporcion de la poblacion con menores ingresos
gue tenga acceso a esa variable de servicios financieros digitales.
Asi, se obtuvo que cuando el porcentaje de poblacion en grado
de pobreza absoluto | aumenta 1%, la variable proxy de servi-
cios financieros digitales disminuye en 1.06 puntos porcentuales.
Cuando el porcentaje de pablacion en nivel de pobreza absoluto
[l aumenta 1%, la variable proxy de servicios financieras digitales
disminuye en 1.26 puntos porcentuales. Y cuando el porcentaje
de poblacion en grado de pobreza absoluto Il aumenta 1%, la va-
riable proxy de servicios financieros digitales disminuye en 1.19
puntos porcentuales.

En el quinto grupo se estimo la correlacion entre “el porcen-
taje de la poblacion que padece un nivel de pobreza absoluta en
términos de ingreso” (variable independiente), v “el porcentaje
de la poblacion con una edad igual o mayor a 15 afos que tiene
un maximo de escolaridad de nivel primaria y gue tiene posesion
de una cuenta en instituciones financieras o con un proveedor de
servicios de dinero via teléfono celular” (variable dependiente).
A partir de los resultados obtenidos, se encuentra que el nivel
de la pobreza absoluta tiene una correlacién negativa esta-
disticamente significativa con la variable proxy de servicios
financierosdigitalesasociadaconunmaximodeescolaridaddenivel
primaria. En ese sentido, mientras mayor sea el porcentaje de la
poblacion gue padece pobreza absoluta en términos de ingreso,
menor sera el porcentaje de la poblacién econémicamente acti-
va (con un maximo de escolaridad de nivel primaria) que tenga
una cuenta en instituciones financieras o con un proveedor de
servicios de dinero via teléfono celular. Asi, cuando el porcenta-
je de poblacion en grado de pobreza absoluto | aumenta 1%, la
variable dependiente disminuye en 0.89 puntos porcentuales.
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Cuando el porcentaje de pablacién en nivel de pobreza absoluto
[l aumenta 1%, la variable dependiente disminuye 1.01 puntas
porcentuales; y cuando el porcentaje de poblacion en grado
de pobreza absoluto Il aumenta 1%, la variable dependiente
disminuye en 0.84 puntos porcentuales.

En el sexto grupo se estimo la correlacion entre “el porcentaje
de la poblacién que padece un nivel de pobreza absoluta en ter-
minos de ingreso” (variable independiente), y “el porcentaje de la
poblacion con una edad igual o mayor a 15 afios que tiene un mi-
nimo de escolaridad de nivel secundaria y que tiene una cuenta en
instituciones financieras o con un proveedor de servicios de dinero
via teléfono celular” (variable dependiente). A partir de los resulta-
dos obtenidos, se encuentra que el grado de la pobreza absoluta
tiene una correlacion negativa estadisticamente significativa con
la variable proxy de servicios financieros digitales asociada a un
minimo de escolaridad de nivel secundaria.® Asi, se obtiene que
cuando el porcentaje de poblacion en grado de pobreza absoluto |
aumenta 1%, la dependiente disminuye en 0.83 puntos porcentua-
les. Cuando el porcentaje de poblacion en nivel de pobreza absoluto
Il aumenta 1%, la variable dependiente disminuye en 0.93 puntos
porcentuales; y cuando el porcentaje de poblacion en grado de po-
breza absoluto Il aumenta 1%, la variable dependiente disminuye
en 0.73 puntos porcentuales.

Los resultados obtenidos permiten inferir que el porcentaje de
poblacion en condiciones de pobreza absoluta podria ser en si mis-
mo un obstaculo para que las personas, independientemente de su
nivel de escolaridad, puedan acceder a servicios financieros digita-
les. En ese sentido, si bien los servicios financieros digitales podrian
contribuir a la reduccion de la pobreza absoluta, también la re-
duccion de dicha pobreza absoluta podria contribuir a facilitar el
acceso a los servicios financieros digitales, sobre todo entre la po-
blacion con menores ingresos (los resultados indican también que
podria existir una doble causalidad entre dichas variables).

6 Enesesentido, mientras mayor sea el porcentaje de la poblacién que padece
un nivel de pobreza absoluta en términos de ingreso, menor sera el porcen-
taje de la poblacion econdmicamente activa con un minimo de escolaridad
de nivel secundaria que tenga posesion de una cuenta eninstituciones finan-
cieras o con un proveedor de servicios de dinero via teléfono celular.
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La base de datos empleada para desarrollar los modelos tipo
panel-data anteriores permiten ubicar a México en el ranking de
las variables analizadas en el subconjunto de paises que pertene-
cen a la ocoe. En el grupo de 27 paises que la conforman, México se
ubicd en la ultima posicion en el ranking de la variable “porcenta-
je de 40% de la poblacién con menores ingresos que tiene 15 afos
0 Mas y tiene cuenta en una institucion financiera o con un pro-
veedor de servicios de dinero via teléfono celular”. Similarmente,
México se ubico en la Ultima posicion en el ranking de la variable
“porcentaje de la poblacion que tiene 15 afios y mas con estudios
maximos a nivel primaria y que tiene cuenta en una institucion fi-
nanciera o con un proveedor de servicios de dinero via teléfono
celular” y de igual forma, en la ultima posicion en el ranking de la
variable “porcentaje de la poblacion que tiene 15 afos 0 Mas con
estudios minimos a nivel secundaria y que tiene cuenta en una
institucion financiera o con un proveedor de servicios de dinero via
teléfono celular”.

Mientras tanto, también en el grupo de la ocoe, pero ordenando

los paises de menor a mayor porcentaje de poblacion en condicio-
nes de pobreza absoluta, se observa lo siguiente. México se ubico
como el pais con el mayor porcentaje promedio de pobreza abso-
luta durante el periodo 2010-2018 al considerar las tres lineas de
pobreza analizadas: i) 1.90 dolares pep constantes (afio base 2011);
if) 3.20 dolares ppp constantes (afio base 2011); y iii) 5.50 dolares
ppp cONstantes (ano base 2011).
El disefio de una estrategia integral de reduccion de la pobreza
requiere considerar las distintas dimensiones y las dinamicas de
dicha situacion. La medicion multidimensional de la pobreza en
México que lleva a cabo el Consejo Nacional de Evaluacion de la
Politica de Desarrollo Social (Coneval) podria contribuir a un dise-
fio y monitoreo adecuado de una estrategia integral de reduccion
de la pobreza, dentro de la cual los servicios financieros digitales
podrian ser uno de sus elementos.

Con los resultados que se tienen hasta ahora, podria generarse
una sinergia positiva en ambas direcciones, entre la reduccion de la
pobreza y el mayor aprovechamiento de una herramienta como los
servicios financieros digitales. Esto es, los servicios financieros digi-
tales podrian contribuir a la reduccion de la pobreza.
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PROPORCION DE 407 DE LA POBLACION CON MENORES CUADRO 09.
INGRESOS, DE 15 ANOS O MAS QUE TIENE CUENTA

EN UNA INSTITUCION FINANCIERA O CON UN PROUEEDOR

DE SERUICIOS DE DINERO UIA TELEFONO CELULAR

Ranking Pais Promedio Promedio Promedio Promedio
2010-2012 2013-2015 2016-2018 2010-2018

1 Dinamarca 99.8 100.0 100.0 122.8
2 Finlandia 999 100.0 995 99.8
3 Palises Bajos 995 99.0 99.8 99.4
4 Suecia 98.0 993 99.7 99.0
5 Alemania 981 97.0 981 97.7
6 Bélgica 938 986 989 97.1
7 Reino Unido 96.6 98.1 94.5 96.4
8 Austria 94.7 96.3 979 96.3
9 Estonia 943 972 96.2 95.9
10 Eslovenia 94.8 95.7 955 95.3
11 Luxemburgo 92.0 95.2 983 95.2
12 Francia 95.7 945 935 94.5
13 Espafa 91.9 96.6 931 93.9
14 Irlanda 931 923 929 92.8
15 Letonia 84.6 86.5 885 86.5
16 Israel 84.4 851 85.7 85.1
17 EE.UU. 786 877 85.2 83.8
18 Portugal 73.4 80.2 875 80.3
19 Italia 62.4 82.6 90.6 78.5
20 Rep. Checa 73.7 771 70.6 73.8
21 Eslovaquia 72.8 69.9 779 73.5
22 Palonia 62.2 713 84.2 72.6
23 Lituania 69.3 69.1 779 721
24 Hungria 67.8 66.6 67.7 67.4
25 Turguia 471 511 56.4 51.5
26 Chile 30.4 53.8 66.9 50.4
27 México 13.4 29.4 25.8 22.9

FUENTE: elaboracion propia con base en datos del Banco Mundial.
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CUADRO 10. poRCENTAJE DE LA POBLACION QUE TIENE 15 ANOS O MAS
CON ESTUDIOS MAKIMOS A NIVEL PRIMARIA ¥ QUE TIENE
CUENTA EN UNA INSTITUCIOGN FINANCIERA O CON UN
PROUEEDOR DE SERUICIOS DE DINERO UfA TELEFONO CELULAR

Ranking Pais Promedio Promedio Promedio Promedio
2010-2012 2013-2015 2016-2018 2010-2018

1 Dinamarca 100.0 100.0 100.0 100.0
2 Finlandia 99.2 100.0 99.2 99.5
3 Paises Bajos 96.3 100.0 100.0 98.8
4 Suecia 985 100.0 96.9 98.5
5 Alemania 972 976 100.0 98.3
6 Bélgica 873 100.0 100.0 95.8
7 Luxemburgo 88.9 98.9 95.7 94.5
8 Austria 889 96.4 96.0 93.8
9 Reino Unido 89.9 100.0 90.2 93.4
10 Eslovenia 94.5 90.6 94.4 93.2
11 Estonia 87.8 91.6 94.4 91.3
12 Espafa 876 932 89.0 89.9
13 Israel 911 837 883 87.7
14 Francia 977 834 79.8 86.9
15 Portugal 74.9 80.3 876 80.9
16 Irlanda 83.2 71.0 84.2 79.5
17 Italia 64.3 795 92.0 78.6
18 Letonia 7hb 743 79.4 76.0
19 EE.UU. 472 59.9 64.6 57.2
20 Turguia 50.9 475 57.4 51.9
21 Polonia 347 50.7 65.5 50.3
22 Lituania 474 401 61.3 49.6
23 Hungria 46.3 450 55.8 49.0
24 Rep. Checa 487 50.0 36.8 45,2
25 Eslovaquia 492 24.0 492 40.8
26 Chile 2L .4 36.7 54.2 38.4
27 México 13.4 30.0 24.5 22.6

FUENTE: elaboracion propia con base en datos del Banco Mundial.
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PORCENTAJE DE LA POBLACION DE 15 ANOS O MAS CON CUADRO 11.
ESTUDIOS MINIMOS DE SECUNDARIA QUE TIENE CUENTA

EN UNA INSTITUCIGN FINANCIERA O CON UN PROUEEDOR

DE SERUICIOS DE DINERO UIA TELEFONO CELULAR

Ranking Pais Promedio Promedio Promedio Promedio
2010-2012 2013-2015 2016-2018 2010-2018

1 Finlandia 99.9 100.0 100.0 100.0
2 Dinamarca 99.7 100.0 99.9 99.9
3 Suecia 991 99.8 100.0 99.6
4 Paises Bajos 99.0 99.2 99.6 99.3
5 Estonia 99.0 996 99.0 99.2
6 Alemania 98.6 98.8 99.3 98.9
7 Eslovenia 977 991 98.5 98.5
8 Bélgica 986 97.8 988 98.4
9 Reino Unido 985 98.8 978 98.4
10 Austria 983 96.9 985 97.9
11 Luxemburgo 95.8 96.2 99.4 97.1
12 Francia 96.8 973 972 97.1
13 Espafa 95.2 981 95.8 96.4
14 Irlanda 95.6 973 96.2 96.4
15 Letonia 94.2 94.9 97.2 95.4
16 EE.UU. 89.9 94.3 94.4 92.9
17 Portugal 86.1 956 955 92.4
18 Israel 90.8 90.2 93.0 91.3
19 Italia 82.7 94.6 96.3 91.2
20 Rep. Checa 90.2 893 91.2 90.2
21 Eslovaquia 87.8 89.2 920 89.7
22 Palonia 81.4 837 90.0 85.0
23 Lituania 77.8 89.4 873 84.8
24 Hungria 83.6 835 82.8 83.3
25 Chile 511 713 80.9 67.8
26 Turquia 65.2 60.9 74.0 66.7
27 México 37.9 46.2 43.8 42.6

FUENTE: elaboracion propia con base en datos del Banco Mundial.
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CUADRO 12. pORCENTAJE DE LA POBLACION EN CONDICIONES DE
POBREZA MONETARIA DEBAJO DE UNA LINEA DE POBREZA
DE 1.90 DOLARES PPP CONSTANTES (ANQ BASE 2011)

Ranking Pais Promedio Promedio Promedio Promedio
2010-2012 2013-2015 2016-2018 2010-2018

1 Rep. Checa 0.0 0.0 0.0 0.0
2 Alemania 0.0 0.0 0.0 0.0
3 Eslovenia 00 0.0 0.0 0.0
4 Finlandia 0.0 01 01 0.1
5 Francia 0.1 01 01 0.1
6 Paises Bajos 01 01 01 0.1
7 Bélgica 0.2 01 01 0.1
8 Luxemburgo 0.0 0.2 0.2 0.1
9 Dinamarca 0.0 02 0.2 0.2
10 Reino Unido 0.2 0.2 0.2 0.2
11 Polonia 03 0.4 0.3 0.3
12 Turquia 05 03 0.2 0.3
13 Irlanda 0.4 05 0.1 0.3
14 Israel 0.4 05 0.2 0.4
15 Chile 06 0.4 03 0.4
16 Suecia 05 05 03 0.4
17 Austria 05 0.4 05 0.5
18 Portugal 0.4 0.6 0.4 0.5
19 Hungria 0.2 0.4 10 0.5
20 Estonia 0.8 0.8 0.4 0.7
21 Eslovaquia 0.4 05 14 0.8
22 Letonia 1.2 0.8 0.7 0.9
23 Espafia 09 1.0 1.0 0.9
24 Lituania 11 0.9 12 11
25 EE.UU. 1.0 1.0 1.2 1.1
26 Italia 1.2 15 15 1.4
27 México 4.3 3.8 2.0 3.3

FUENTE: elaboracion propia con base en datos del Banco Mundial.
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PORCENTAJE DE LA POBLACION EN CONDICIONES DE CUADRO 13.
POBREZA MONETARIA DEBAJO DE UNA LINEA DE POBREZA
DE 3.20 DOLARES PPP CONSTANTES (ANO BASE 2011)

Ranking Pais Promedio Promedio Promedio Promedio
2010-2012 2013-2015 2016-2018 2010-2018

1 Eslovenia 0.0 0.0 0.0 0.0
2 Francia 01 01 01 0.1
3 Finlandia 01 01 0.1 0.1
4 Alemania 01 0.0 0.2 0.1
5 Rep. Checa 0.2 01 01 0.1
6 Paises Bajos 01 01 02 0.2
7 Bélgica 0.2 0.2 0.2 0.2
8 Dinamarca 0.0 03 03 0.2
9 Luxemburgo 01 0.2 03 0.2
10 Reino Unido 03 03 03 0.3
11 Irlanda 0.7 06 0.4 0.5
12 Austria 0.6 05 0.7 0.6
13 Suecia 0.7 0.7 0.4 0.6
14 Polonia 09 0.9 0.6 0.8
15 Israel 1.0 1.0 0.7 0.9
16 Hungria 0.4 1.0 15 1.0
17 Portugal 09 15 0.7 1.0
18 Estonia 16 13 0.7 1.2
19 Eslovaquia 09 1.0 18 1.2
20 EE.UU. 1.2 12 15 1.3
21 Espafa 14 16 14 1.5
22 Chile 2.6 13 0.7 1.5
23 Italia 1.6 21 2.1 1.9
24 Lituania 23 21 19 2.1
25 Letonia 31 20 15 2.2
26 Turquia 4.0 2.7 1.7 2.8
27 México 12.5 12.0 7.3 10.6

FUENTE: elaboracion propia con base en datos del Banco Mundial.
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CUADROD 14. pORCENTAJE DE LA POBLACION EN CONDICIONES DE
POBREZA MONETARIA DEBAJO DE UNA LINEA DE POBREZA
DE 5.50 DOLARES PPP CONSTANTES (ANO BASE 2011)

Ranking Pais Promedio Promedio Promedio Promedio
2010-2012 2013-2015 2016-2018 2010-2018

1 Finlandia 0.1 01 0.2 0.1
2 Eslovenia 0.2 0.2 01 0.1
3 Francia 03 0.2 0.2 0.2
4 Alemania 0.2 0.2 0.5 0.3
5 Paises Bajos 0.2 03 0.4 0.3
6 Bélgica 0.4 03 0.3 0.3
7 Luxemburgo 0.2 0.4 05 0.4
8 Dinamarca 03 0.6 03 0.4
9 Reino Unido 0.6 0.6 0.5 0.6
10 Rep. Checa 0.7 05 05 0.6
11 Austria 09 0.7 10 0.9
12 Suecia 11 11 0.6 0.9
13 Irlanda 12 1.0 0.7 1.0
14 EE.UU. 2.0 2.0 2.0 2.0
15 Polonia 3.0 2.8 16 2.5
16 Estonia 3.9 30 13 2.7
17 Espafa 2.7 31 2.7 2.8
18 Italia 2.6 3.0 3.2 3.0
19 Eslovaquia 25 31 33 3.0
20 Portugal 31 3.7 2.4 3.1
21 Hungria 32 34 29 3.2
22 Israel L4 35 2.7 3.5
23 Lituania 6.6 4.7 4.2 5.2
24 Letonia 8.6 5.2 35 5.8
25 Chile 12.4 6.1 3.7 7.4
26 Turquia 14.2 111 9.4 11.6
27 México 32.8 33.6 24.4 30.2

FUENTE: elaboracion propia con base en datos del Banco Mundial.
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INDICADORES DE POBREZA Y CARENCIAS SOCIALES CUADRO 15.

EN MEKICO

Aiio Pobreza Pobreza Pobreza Rezago Carencia por  Carenciapor  Carenciapor  Carenciapor  Carencia por

moderada extrema educativo acceso a acceso a calidad y acceso a acceso a la
los servicios la seguridad espacios de los servicios alimentacion
de salud social la vivienda basicos en la
vivienda

2008 L 4 333 110 219 384 65.0 177 229 217

2010 46.1 34.8 113 20.7 29.2 60.7 15.2 229 24.8

2012 455 35.7 9.8 192 215 61.2 136 21.2 233

2014 46.2 366 95 187 18.2 585 123 212 234

2016 436 359 76 174 155 55.8 12.0 193 201

2018 419 345 1.4 169 16.2 573 111 19.8 20.4

También debe tenerse en cuenta que el impulso a la inclusion
financiera digital tiene como condicion necesaria una adecuada co-
nectividad y cobertura para teléfonos celulares, principalmente en
areas rurales, lo que a su vez necesita de una suficiente inversion
en la infraestructura conveniente; asimismo, se requiere un mar-
co regulatorio apropiado que asegure la proteccion de los datos de
consumidares e inversionistas, y de igual forma necesita el fomen-
to del uso de pagos digitales (Ketterer, 2019; Bin, 2019).

CONTRIBUCION AL FORTALECIMIENTO

DE LOS INGRESOS PUBLICOS
MEDIANTE EL COBRO DE IMPUESTOS A

PLATAFORMAS DIGITALES EN MEKICO

Como se menciond anteriormente, la digitalizacion reduce los costos
de transporte y de comunicacion y permite a las empresas alcanzar
e interactuar con consumidores en un mercado de forma remota o
a través de una presencia fisica limitada. Tamhién existen negocios
establecidos gue realizan intermediacion de consumidores y compa-
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FUENTE:

elaboracion propia
con base en datos

de CONEVAL.

filas altamente digitalizadas (oecp, 20139b). Mientras los consumidores
pasan mas tiempo en linea, las empresas también necesitan hacerlo,
lo cual reduce la necesidad de la presencia fisica y con ello los dere-
chos de cobro de impuestos en las distintas jurisdicciones. Hace anos,
para establecerse de forma exitosa en un mercado externo era ne-
cesario desarrollar una base de consumo y crear valor a traves de la
presencia fisica y la proximidad a los mercados, situacion gue no ne-
cesariamente ocurre actualmente. Las ventas y el mercadeo pueden
llevarse a cabo de forma remota y a traves de embargues, con ries-
gos limitados y cumpliendo con requisitos legales (oeco, 2019b).
Como argumentan Olbert y Spengel (2017), la digitalizacion de la
economia es un conductor clave de la innavacion, el crecimiento eco-
némico, y el cambio social; sin embargo, representa un gran reto para
el cobro de impuestos en el ambito mundial, pues muchas compafiias
transnacionales usan transacciones de la economia digital y toman ven-
taja de vacios internacionales en materia fiscal para eludir el pago de
impuestos, lo que conlleva a la erosion de la base gravable (Peng, 2016).
Los marcos fiscales tradicionales estan disefiados para hienes y servi-
cios asociados con una presencia fisica o a una actividad; sin embargo,
la economia digital es intangible y no se ajusta a los supuestos anterio-
res, lo gque implica la necesidad de adaptar los entornos regulatorios al
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contexto actual (Li, 2018). Como senala Gerooms (2019), una de las al-
ternativas para abordar el cobro de impuestos a intangibles, como es el
caso de la economia digital, es la propuesta de Estados Unidos de Ame-
rica (eua) sobre el cobro de impuestos a las ganancias obtenidas por las
compafiias en el mercado nacional, independientemente del lugar en el
que este registrada la empresa qgue obtiene dichas ganancias.’

Varias empresas digitales cuentan con la capacidad de generar
ingresos en distintos paises sin tener presencia fisica en ellos (pues
cuentan con activos intangibles que son dificiles de localizar y va-
luar).® Cabe sefialar que Ameérica Latina se encuentra atrasada en
el desarrollo de economia digital y es importadora neta de este tipo
de bienes y servicios (Seira et al, 2019).

Las empresas digitales son aquellas que usan la tecnologia del
Internet como parte fundamental de su negocio, entre las que des-
tacan (idem):

« Mercados en linea. Intermediarios entre compradores y vende-
dores (Ebay, Amazon, Airbnb, Uber, entre otros, son ejemplos de
estos intermediarios).

- Plataformas de redes sociales. Permiten conectar usuarios entre
sl y anunciantes con usuarios (entre ellos se encuentra Google +,
Facebook, Instagram, Twitter). Se caracterizan porgue el conte-
nido es provisto por los mismos usuarios.

« Buscadores de Internet. Son compafiias que permiten a los usua-
rios buscar contenidos a través de algoritmos (Google, Yahoo y
Bing, son ejemplos de ellos).

De esta forma, la digitalizacion y algunos de los modelos de negocios
que facilita, representan importantes retos para la politica tributa-
ria en el ambito internacional. En particular, es importante tener una
idea de la forma en que deberfan asignarse entre paises los impues-

7 Enelmismo sentido, Seira etal., (2019) sefialan que en la actualidad existen
compaiiias digitales con tasas efectivas de pago de impuestos muy bajas, lo
cual erosiona la base gravable y los ingresos publicos.

8 Si existe un establecimiento permanente, se dice que la empresa tiene un
nexus en el pais y eso le permite a este cobrar impuestos a laempresa (aun-
que sélo sobre los ingresos generados en ese pais). Si la produccién se hace
en varios paises, existen tratados internacionales para determinar la frac-
cion delimpuesto que les corresponde.
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tos cobrados a las actividades que generan ingresos transfronterizos
en la era digital. La gran dependencia en activos intangibles res-
tringe las reglas de asignacion de ingresos de este tipo de activos
entre las diferentes partes del grupo de una multinacional, lo que
crea incertidumbre y oportunidades para la elusion de impuestos. Lo
anterior se presenta, principalmente, en negocios altamente digita-
lizados en los cuales no existe contenido imponible en la jurisdiccion
donde los usuarios residen (oeco, 2019b).

Ante ello, la oeco (2013b) establece que debe reconocerse en 10s
distintos ordenamientos legales el valor creado por la actividad de un
negocio (sin presencia fisica en un pais), la participacion en una ju-
risdiccion de un mercado o usuario, para la asignacion de ganancias.
Este tipo de empresas permite una participacion remota en la econo-
mia domestica a través de medios digitales, pero sin una presencia
fisica imponible. Actualmente el Proyecto de Erosion de la Base Fis-
cal y Redireccionamiento de Ganancias (ses, por sus siglas en inglés),
se encuentra analizando propuestas relacionadas con la asignacion
de utilidades en respuesta a los retos impuestos por la digitalizacion.
A continuacion, se describen algunas de las principales propuestas:

1 Participacion del usuario. Esta propuesta se basa en el va-
lor creado por negocios altamente digitalizados a traveés del
desarrollo de una base activa de usuarios. En este caso, las
plataformas de social-media incorporan contenido genera-
do por los propios usuarios, donde el volumen vy la actividad
de los mismas es un factor clave para generar utilidades, me-
diante los usuarios que pagan por ver ese contenido o por
publicidad. Esta propuesta tambiéen abarca los motores de
busqueda vy los mercados en linea.®

2 Mercadeo de intangibles. A diferencia de la propuesta anterior,
este se aplicaria a un rango mas amplio de la economia digi-
tal. Las jurisdicciones de mercado tendrian el derecho de cobrar
impuestos a las actividades altamente digitalizadas, incluso en
la ausencia de lo que causa el impuesto (intangibles), debido a la
importancia de ese tipo de bienes en esos negocios (oeco, 2019b).

9 Una limitante de esta propuesta es la dificultad de calculo de los precios de
transferencia, por lo que se requiere estimaciones de ganancia residuales y
porcentajes preestablecidos (0Ecp, 2019b).
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3 Presencia economica significativa. Se refiere a la situacion en
la cual una empresa digital esta envuelta en la vida econémica
de una jurisdiccion, pero no tiene una presencia fisica significa-
tiva. Con esta propuesta, los derechos de cobro de impuestos
emergen cuando una compafia no residente tiene una presen-
cia econémica significativa basada en una interaccion relevante
en una jurisdiccion a través de la tecnologia digital y otros medios
automaticos. Ademas de los ingresos obtenidos en una jurisdic-
cion, estos deben interactuar con otros factores para considerar
la presencia economica significativa y los derechos del cobro de
impuestos. Entre dichos factores se encuentran: la existencia
de una base de usuarios; el volumen de contenido digital; el cobro
en moneda local o a traves de formas locales de pago; mantener
un sitio web en el idioma local; la responsabilidad de la entrega fi-
nal de hienes y servicios vy la provision de servicios de posventa
(como reparacion y mantenimiento); y actividades de mercadeo
y venta (en linea u otros) para atraer consumidares (oeco, 2019b).

Por atro lado, de acuerdo con Seira et al (2019), las dificultades en
el cobro de impuestos a empresas digitales tienen su origen en el
marco tributario internacional vigente, basado en tres pilares funda-
mentales: 1)el cobro de impuestos en el pais fuente; 2) transacciones
valuadas en valor de mercado; y 3) bilateralidad de los acuerdos in-
ternacionales. Estos pilares, sin embargo, generan vacios legales que
las compafiias utilizan para reasignar ganancias y reducir su tasa de
tributacion efectiva (algunas multinacionales, por ejemplo, encuen-
tran la forma de registrar sus dividendos en paises con menores
tasas de impuestos).

El que algunas empresas digitales eludan gravamenes genera
problemas de eficiencia econdémica, pues las compafiias no digita-
les pagan mayores tasas y se encuentran en desventaja. Se genera,
ademas, menor justicia distributiva, pues las empresas que pagan
menos impuestos también usan bienes y servicios publicos para
generar valor (por lo que deberfan contribuir al fisco) e, incluso,
pueden generar inestabilidad politica y ganar poder de mercado
(compafiias muy grandes como Facebook o Netflix podrian tener
demasiada influencia politica y riesgos a la democracia, o bien limi-
tar la competencia en el sector) (Seira et al, 2019).
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Con el fin de reducir la elusién y generar mayores ingre-
sos fiscales, los paises deben modificar sus leyes tributarias, asi
como incluir nuevos conceptos y decidir si gravaran ganancias,
insumos o0 ventas. Cada operacion debe ser estudiada para tra-
tar de generar las menores distorsiones posibles en el mercado,
se requiere ademas que exista cooperacion internacional al res-
pecto (Seira et al, 2019).

Lo anterior resulta relevante, pues México ha ocupado tra-
dicionalmente el Ultimo lugar en los paises que conforman la
0cDE en relacion con la proporcion que representan los ingresos
tributarios respecto del producto interno bruto (pis). Durante el
periodo 2013-2017, los ingresos tributarios de México representa-
ron en promedio 15.1% de su ri, mientras que la media de la ocpe
fue de 33.8%. Aun después de que México impulsd una reforma
fiscal recientemente, su recaudacion tributaria en 2017 apenas
represento 16.2% del ris, mientras que la media de la ocoe en dicho
ano fue de 34.2%. En ese sentido, la brecha entre los ingresos tri-
butarios como proparcion del pis en México respecto del promedio
de los paises que integran la ocoe es de 18.0 puntos porcentuales
del pig en el Ultimo afio del periodo analizado.

La eliminacion de un factor que erosiona la base gravable de
Meéxico, al cobrar impuestos ya existentes a las plataformas digita-
les, cantribuirfa al fortalecimiento de los ingresos publicos.

Cambios en la normatividad fiscal en México

En la presentacion del paguete economico para el ejercicio fiscal
2020, el Ejecutivo federal incluyo diversos cambios en materia de
economia digital®® En cuanto al 1sr, se actualizo el concepto de es-
tablecimiento permanente, de acuerdo con las recomendaciones
del seps. Esta figura de establecimiento permanente, tanto en la
legislacion interna, como en los Convenios para Evitar la Doble

10 Durante su comparecencia ante el Senado de la Republica en septiembre
de 2019, el secretario de Hacienda indicé que en los ultimos afios ha habi-
do una revolucion digital extraordinariamente importante que ha disminui-
do los costos transaccionales y ha hecho que las cosas sean mas rapidas,
mas seguras, y que van desde la descarga de contenidos, como en Netflix
y Spotify, hasta el transporte mediante el uso de plataformas electrénicas
como Ubery Didi (Canal del Congreso, 2019). También explico que este sec-
tor, por su propia naturaleza, es el que mas esta creciendo en el mundo, en
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PROMEDIO DE INGRESOS TRIBUTARIOS coMo PRoPORCION  CUADRO 16.
DEL PIB EN PAISES DE LA OCDE, 2013-2017 Impasicion, es fundamental para determinar cuando un residen-
te extranjero debe pagar impuesto sobre la renta (isr) en nuestro
pais (stce, 2019 y 2019b; 180, 2019).

En cuanto a los ingresos sujetos a regimenes fiscales prefe-

PROMEDIO 2013-2017

Pais Total NiV_eI de Niv_el de NiV_el de Fondo_s de rentes que obtienen entidades extranjeras controladas, se propuso
gobierno gobierno gobierno  seguridad combatir las planeaciones fiscales agresivas que utilizan organismos
federal estatal o municipal social . . . .
. residentes en el extranjero, cuyos ingresos se encuentran sujetos a
o central regional o local . _ )
Dinamarca 465 341 02 123 00 un regimen fiscal preferente. La propuesta atendio gran parte de las
Francia 456 153 01 60 241 recomendaciones del seps y uno de los cambios principales fue el su-
Bélgica 44.7 242 39 2.2 14.4 puesto para determinar cuando el contribuyente tiene control sobre
Finlandia 43.7 208 0.1 103 126 la entidad extranjera. Las propuestas buscaron aclarar que para de-
Suecia 433 221 0.1 15.6 5.4

terminar si los ingresos de una entidad extranjera se encontraban

Italia 431 23.2 01 6.9 13.0 : - . , )
Austria 405 533 08 13 121 sujetos a un regimen fiscal preferente, se tenian que considerar to-
slandia 399 303 0.0 96 0.0 dos los impuestos sobre la renta pagados.
Noruega 388 33.0 -00 58 0.0 En lo que se refiere a la limitacion a la deduccion de intereses,
Hungria 383 233 01 2.2 12.7 la iniciativa sefialé que, de acuerdo con el seps, una de las técnicas
Luxemburgo 379 259 0.1 L4 106 mas sencillas para trasladar utilidades como parte de una pla-
Ef‘esceias Bajos g;g éég %Zl* é; ig? neacion fiscal internacional es el pago de intereses entre partes
Alernania 37'1 11'3 8.7 3'1 14'0 relacionadas e independientes. Por lo gque se propuso un ratio de
Eslovenia 363 182 0.2 36 143 30%. Adicionalmente, se otorga la facultad al Servicio de Adminis-
Portugal 344 251 01 2.5 6.7 tracion Tributaria (sat) para regular los supuestos en los cuales el
Republica Checa 339 187 0.2 0.4 14.7 contribuyente no tenga una utilidad neta ajustada de conformi-
FE’rom~ed|o OCDE 33332 2125 ig 332 181‘{ dad con la regla propuesta.
Eifgﬁé 32.8 26-9 0.2 0'3 5'4 En cuanto al tratamiento fiscal a los ingresos por la presta-
Polonia 327 15.9 01 42 125 cion de servicios o enajenacion de hienes a través de Internet,
Reino Unido P4 246 02 16 6.1 mediante plataformas tecnologicas, aplicaciones informaticasy si-
Canada 320 131 12.7 33 2.9 milares, la iniciativa reconoci6 que resulta complicado determinar
Eslovaquia 31.8 174 0.2 0.7 135
Israel 315 23.8 0.0 2.5 5.2
Nueva Zelanda 314 292 -0.0 21 0.0 31027 re;lj_lresentaba ?_.6,% del Plilleln_Méi(ico;lptar? 2019,;_9 _etstlimiba en 5.2%
. N elpiB. Herrera explicd que en México las plataformas digitales han comen-
Japon_ 30.1 109 01 /2 121 zado a pagar los impuestos tradicionales que son el impuesto al valor agre-
Letonia 295 15.2 0.2 5.7 8.4 gado (1va) y el impuesto sobre la renta (i1sR); sin embargo, enfatizé que no
Lituania 286 16.4 03 0.4 116 se trata de haber creado un impuesto especifico para dichas actividades,
: como si se ha hecho en paises como Francia o Espaiia. Sefialé, ademas, que
Australla 275 220 4.6 10 0.0 el marco tributario de México esta disefiado para bienes tangibles, y que no
Suiza 275 9.8 6.8 4.2 6.7 se requiere crear nuevos impuestos para las actividades relacionadas con
Estados Unidos 26.2 11.2 51 37 6.2 la ec:)noml’_atdigtital,(éino le(;]clotr:]trar la forzrg?qt;eEretf_ne'zr el pagr? (lije los im-
B puestos existentes (Canal del Congreso, . Explicé que se habian crea-
Corea del Sur 254 144 0.0 4.3 6.7 do una serie de mecanismos y acuerdos bilaterales con las plataformas de
Irlanda 25.2 20.7 0.2 0.6 36 FUENTE: transporte, con Netflix, entre otros, y que se llevaran a cabo retenciones de
Turquia 25.0 155 0.0 2.4 72 » impuestos a dichas plataformas. Asimismo, sefialé que cobrar impuestos a
Chile 200 174 200 15 11 elaboracion plataformas digitales de transporte era un tema de equidad, ya que los taxis-
— : ' : ' : propia con base en tas tradicionales que no usan dichas plataformas tienen que pagar ISR, mien-
Mexico 15.1 12.1 0.6 0.2 2.2 datos de la ocDE. tras los choferes de Uber, Didi, entre otros, no lo estaban pagando.
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la jurisdiccion en la cual tiene lugar la creacion de valor y que re-
cientemente, han surgido diversas plataformas tecnologicas que,
a través de la red, interconectan a las personas para poder reali-
zar un intercambio comercial de bienes y servicios; por ejemplo,
de transporte privado de personas, reparto de bienes o comida,
incluso la prestacion del servicio de hospedaje. Se propuso que
las plataformas digitales residentes en Mexico y las residentes en
el extranjero, con o0 sin establecimiento permanente en el pais,
tengan la obligacion de retener y enterar el impuesto correspon-
diente, teniendo el caracter de pago provisional de la retencion
respecto de cada persona fisica que preste servicios o enajene
bienes a través de las plataformas tecnolégicas, aplicaciones in-
formaticas y similares.

En lo que se refiere al wa, la iniciativa reconacio la existencia
de un area de oportunidad importante para establecer medidas
orientadas a incrementar la eficiencia en la recaudacion del a.
También que, en materia de economia digital, el marco legal y
tributario del pais se encontraba desactualizado por el avance
tecnologico de la Ultima década y se propuso que, tratandose de
servicios digitales prestados por residentes en el extranjero sin
establecimiento en Meéxico, se considere que el servicio se presta
en territorio nacional, cuando el receptor del servicio se encuen-
tre en el territorio mencionado.

La propuesta no seria aplicable a todos los servicios digi-
tales, sino exclusivamente a la categoria que generalmente
san de consumo final en los hogares o utilizados por las perso-
nas para consumo individual, como son: la descarga 0 acceso
a imagenes, peliculas, texto, informacion, video, audio, musi-
Ca, juegos, entre otros (servicios de streaming de audio o video
para ver peliculas o escuchar musica).

Finalmente, en lo referente a servicios de transporte particular,
Se propuso aclarar que cuando se presta el servicio de transporte
de personas y se contrata mediante plataformas digitales de in-
termediacion entre terceros y cuando los vehiculos con los que se
proporcione el servicio sean de usa particular, no se trata de trans-
porte publico y no procede exencion.

Estas propuestas fueron aprobadas y entraron en vigor a par-
tir del 1 de junio de 2020.
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GRAFICA O1.

PARTICIPACION DE MERCADO DEL COMERCIO ELECTRONICO EN
EL COMERCIO AL POR MENOR EN EL NIVEL MUNDIAL, 2015-2023

2015 07.40%
2016 08.60%
2017 10.407%
2018 12.20%
2019 14.107%
2020 16.107%
2021 18.107%
2022 20.00%
2023 22.00%
5.5% 11% 16.5% 22%
FUENTE: Oportunidades de negocio que ofrece el comercio

elaboracidon propia
con datos de Statista.

electrénico en México

A partir de datos de Statista, se observa que el comercio electro-
nico ha mantenido una creciente participacion de mercado en el
comercio al por menor en el nivel mundial. En 2019, dicha participa-
cion fue de 14.1%, y para 2023 se estima que sera de 22.0 por ciento.

Como explica la Organizacion Mundial del Comercio (omc; wTo
por sus siglas en inglés), las medidas de aislamiento social y con-
finamiento instrumentadas para hacer frente a la pandemia de
Covid-19 han derivado en que los consumidores recurran aiin mas
a las compras por Internet, particularmente de articulos para el
cuidado de la salud, articulos de primera necesidad para el hogar,
y productos alimenticios (wto, 2020). Asimismo, se ha incrementa-
do el uso de redes sociales, los servicios de telefonia por Internet
y las teleconferencias, asi como la transmision de peliculas y vi-
deos en linea (wro, 2020).

A partir de datos de la Encuesta Mensual de Empresas Comer-
ciales (emec) que reporta Inegi, se observa que la rama de actividad
comercial del comercio al por menor que mavyor crecimiento tuvo
tanto en 2019, como en el periodo 2015-2019 fue la de “comercio al
por menor exclusivamente a travésde Internet, y catalogosimpresos,
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CRECIMIENTO REAL EN LOS INGRESOS POR LA UENTA DE CUADRO 17.
BIENES Y SERUICIOS EN RAMAS DE LA ACTIVIDAD COMERCIAL
EN EL COMERCIO AL POR MENOR EN MERICO

Rama de la actividad comercial Crecimiento anual Tasa media de
real en 2019 crecimiento

anual (TMmca)

durante el periodo

2015-2019
Comercio al por menor exclusivamente a 36.8% 34.3%
través de Internet, y catalogos impresos,
television y similares
Matocicletas y otros vehiculos de motor 9.7% 8.8%
Articulos de perfumeria v joyert 9.2% 3.3%
Tiendas departamentales 7.2% 4.5%
Calzado 6.4% 4.7%
Partes y refacciones para automoviles, 5.3% 1.6%
camionetas y camiones
Muebles para el hogar y otros enseres 4.7% 5.8%
domesticos
Combustibles, aceites y grasas lubricantes 4.3% -0.3%
Tiendas de autoservicio 3.6% 2.7%
Ropa, bisuteria y accesorios de vestir 32% 4.5%
Articulos para la decoracion de interiores 3.2% 4.8%
Articulos de cuidados para la salud 2.5% 3.7%
Bebidas, hielo y tabaco -0.5% 3.6%
Abarrotes y alimentos -0.7% -0.1%
Mascotas, regalos, articulos religiosas, -1.4% 2.3%
desechables y otros articulos de uso personal
Articulos para el esparcimiento -1.7% 1.8%
Articulos de ferreteria, tlapaleria y vidrios -1.7% 2.2%
Mabiliario, equipo y accesorios de computo, -4.1% 4.7%
teléfonos y otros aparatos de comunicacion
Productos textiles, excluyendo ropa -4.5% 2.2%
Papeleria, libros, revistas y periodicos -51% -2.2%

FUENTE: elaboracion propia con base en datos de la Encuesta Mensual de Empresas Comerciales, de Inegi.
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CUADRD 18. cRECIMIENTO REAL EN LOS INGRESOS POR LA UENTA DE
BIENES ¥ SERUICIOS EN RAMAS DE LA ACTIVIDAD COMERCIAL
EN EL COMERCIO AL POR MENOR EN MERICO (MARZO, 2020)

Rama de la actividad comercial Crecimiento Crecimiento Tasa media de
real mensual real anual crecimiento

en marzo (marzo anual (tMca)

2020 2020 vs durante

marzo 2019 el periodo

marzo 2016 -

marzo 2020

Comercio al por menor exclusivamente 14.1% 42.9% 33.2%

a traves de Internet, y catalogos
impresas, television y similares

Tiendas de autoservicio 21.9% 16.3% 7.0%
Motocicletas y otros vehiculos de motor -4.2% -10.9% 4.2%
Articulos de cuidados para la salud 10.4% 6.3% 3.7%
Muebles para el hogar y otros -1.0% -5.8% 2.4%
enseres domesticos

Articulos de ferreteria, tlapaleria y vidrios 7.0% 1.6% 1.0%
Partes y refacciones para automoviles, -1.6% -9.2% -0.2%
camionetas y camiones

Combustibles, aceites y grasas lubricantes 2.7% 3.4% -0.7%
Tiendas departamentales -5.1% -15.7% -1.0%
Mabiliario, equipo y accesorios de 0.1% -15.5% -1.9%

computo, telefonos y otros aparatos
de comunicacion

Articulos usados -15.6% -21.6% -2.3%
Calzado -16.5% -18.9% -2.5%
Abarrotes y alimentos -4.0% -9.4% -2.7%
Articulos para la decoracion de interiores -22.3% -18.1% -3.0%
Productos textiles, excluyendo ropa -7.0% -11.8% -3.1%
Mascotas, regalos, articulos religiosos, -13.8% -16.3% -3.4%
desechables vy otros articulos de uso personal

Automoviles y camionetas -9.4% -15.8% -4.1%
Articulos para el esparcimiento -22.8% -22.3% -4.1%
Bebidas, hielo y tabaco -5.0% -19.3% -4.6%
Articulos de perfumeria vy joyeria -15.0% -32.0% -5.2%
Ropa, hisuteria y accesorios de vestir -25.4% -30.3% -5.4%
Papeleria, libros, revistas y periodicos -17.3% -17.8% -8.1%

FUENTE: elaboracion propia con base en datos de la Encuesta Mensual de Empresas Comerciales, de Inegi.
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television y similares”. El Ultimo dato actualizado por Inegi de la
emec correspande al mes de marzo de 2020, en el cual ya se refleja
el impacto de la pandemia de Covid-19. Las ramas de la actividad
comercial en el comercio al por menor que reportaron en dicho
mes el mayor crecimiento real respecto del mes anterior fueron:
i) tiendas de autoservicio; i) comercio al por menor exclusiva-
mente a traves de Internet, y catalogos impresos, television y
similares; y iii) articulos de cuidados para la salud. Como men-
ciono la omc, las medidas de aislamiento sacial y confinamiento
instrumentadas durante la pandemia actual, han derivado en
un incremento significativo de las compras por Internet. Asi, es
de esperarse que una proporcion significativa de las ventas de
las tiendas de autoservicio y de las farmacias se hayan llevado a
cabo mediante Internet desde que dichas medidas comenzaron
a instauarse para hacer frente a la pandemia.

Se anticipa que durante la etapa posterior a la pandemia
podria mantenerse una mayor proclividad a realizar en linea ac-
tividades como realizar compras, tener reuniones laborales o
sociales, tomar cursos, entre otras, con relacion a la etapa pre-
via a dicha pandemia. En ese sentido, se anticipan crecientes
oportunidades de negocio vinculadas a ciberseguridad, servicios
financieros digitales, teletrabajo, capacitacion en linea, analisis
de Big Data, realidad aumentada, inteligencia artificial, comercio
electronico, logistica y cadena de suministros, y en general, a las
areas que pertenecen o estan estrechamente asociadas a la eco-
nomia digital (Gomez, 2017; Innovacion Economica, 2020).

COMENTARIOS FINALES

La Internet ha revolucionado multiples areas de la actividad hu-
mana. La economia digital continuara su expansion y, con ella, las
diversas areas de oportunidad que ofrece para impulsar el desa-
rrollo y el bienestar.

El uso de herramientas digitales para elevar la inclusion fi-
nanciera en zonas rurales y para la poblacion en situacion de
pobreza y vulnerahilidad economica puede formar parte de una
estrategia integral de combate a dicha situacion.

La existencia de bienes y servicios intangibles, gracias a la
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economia digital ante la falta de presencia fisica en un mercado
0 jurisdiccion, dificultan el cobro de impuestos a las compafiias
digitales. Sin embargo, la oeco se encuentra analizando diversas
propuestas encaminadas a reducir la elusion impositiva.

México realizo diversas modificaciones a su marco legal para
que a partir de 2020 se comenzara a atender esta problematica
haciendo que impuestos ya existentes como el wa vy el 1sr fueran
retenidos y pagados por estas empresas digitales.

La actual pandemia de Covid-19 ha acentuado algunas de las
areas de oportunidad asociadas con la economia digital. El impac-
to de dicha pandemia puede ser tal gue incluso cuando esta sea
superada de forma sostenible, con la disponibilidad para todo el
que lo necesite, de un tratamiento o vacuna, diversos habitos de
consumo e interaccion humana podrian verse modificados.

Es tan vasto el campo de accion de la economia digital que,
como ha sido argumentado en la presente investigacion, puede
asociarse de forma directa o indirecta a la inclusion financie-
ra, la reduccion de la pobreza y la vulnerabilidad econémica,
el fortalecimiento de los ingresos publicos, y a gran numero de
oportunidades de negocio.

I C10 e 3/ 9



BIBLIOGRAFIA

Arora, R. (2012). Financial Inclusion and Human Capital in Developing
Asia: the Australian connection. Third World Quarterly, (33)1,
Taylor & Francis, Ltd.

Bin, H. (2019). Digital Financial Inclusion. En Andrade, G. (ed.)
(2019). Shaping the Future of Financial Services in the Digital
Economy. Proceedings from the Fourth Policy and Knowledge
between Latin America and the Caribbean and China. Insti-
tutions for Development Sector. Connectivity, Markets and
Finance Division. Discussion Paper No. IDB-DP-694. Internatio-
nal Development Bank.

seva Research (2015). Medicion de la economia digital. Abril de 2015.

Canal del Congreso (2019). Sesion Ordinaria de la H. Camara de Dipu-
tados. Comparecencia del Titular de la Secretaria de Hacienda y
Crédito Publico, Canal del Congreso, 26 de septiembre de 2019.
Recuperado de https://bit.ly/3Ma1Dns

Demirguc-Kunt, A.y Klapper, L. (2013). Measuring Financial Inclusion:
Explaining Variation in Use of Financial Services across and wi-
thin Countries. Brookings Papers on Economic Activity. Spring
2013. Brookings Institution Press.

Gerooms, M. (2019). Taxation of the Digital Economy, keme Tax & Le-
gal Advisors.

Gomez, A. (2017). 6 Future trends in e-commerce that you can't lose
sight of, ecn. Recuperado de https://bit.ly/35uEFdS

Heath, J. (2019). sRecesidn?, Jonathan Heath, Analisis y Perspectivas
Econdmicas de México. Recuperado de https://bit.ly/3vGeEmn

Hernandez, H. (2018). Economia digital, claves y retos de la era del
Internet. Recuperado de https:/bit.ly/3pGgYGt

12D (2019), Aspectos relevantes de las modificaciones en materia de Isr,
VA, IEPS Y CFF propuestas en el paquete economico 2020. Recupera-
do de https://bit.ly/3KfX7FQ

Innovacion Economica (2020). Diez ideas de negocios post pandemia,
Innovacion Economica. Recuperado de https:/bit.ly/3HCW2X3

Ketterer, J. (2019). Digital Finance in Latin America: Trends and Cha-
llenges. En Andrade, G. (ed.). Shaping the Future of Financial
Services in the Digital Economy. Proceedings from the Fourth
Policy and Knowledge between Latin America and the Caribbean
and China. Institutions for Development Sector. Connectivity,

380 1 10

Markets and Finance Division. Discussion Paper IDB-DP-694. In-
ternational Development Bank.

Levenson, G. (2016). Capital and the Common Good. Columbia Uni-
versity Press.

Li, J. (2018). Protecting the Tax Base in a Digital Economy. Research Paper
78. Legal Studies Research Paper Series, 0sgoode Hall Law School.

Manji, A. (2010). Eliminating Poverty? “Financial Inclusion”, Access
to Land, and Gender Equality in International Development. The
Modern Law Review, Wiley on behalf of the Modern Law Review.

oeco (2019Dh). Addressing the tax challenges of the digitalization of
the economy. Public consultation document. Base Erosion and
Profit Shifting Project (eps).

oeco (2019). Going Digital: Shaping palicies, improving lives. Paris: oeco
publishing.

Olbert, M. y Spenger, C. (2017). International Taxation in the Digital
Economy: Challenge Accepted? World Tax Journal February. igrp.

Peng, W. (2016). Multinational Tax Base Erosion Problem of the Digital
Economy. Modern Economy, 2016 (7). Scientific Research Publishing.

Seira, E, Pineda, E. y Rasteletti, A, (2019). Retos para el cobro del
impuesto sobre la renta en la economia digital. Causas y pro-
puestas para enfrentarlos. Banco Interamericano de Desarrollo.
Documento para discusion no. IBD-DP-723.

shep (2019). Iniciativa de Decreto por el que se reforman, adicionan 'y
derogan diversas disposiciones de la Ley del Impuesto sobre la
Renta, de la Ley del Impuesto al Valor Agregado, de la Ley del
Impuesto sobre Produccion y Servicios y del Codigo Fiscal de la
Federacion. Recuperado de https://bit.ly/31)78Li

sHee (2019b), Iniciativa de Ley de Ingresos de la Federacion para el Ejer-
cicio Fiscal de 2020. Recuperado de https:/bitly/3sliJVj

World Trade Organization (2020). E-Commerce, Trade and the Co-
vid-19 Pandemic, World Trade Organization (wto). Recuparado de
https:/bit.ly/375r2Cn

I C10 e 3 8 1



SITIOS WEB CONSULTADOS

Coneval: https;//www.coneval.org.mx/Paginas/principal.aspx

Inegi, Encuesta Nacional de Inclusion Financiera (enif) 2018: https://
www.inegi.org.mx/programas/enif/2018/

Inegi, Banco de Informacion Economica (sie): https//www.inegi.org.
mx/sistemas/bie/

Inegi, Sistema de Indicadores Ciclicos: https://www.inegi.org.mx/app/
saladeprensa/noticia.htmI?id=5678

oeco, Database: http://stats.oecd.org/

Statista: https//www.statista.com/statistics/534123/e-commerce-
share-of-retail-sales-worldwide/

World Bank, World Development Indicators: http://databank.world
bank.org/data/views/variableSelection/selectvariables.aspx?-
source=warld-development-indicators

382 N 10 S

CAPITULO 11

ACCESO A INTERNET
E INCLUSION
FINANCIERA:

TEORIA Y EVIDENCIA
ACERCA DEL ROL
DE LA INNOUACION
TECNOLOGICA

MARIA FERNANDA UIECENS®

* La autora es investigadora del Conicet en la Universidad de San Andrés,
Argentina, donde ademas ejerce la docencia.

I LA POLITICA DIGITAL EN MEXICO Iy 353



a importancia del acceso a Internet como fuente de creci-

miento, e inclusion social, ha sido tema de un importante

cuerpo de literatura académica y de difusion. A partir de

esta premisa, luego de la crisis de 2008, muchos gobiernos

en todo el mundo desarrollaron importantes proyectos
de despliegue de redes de banda ancha frente a un convencimiento de
la importancia del acceso a Internet para promover la productividad
y la innovacion?

Para determinar en qué medida la evidencia empirica daba
soparte al entusiasmo de los gobiernos a la hora de invertir en
infraestructura de comunicaciones, en Galperin y Viecens (2016;
2017) se busco establecer un vinculo teorico entre la adopcion
del uso de Internet y la reduccion de la pobreza a traves de una
revision de la literatura y la evidencia disponible. Se destaco la
distancia existente en la literatura entre expectativa y evidencia
en relacion con el impacto que el acceso a Internet tiene en el
crecimiento vy, por consiguiente, en la reduccion de la pobreza.
Se identificaron, en particular, los canales microeconémicos que
podrian explicar el impacto (si lo hubiera) y se realiz una revision
sistematica de la evidencia disponible en relacion con los mismas.
Especificamente, se busco contrastar la hipotesis de dos tipos de
efectos vinculados a la tecnologia de Internet: un efecto sobre el
crecimiento de la economia y un efecto distributivo de los ingresos.
En relacion con el primer efecto, se identifico un impacto positivo,
aungue modesto e incierto en el caso de los paises en desarrollo. En
relacion con los efectos distributivos, la evidencia encontrada re-
sulté ambigua. Mientras que algunos estudios destacan un efecto
que lleva a aumentar las desigualdades como resultado de sesgos
en las habilidades de los trabajadores en los mercados laborales,
otros destacan el efecto de integracion de zonas geograficamente
aisladas gracias al acceso a Internet.

Uno de los aportes realizados en Galperiny Viecens (2016; 2017)
fue el de teorizar una serie de mecanismos Microeconémicos a
traves de los cuales se canaliza el impacto de Internet, mismo que

1 Véase Galperin, Mariscaly Viecens (2019) para una revision de estos planes
de banda ancha en América Latina.
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luego se refleja en los efectos de crecimiento y desigualdad. Las
hipotesis se construyeron en funcion de la revision de literatura y
la evidencia disponible. Para el caso de efectos sobre el crecimiento
se identificaron cuatro mecanismos: 1) aumento de productividad
de las firmas; i1) coordinacion de los mercados (reduccion de fallas
de mercado: reduccion de asimetrias de informacion, facilitacion de
matchs, etcétera); iii) fortalecimiento del capital humano y social
(adquisicion de hahilidades Tic, redes sociales como facilitadoras de
la inmigracion, entre otros); iv) promocion de instituciones inclu-
sivas (mayor transparencia gubernamental, mayor participacion
ciudadana, etcétera).

Desde hace vya algunos afos, la inclusion financiera es una
meta presente en el nivel global en un importante nimero de
paises en desarrollo.2 Destaca particularmente el hecho de que
las poblaciones mas pobres representan un porcentaje despropor-
cionado entre los no bancarizados (Global Findex, 2017). Ante los
desafios que enfrenta Latinoamérica en este sentido, la mayoria
de los palises de la region han planteado Estrategias Nacionales de
Inclusion Financiera (enir).3

En este trabajo se llevara a cabo una revision de la literatura
existente, con especial énfasis en aquella que proporciona analisis
empirico para la region. Recientemente, ha surgido cierto optimis-
mo en relacion con el rol que las Fintech (abreviado de Financial
Technology) pueden jugar en el abordaje de esta problematica.* Se
buscara evidencia que de soporte, 0 no, a este optimismo. Si las
Fintech juegan un rol importante frente al desafio de la inclusion
financiera, se habra identificado un mecanismo microeconomico
adicional de impacto del acceso a Internet sobre el desarrollo y la
desigualdad, complementario con Galperin y Viecens (2016; 2017).

2 Se entiende porinclusion financiera el acceso y uso de un conjunto de servicios
financieros por parte de los adultos (Demirguc-Kunt, Klappery Singer (2017).
Para una discusidn sobre definiciones de inclusion financiera, véase Ar1 (2017).

3 Véase Trivelliy Caballero (2018) para un andlisis de las Estrategias Nacionales
de Inclusion Financiera (ENIF) en 11 paises de la regidn hasta 2018. En 2019,

Argentina lanz6 también su ENIF ((https://bit.ly/3KtCiXB).

4 Véase, por ejemplo (caF, 2019).
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El objetivo final de este capitulo es identificar instrumentos de
éxito para promover la inclusion financiera.

La siguiente seccion discute brevemente las principales con-
clusiones de la literatura sobre la relacién entre pobreza e inclusion
financiera. La seccion tres analiza el éxito de un conjunto de politicas
publicas enfocadas en promover la inclusion financiera, lo que permi-
te elaborar un conjunto de lecciones aprendidas. La seccion cuatro
aborda la literatura con evidencia sobre el vinculo entre nuevas tec-
nologias e inclusion financiera. Alli se presentan los hechos estilizados
que posicionan a las Fintech como actores relevantes en la discusion.
La seccion cinco concluye con un marco de herramientas de las que
disponen los gobiernos para avanzar en inclusion financiera.

POBREZA Y LAS CONSECUENCIAS
DE LA EXCLUSION FINANCIERA

En el celebrado trabajo de Banerjee y Duflo (2007) sobre la vida eco-
nomica de la gente en situacion de extrema pobreza, los autores
marcaron un hito en el analisis y la importancia de la relacion en-
tre pobreza vy el acceso a servicios financieros. A partir de encuestas
en hogares, llevadas a cabo en trece paises, los autores destacaron
ciertas observaciones sobre el acceso al crédito y el ahorro de las
poblaciones de bajos recursos. En relacion con el crédito, los auto-
res mostraron que muy pocos pobres tienen creditos provenientes
de un recurso formal de préstamos como bancos comerciales o
cooperativas, mas bien provienen de conocidos, amigos, familiares,
prestamistas y comercios. Estos créditos provenientes de fuentes in-
formales suelen ser muy caros, por los altos costos que conlleva el
logro del cumplimiento de los contratos. En relacién con el ahorro,
los autores reportaron que un porcentaje muy bajo de pobres tiene
cuentas de ahorro seguras y con rentabilidades razonables.
Recientes revisiones de la literatura sobre el impacto de la
inclusion financiera en el desarrollo econémico muestran re-
sultados poco contundentes en relacion con estas dos variables.
Demirguc-Kunt, Klapper y Singer (2017), asi como Martinez Pera y
Shin (2020) coinciden en sus conclusiones. En cuanto al acceso
al crédito, los autores documentan un fervor inicial en relacion con
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el impacto positivo de los microcreditos en reduccion de la pobreza,
desarrollo humano y empoderamiento de las mujeres. Sin embargo,
literatura posterior con pruebas controladas aleatorizadas muestra
resultados menos optimistas, con efectos insignificantes, cuando
no negativos. Esencialmente, las evaluaciones mas recientes no
encuentran mejoras en los indicadores socioeconomicos, ni un
aumento en la creacion de nuevas empresas, como resultado de
un mayor acceso al crédito. En relacion con el aharro, la literatura
muestra efectos positivos del acceso al ahorro formal. Tales efectos
provendrian de la mayor seguridad que implica el ahorro en una
cuenta que en el hogar, frente a riesgos de robos y mejor gestion de
los gastos de las familias. Por su parte, las mediciones del impacto
sobre el ahorro en si mismo muestran algunos resultados contra-
dictorios, ya que varios trabajos no encuentran impacto alguno.s

Complementariamente, tanto Demirguc-Kunt et al (2017)
como Martinez Peray Shin (2020) documentan importantes efectos
positivos en relacion con el uso de pagos y transacciones digitales.
Se identifican altos beneficios en presencia de largas distancias y
cuando el valor de los pagos es alto; ademas de disminuciones de
costos administrativos y de manipulacion para usuarios, gohiernos
y empresas. El uso de cuentas bancarias aumenta la seguridad, la
transparencia y asegura gue los beneficiarios reciban completas
las transferencias de los gobiernos. Asimismo, el uso de cuentas
bancarias y pagos digitales tiende tambien a reducir incidentes
vinculados a criminalidad.

La importancia del uso de pagos y transacciones digitales ha
sido contrastada con la experiencia que nos deja la pandemia de
Covid-19. La necesidad de aislamiento social ha demostrado mas
gue nunca la importancia de contar con una sociedad bancarizada
y con acceso a medios de pagos digitales.® En particular, una de
las debilidades con las que debieron enfrentarse algunos gaobiernos
de América Latina fue precisamente la alta tasa de uso de dinero

5 Demirguc-Kunt et al. (2017) reportan cierto potencial para los seguros, en par-
ticular en la agricultura.

6 Seobservaunaumentoimportante en eluso de medios de pagos sin transaccio-
nes fisicas y algunos de los nuevos actores reportan un crecimiento sin prece-
dentes. Véase (Ambito, 2020; Perfil, 2020).
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fisico para realizar transacciones.” Asi, la posibilidad de hacer com-
pras de manera sencilla y remota y acceder a servicios en linea
resultd mas valorada, cuando no indispensable. Por el lado de la
oferta, la situacion trajo desafios y oportunidades para empresas y
personas que pudieran ofrecer y vender servicios en linea. Nuevos
productos vy servicios surgieron como resultado de un despliegue
de estrategias creativas, generado por la necesidad de que las
familias se mantuvieran en sus hogares.® Pero este escenario de
nuevas oportunidades ha estado restringido a personas y empre-
sas que se encontraban digitalizadas, bancarizadas y con acceso
a plataformas de pago digitales. En este sentido, la pandemia ha
profundizado las consecuencias de asimetrias preexistentes.

Se deduce entonces, de manera estilizada, que el canal por el
cual la inclusion financiera podria impactar de manera inmediata
en el desarrollo y en la calidad de vida de las personas de bajos
recursos, es el vinculado a la posibilidad de realizar y recibir pagos
en formato digital. Esta posibilidad reduce distancias y riesgos
de hechos criminales, asi como también aumenta el tamafio de
los mercadas y la transparencia en la entrega de transferencias de os
gobiernos a sus beneficiarios.

EUVIDENCIA EMPIRICA EN AMERICA
LATINA: IMPACTO DE POLITICAS
PUBLICAS E INTERUENCIONES

En esta seccion se revisan experiencias de politicas publicas de-
sarrolladas en paises de la region con el objetivo de avanzar en la
inclusion financiera. Para esto se ha llevado a cabo una seleccion
de trabajos que documentan algun tipo de evaluacién de impacto.

~

En Argentina, largas filas de espera en las puertas de los bancos para el retiro
de dinero de jubilaciones, o de subsidios a sectores desfavorecidos, se trans-
formaron en pesadillas para adultos mayores y poblaciones de bajos recursos
acostumbradas a utilizar dinero fisico a la hora de realizar pagos (Infobae, 2020;
Clarin, 2020a).

La pandemia puso en evidencia un potencial mundo virtual para una gran canti-
dad de productos basicos, asi como para otros que generan nuevas experiencias
atractivas en la situacion de aislamiento (Clarin, 2020b).
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El cuadro 1 resume los casos identificados. La primera columna de
la misma presenta a los autores, la sequnda indica el o los paises
donde se ha llevado a cabo la evaluacion, con una breve descripcion
de la situacion previa a la misma. La tercera explica el tratamiento
aplicado y la cuarta muestra los resultados posteriores.

El cuadro muestra un conjunto de estudios que han evaluado
el éxito o potencial de ciertas politicas publicas llevadas a cabo en
paises de la region. El comun de estas intervenciones ha sido inten-
tar comprender qué instrumentos funcionan o podrian funcionar a
la hora de promover el uso de mecanismos de pagos distintos del
efectivo y servicios financieros en poblaciones no acostumbradas
a esto. Dupas, Karlan, Robinson y Ubfal (2018) concluyen que las
cuentas bancarias tradicionales, aun subsidiadas, no son atractivas
para las poblaciones no bancarizadas de tres paises analizados (Chi-
le, Malawi y Uganda). Sostienen, ademas, que en Malawi y Uganda
el no uso de las cuentas se explica porque la poblacion es de bajisi-
MQS recursos como para tener qué aharrar y las cuentas bancarias
no se adecuan a sus necesidades o habitos. Por consiguiente, los
autores argumentan que politicas publicas que implican sélo una
apertura subsidiada de cuentas bancarias tienen pocas chances de
ser efectiva.® En este sentido, Dupas et al (2018) consideran que
las cuentas de ahorro vinculadas a mobile money o savings-led
microfinance groups resultarian productos mas atractivos para
poblaciones no bancarizadas. Estas conclusiones son consistentes
con las de Castellanos, Jimenez Hernandez, Mahajan y Seira (2018),
quienes sostienen, luego del estudio llevado a cabo en México, que
las grandes instituciones financieras formales carecen de eficacia
para expandir el acceso al crédito.

En Argentina, Carballo y Bartolini (2019) llevaron a cabo una
encuesta en un barrio de poblacion vulnerable de la Ciudad de
Buenos Aires, luego de que alli se implementara una estrategia
por parte del gobierno de la ciudad para impulsar el uso de pagos
digitales. Como parte del programa se entregaron terminales de
pago a los comercios y se fomento el uso de tarjetas con reintegros

9 Esta observacion surge también en Maldonado y Moreno Sanchez (2018),
quienes advierten que hay un salto importante entre la adquisicion de un pro-
ducto financiero y el uso del mismo.
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POLITICAS PUBLICAS ¥ EUALUACION DE IMPACTO

EN LA INCLUSIGN FINANCIERA

CUADRO 0O1.

CONTINUA

Autores

Paises/Estado previo

Tratamiento

Resultados

Dupas, Karlan, Robinson
y Ubfal (2018)

2010
Chile, Malawi, Uganda

Hogares sin cuenta bancaria antes
del tratamiento:

En 2011 bajaron los costos para el
acceso a una cuenta bancaria en
colaboracion con bancas.

En Malawi y Uganda se eliminaron
costos de apertura y mantenimiento
por dos anos y se dio asistencia para

2012-2013

Porcentaje de apertura de cuenta entre
hogares del tratamiento

Malawi: 69%

Uganda: 54%

Chile: 17%

Malawi: 85% completar la documentacion
Uganda: 77% requerida para abrir una cuenta. Porcentaje de uso de la cuenta (al menos
Chile: 26% En Chile se dio solo la asistencia, ya cinco depositos)
que los bancos de Ia colaboracion Malawi: 10%
ya ofrecian cuentas sin costos. Uganda: 17%
Chile: 3%

Castellanos et al (2018) México 2007-2010 1/3 de nuevos tomadores de préstamos
Experimento aleatorio a 162 000 entran en default o abandonan antes de los
clientes de “Banco A" para testear 26 meses (muestra de un millén de clientes
si tasas de interés mas bajas de bur¢ de credito).
con pagos minimos mas altos
podrian mitigar el default. Los cambios en la tasa de interés tienen

efectos limitados en el nivel de default.
Los cambios en los niveles de pagos minimos
no tienen impacto.

Carballo y Bartolini (2019) Argentina 2018-2019 2019
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Barrio Padre Mujica (ex Villa 31).
Asentamiento urbano en
la Ciudad Autonoma de Buenos Aires.

Entrevistas a 104 comerciantes
del barrio luego de las medidas:
- Se entregaron 62 terminales
de pago electronico
- Apertura de cuentas
bancarias gratuitas con la sola
presentacion de oni
- Talleres de educacion financiera
- Se coloco un cajero automatico

24% de los comercios acepta pagos digitales
87% tiene un smartphone.

Se identifican motivaciones para
aceptacion y uso de pagos digitales:
capacidades tecnologicas, seguridad
(frente al alto nivel de siniestralidad en
relacion con el efectivo), expectativas
de mejoras en el nivel de ventas.
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CUADRO 0O1.

POLITICAS PUB}ICQS‘HEUQLUQCION DE IMPACTO
EN LA INCLUSION FINANCIERA

CONTINUA

- Sucursales de Banco Ciudad
y BBvA (atendida por jovenes
estudiantes del barrio)

- Reintegros de 50% para pagos
con tarjeta del Banco Ciudad

Mariscal y Rojas-Lozano (2020) México

En 2017 80% de los beneficiarios

del programa Prospera (cerca de

7 millones de familias) recibia sus pagos
en efectivo.
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2017 se implementaron
3 intervenciones:

1) Encuesta aleatoria a 19 000
beneficiarios de Prospera en 34
localidades de los estados de México,
Puebla, Chiapas y Yucatan.

2) En 28 localidades se
implementaron medidas

para acercar la informacion

de los servicios que los beneficiarios
tenian disponibles, en colaboracion
con Yastas, una red de comercios
pequefios que comenzo a funcionar
como agente de servicios bancarios.

3) Tres semanas antes del cambio de
cobro en efectivo a cuenta bancaria,
se enviaron mensajes sms a 2 870
mujeres a traveés de RapidPro (una
plataforma de comunicacion).

Al grupo de tratamiento

se le enviaron mensajes (tres

0 cuatro por semana) con:

1) recordatorio de las fechas de pago,
2) informacion y consejos

sobre ahorro.
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44% de los encuestados respondio

gue usaria una aplicacion de pagos

si le fuera ofrecida.

Los beneficiarios de Prospera son

clientes de Bansefi, pero pocaos

de ellos saben gue disponen de

una cuenta bancaria.

Cierta preocupacion por el funcionamiento
de una solucion de pagos maviles.

Aumentaron las transacciones

en Yastas vy se triplico la probabilidad
de que beneficiarios de Prospera usen
Yastas al menos una vez.

Las mujeres respondieron proactivamente
a los mensajes, dejando saber que
desconocian la informacion de sus cuentas.
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EN LA INCLUSION FINANCIERA
Tejerina et al (2014) Honduras En 2013 se implementaron pilotos Tigo Money resulté el mecanismo
con tres modalidades: mejor valorado. Mientras que 91.89%

Los pagos del Programa Bono 10 000
se realizaban mediante entregas

de efectivo en eventos masivos,
convocados para una fecha y horario
especifico, lo que implicaba largas
filas de espera para las beneficiarias.

1) A través de telefonia maovil
con el servicio Tigo Money:
en un municipio, retiro total

dijo preferir este mecanismo al tradicional,
en el caso de la red de la racacH y

las agencias Banadesa los respectivos
porcentajes fueron 67% vy 51%.

y parcial, beneficiario debe
presentarse dentro de los 30 dias. 93% de las usuarias de Tigo Money

2) Utilizando red de agencias de
Banadesa (Banco Nacional
de Desarrollo Agricola): en ocho
municipios, retiro total dentro

considera que este método es

mas seguro que el tradicional.

En el caso de las agencias del Banadesa
y de las sucursales de la racacH,

los porcentajes respectivos fueron

de los seis u once dias. 52% y 74%.

3) A través de la Red de la racacH
(Federacion de Cooperativas de
Ahorro y Crédito): en dos municipios,
retiro total dentro de los siete dias.

a las compras y descuentos en adquisiciones con la tarjeta del FUENTE:
Banco Ciudad. De esta manera se facilitd el uso por parte de 10S elaboracion de la autora.
comercios y se dieron incentivos por el lado de la demanda. Uno de

los principales resultados de Carballo y Bartolini (2019) es que, Si

bien casi la totalidad de los comerciantes tiene y usa un teléfono

movil, es muy bajo el porcentaje de uso de los mismos para hacer
operaciones financieras (7% utilizé una Billetera Digital, 5% cobro

con un mPos y 2% caobrd con codigos ar).2® 62% informo sentirse

“mas 0 menos” 0 que “no se sentia sequro” para entender y utilizar

la tecnologia de su teléfono; dentro de este grupo, 19% incorporo

pagos digitales en su camercio. Resulta llamativo que del restante

10 EL cadigo ar (Quick Response) es la evolucion del cédigo de barras y permite
acceder de manera rapida a cierta informacion. Tiene un amplio abanico de fun-
cionalidades. Una de ellas es que el codigo gr se integra con las billeteras elec-
tronicasy se utiliza para realizar pagos presenciales con el teléfono mévil.
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38% que “se sentia muy seguro” en el uso de la tecnologia, solo 31%
habia adoptado pagos digitales. Al respecto, Carballo y Bartolini
(2019) sefalan gue una intervencion publica para fomentar el
uso de pagos digitales en comercios de barrios vulnerables debera
estar acompafiada de educacion financiera y de educacion digital a
fin de generar confianza en la utilizacion de la tecnologia.

De acuerdo con los resultados que emergen de las revisiones
de literatura mencionadas en la seccién dos, de la encuesta de
Carballo y Bartolini (2019) surge gue 72% de los comercios gue
aceptan pagos digitales consideran que es mas seguro que el
efectivo. Entre los que no aceptan, 51% estaria interesado en
aceptar y, de estos, 73% dijo gue una de las razones seria mejorar
la seguridad en su actividad economica. Notese que 62% de los
comerciantes encuestados habia sufrido en los Ultimos tres afios
un siniestro delictivo en relacion con el dinero en efectivo.
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Mariscal y Rojas-Lozano (2020) y Tejerina et al (2014) son
proyectos piloto en el marco de los programas de transferencias
condicionadas de dinero (cct por sus siglas en inglés) en México y
Honduras respectivamente.?* Las cct han sido estudiadas ya como
mecanismaos para acercar las primeras herramientas financieras a
sectores vulnerables, dado que Ias cct suelen conllevar la apertu-
ra de una cuenta bhancaria y una tarjeta de débito a nombre del
beneficiario. Maldonado y Moreno Sanchez (2018) sefialan que los
sistemas de pago utilizados en las cct (tanto publicos como privados)
no estarian funcionando como productos y servicios adecuados a
las necesidades de las poblaciones receptoras de los mismos. Los
autores sefialan que el uso muy limitado en la region de cuentas
bancarias podria estar explicado por limitaciones propias de las
cuentas, como tambien por el desconocimiento, la autoexclusion y la
desconfianza frente al sistema financiero de los beneficiarios de las
ccr. Maldonado y Mareno Sanchez (2018) sefialan que las cuentas de
ahorro ofrecen mayores oportunidades para la inclusion financiera
cuando se vinculan con aplicaciones de banca movil.

Mariscal y Rojas-Lozano (2020) argumentan que Prospera, el
que ha sido el programa cct de México durante muchaos afos, se
caracterizaba por una alta ineficiencia en la distribucion del di-
nero a los beneficiarios, quienes debian recorrer largas distancias
para recibirlo y quedaban expuestos a riesgos por la tenencia en
efectivo. En ese contexto surgio Prospera Digital, para llegar a los
beneficiarios a través de una plataforma de dinero movil. Des-
afortunadamente la plataforma nunca llegé a implementarse,
pero la experiencia descripta en el trabajo de Mariscal y Rojas-Lo-
zano (2020) pone en relieve la importancia de dos aspectos en
particular. En primer lugar, la pertinencia de incluir mecanismos
de informacion adecuada y adaptada a las circunstancias de
los beneficiarios de los programas. Las intervenciones pusieron
en evidencia que los beneficiarios de Prospera desconocian que
disponian de cuentas bancarias, el eslabén mas basico de cual-
quier intencion de inclusion financiera. En segundo lugar, el papel
de Yastas, la red de comercios pequefios con alta capilaridad, que

11 Las ccT son programas sociales a través de los cuales los gobiernos transfie-
ren dinero a poblaciones desfavorecidas, condicionadas al cumplimiento de
acciones vinculadas a educacion o salud.

396 N 11

aparece como un agente de alta relevancia para el éxito en la
implementacion de los cambios. Ambos aspectos van de la mano
con la impresién ya mencionada de que grandes agentes tradicio-
nales no aparecen por si solos como los mas efectivos para llevar
a cabo estrategias de inclusion financiera.

Las encuestas de Mariscal y Rojas-Lozano (2020), como las de
Carballo y Bartolini (2019), sefialan la manifiesta inseguridad de los
usuarios frente al uso de la tecnologia. Sin embargo, ambos trabajos
destacan la altisima capilaridad de la telefonia movil y su llegada
a poblaciones vulnerables, inclusive a aquellas no bancarizadas,
y que este hecho debe ser interpretado como una oportunidad para
que la tecnologia sea un canal de inclusion financiera.*2 Mariscal y
Rojas-Lozano (2020) destacan también la importancia de incorporar
al sector privado (bancos y Fintech) en el esqguema de distribucion
digital de las ccr.

Tejerina et al (2014) presentan tambien resultados tendientes
a favorecer sistemas de mobile money para la distribucion de las
cet, dado que el piloto con una empresa de telefonia movil resulto
mejor valorado que aquellos con otras dos grandes instituciones.®®
Asimismo, la mejora en seguridad gue implico recibir la cct via el
servicio de la empresa movil, fue también un elemento altamente
valorado por las participantes en el piloto.

La revision de casos llevada a cabo en esta seccion permite
inferir algunas lecciones de politica publica:

« Los problemas de siniestralidad vinculados con el uso de efectivo
gue se vive en barrios y poblaciones vulnerables denotan la urgen-
cia por promover la aceptacion y el uso de pagos digitales.

 La mera puesta a disposicion de cuentas bancarias no resulta como
mecanismo efectivo de formento al uso de servicios financieros.

12 En Global Findex (2017) se sostiene que el acceso a Internet, junto con el uso de
teléfonos maviles, podria ayudar a superar barreras que hoy encuentran algunas
personas para acceder a servicios financieros.Véase también Aker et al. (2016).

13 Aker et al. (2016) encuentran evidencia sobre beneficios de los sistemas de
transferencias méviles (m-transfer) en Nigeria. En particular, aquellos ho-
gares que recibieron la ccTvia transferencia mdvil mejoraron la calidad y va-
riedad de su dieta. Los resultados se explicarian, al menos en parte, por el
ahorro en tiempo a la hora de recibir la transferencia.
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Grandes instituciones formales tradicionales podrian no ser los
agentes mejor preparados para los desafios que implica la inclu-
sion financiera.

La alta tasa de uso de teléfonos moviles en poblaciones no ban-
carizadas representa una oportunidad como puerta de entrada.
La educacion financiera y la digital aparecen como elementos
complementarios, fundamentales en cualquier estrategia ten-
diente a fomentar el uso de pagos y servicios financieros digitales
entre poblaciones vulnerables.

Cualguier estrategia de inclusion financiera debe ser disefiada con
mecanismos que aseguren la llegada de la informacion adecuada y
pertinente a las poblaciones objeto de la estrategia.

Debe ser evaluada la identificacion e incorporacion de agentes
privados ya cercanos a las poblaciones objeto que ayuden a pro-
porcionar la informacion necesaria y a generar confianza entre los
nuevos usuarios de los servicios digitales.

EL ROL DE LA TECNOLOGIA
FINANCIERA FRENTE AL DESAFIO
DE LA INCLUSION FINANCIERA

El sistema bancario ha dejado de ser una red de sucursales fisicas
para convertirse en un sector digitalizado, con alta tecnologia de
la informacion y uso de datas. Esta transformacion ha supuesto el
ingreso de nuevos actores, en particular, las Fintech, (acronimo de
Financial Technology) aquellas empresas que usan tecnologia in-
novadora en servicios financieros.*

14 | a definicion de la Camara Argentina de Fintech es: “Las Fintech son empre-
sas de origen digital cuya actividad principal es brindar servicios financieros
mediante el uso de la tecnologia”, Cdmara Argentina de Fintech (2018). EL Fi-
nancial Stability Board (rsB) define Fintech como “innovacién financiera posi-
bilitada por la tecnologia que puede resultar en nuevos modelos de negocio,
aplicaciones, procesos o productos con un efecto material asociado sobre los
mercados e instituciones financieras y la provision de servicios financieros”
(traduccion de la autora) ((https://bit.ly/3Cvuvpn).)
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Aker y Mbiti (2010) es uno de los primeros estudios de impacto
del uso de nuevas tecnologias financieras luego de que, desde 2005,
aplicaciones de m-money, m-bankingy e-money proliferaran en
los paises en desarrollo.®s En particular, los autores analizaron el
impacto de adopcion de teléfonos moviles en Africa y como estos
evolucionaron de ser un instrumento de comunicacion a plata-
formas de provision de servicios financieros. Tales plataformas
comenzaron posibilitando algunaos servicios sencillos como pagos
de facturas, transferencias entre individuos y alguna posibilidad de
cuenta de ahorro accesible desde el equipo movil, lo que genero
gran optimismo en torno de estos desarrollos.? Sin embargo, Aker
y Mbiti (2010) encontraron para el caso M-Pesa en Kenya, que la
poblacién que usaba estos servicios estaba compuesta mayormen-
te por personas de altos ingresas y nivel educativo, urbana y que
ya estaba bancarizada.?

Indicadores recientes para Latinoameérica evidencian una si-
tuacion similar presente en la region. De acuerdo con informacion
en Andrade, Bagolle v Tejerina (2020), en Latinoameérica operan
hoy mas de 150 empresas que proveen servicios de pagos moviles
y billeteras electronicas, pero una gran parte de las mismas son
de baja escala o estan enfocadas en consumidores que ya estan
bancarizados o ya accedieron a tarjetas de débito (Andrade et al,
2020). De acuerdo con datos del Global Findex (2017), s6lo 7% de
los adultos declard poseer cuentas de dinero movil, un porcentaje
bajo si se compara con 24% de Africa subsahariana (Global Findex

15 Estas son las maneras como se suelen denominar a las aplicaciones financieras a
las que se accede y se usan con teléfonos maviles.

16 Notese que en 2009 el acceso a Internet estaba limitado al 4.2% de la pobla-
cién de Africa, por lo que el potencial del teléfono mévil como plataforma de
servicios estaba restringido a aplicaciones que no requirieran acceso a Inter-
net. Como remarcan Aker y Mbiti (2010), si bien estos sistemas de m-money
representaron un valor importante para las comunidades de paises en de-
sarrollo por el abanico de opciones que se generd gracias a la posibilidad de
hacer transferencias, noimplicaron un potencial de bancarizacién de la pobla-
cion, ya que los mismos no ofrecian intereses al ahorro ni facilitaban el acceso
al crédito de instituciones formales.

17 M-Pesa es un servicio de mobile money en Kenya. Munyegera y Matsumoto
(2016) encontraron resultados similares en Uganda.
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2017).28 Por consiguiente, la tecnologia ha demostrado que puede
ofrecer nuevos y mejores servicios, adaptados a las necesidades de
los usuarios. Sin embargo, su uso es bajo en la region y se observa
mayormente en un perfil de usuarios urbanos con niveles de in-
gresos y educativos medio-altos (Global Findex 2017). La revision
de los casos analizados en el cuadro 01 muestra esfuerzos por
intentar comprender cuales serian los canales mas eficaces para
conseguir que poblaciones vulnerables, de bajos ingresos y no ur-
banas comiencen a utilizar servicios de pago y financieros digitales.

Existe cierto optimismo can el rol que las Fintech pueden jugar
en este sentido. Por ejemplo, s (2018) senala que 46% de los
emprendimientos Fintech encuestados para el reporte afirmaron
desarrollar una estrategia dirigida a consumidores y pymes sub-
bancarizadas o no bancarizadas. Ademas, sip (2018) observa que
esto sucede primordialmente en aguellos paises con mayores tasas
de exclusion financiera.*®

El analisis de la tabla 1 permite dar cuenta de un conjunto de
hechos estilizados que dan soporte al optimismo sobre el potencial
de las Fintech para llegar a poblaciones que no usan pagos digitales
ni servicios financieros.

“Las Fintech nacieron como agentes y productos innovado-
res capaces de ofrecer servicios y experiencias diferentes a los
consumidores”. Una caracteristica del modelo de negocios de
las firmas digitales es que el mismo esta basado en el cliente,
en satisfacer sus necesidades y resolver sus problemas (Noya,
2019). En la seccion anterior se identifico que la puesta a dis-
posicion de productos tradicionales como cuentas bancarias
y tarjetas de debito no ha tenido el impacto esperado como
mecanismo de inclusion financiera. La capacidad innovadora de
las Fintech, con alto potencial para desarrollar productos de tipo

18 Elsegmento Fintech de pagos y remesas es el mas importante en laregion, re-
gistro 24% del total de soluciones en 2018 (BID, 2018).

19 Por ejemplo, El Salvador, Nicaragua y México, donde mas del 50% de los
emprendimientos Fintech dirigen sus servicios a segmento excluidos fi-
nancieramente; menos del 40% de los adultos tiene acceso a una cuenta
bancaria (BiD, 2018).
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tailor made, lleva a pensar que podrian ser los agentes adecua-
dos para desarrollar propuestas de nicho especificas para las
poblaciones foco de este estudio.

“Las Fintech podrian ser los agentes mejor preparados para
operar de manera colaborativa con grandes instituciones”. Del
cuadro 01 se deduce gue las grandes instituciones enfrentan
dificultades para lograr por si solas impulsar el uso de produc-
tos (como cuentas bancarias) que si han puesto a disposicion
de poblaciones vulnerables. Ademas, si bien las Fintech brindan
servicios independientes, muchas trabajan con elementos del sis-
tema financiero tradicional, tales como la posesion de una cuenta
bancaria vy el historial crediticio. En este sentido, la colaboracion
entre Fintech y bancos resulta en beneficio de ambas partes
(Camara Argentina de Fintech, 2018). La colaboracion podria
derivar en el desarrollo conjunto de soluciones innovadoras con
mejores servicios para los clientes. Estas sinergias han llevado
al surgimiento del modelo de negocio de banca abierta (open
banking), que permite a los bancos proveer servicios en asocia-
cion con proveedores digitales Fintech mediante aplicaciones. De
hecho, este paradigma esta en el corazon de la estrategia de
complementacion entre bancos y Fintech. Los bancos aportan sus
ventajas (mayor capital, marca reconocida que brinda confianza
a los consumidores, mayor conocimiento de las regulaciones)
y retienen como core business su licencia bancaria, su base de
clientes (crm) vy la actividad de compliance (Noya 2019).

“Las aplicaciones Fintech y los teléfonos moviles son comple-
mentarios en el usa”. Varios de los autares citados en el cuadro 01
proponen el aprovechamiento de cuentas de ahorro vinculadas a
mobile money asi como también la distribucion de cct via servicios de
este tipo para avanzar en la inclusion financiera. Las Fintech nacen
liderando aplicaciones de uso en los teléfonos moviles para pagos
digitales como la billetera digital, el mPos y el pago con ar, del mismo
modo que algunos servicios financieros con mayor nivel de comple-
jidad. Por consiguiente, estas empresas ya estan acostumbradas a
ofrecer servicios disefiados para las comunicaciones moviles.
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HERRAMIENTAS DE POLITICA
PUBLICA Y CONCLUSIONES FINALES

La literatura que evalla politicas publicas para promover la inclu-
sion financiera es escasa en Latinoameérica.?® En este trabajo se ha
intentado identificar las lecciones que se deducen de un conjunto
de intervenciones llevadas a caho en paises de la region.

Los resultados relevados muestran que los programas im-
pulsados por los gobiernos para bancarizar poblaciones de bajos
ingresos se enfrentan con importantes desafios. Por ejemplo, los
de la encuesta llevada a cabo por Carballo y Bartalini (2019) en
un barrio vulnerable de la ciudad de Buenos Aires, luego de que
el gobierno impulsara una bateria de medidas en el barrio, son
inicialmente desalentadores. Sin embargo, los mismos son Utiles
para identificar los elementos que actUan como barreras para que
los comercios y compradores empiecen a usar medios de pagos
digitales. En ese sentido, de la revision de casos se dedujeron un
conjunto de lecciones para el disefio de estrategias de inclusion
financiera que promuevan el salto que lleve a mas alla del acceso,
al uso de Ias nuevas tecnologias.

La literatura sefiala que algunos productos financieros tradicio-
nales no estarian siendo los adecuados para cubrir las necesidades
de segmentos de la poblacion alejados de la bancarizacion. En fun-
cion del analisis llevado a cabo, se conformao un conjunto de hechos
estilizados que sirven para argumentar que las Fintech presentan
un alto potencial para cubrir la demanda no satisfecha, o para ge-
nerar una demanda por parte de quienes hoy no muestran interés
por la oferta existente. En este sentido, es fundamental que se
satisfagan una serie de condiciones complementarias vinculadas al
acceso a Internet vy la disponibilidad de redes de conexion de buena
calidad. Entonces, si las Fintech tienen un rol frente a la inclusion
social, las nuevas tecnologias financieras son un mecanismo a
traves del cual el acceso a la banda ancha y a Internet implica
crecimiento y menos desigualdad.

Finalmente, a continuacion se explican cuatro herramientas de
politica econémica de las que disponen los gobiernos para promaover

20 A diferencia de Africa para cuyos paises se encuentra amplio material.
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la inclusion financiera, en contexto con los elementos identificados
en la revision de casos del cuadro 01 y los hechos estilizados que
favorecen la participacion de las Fintech en programas de inclusion.
La implementacion de acciones en linea con estas recomendaciones
permitiria asegurar una infraestructura de pagos electronicos y
digitales con acceso a toda la poblacion, el primer escalon basico que
hoy aparece como mas urgente en la agenda de inclusion financiera.
Establecer las bases en este sentido facilitara el abordaje de un
segundo escalon de servicios financieros mas avanzados por parte
de poblaciones vulnerables.

Promover la competencia que facilite la entrada
de nuevos actores Fintech y eliminar barreras a

la entrada y desarrollo de nuevos competidores.

Para que el potencial de las nuevas tecnologias financieras sea
viable y pueda desplegarse, es necesario contar con un entor-
no competitivo y regulatorio que lo habilite y facilite. En este
sentido, las posibilidades de expansion de los medios de pagos
digitales y herramientas financieras no deberian estar limitadas
por la existencia de barreras que condicionen la entrada de nue-
vos actores o el desarrollo de estos. Un elemento central a la
hora de analizar el desarrollo de nuevos agentes como las Fin-
tech es el hecho de que su ingreso al mercado y su expansion
dependen en gran medida de la infraestructura de pago de los
incumbentes para ofrecer servicios complementarios o diferen-
ciados (Vives, 2019; oeco, 2020). Es decir, para poder desarrollarse,
las Fintech podrian necesitar de la infraestructura de bancos
incumbentes. Estas cuestiones, junto con la regulacién y la inno-
vacion en el sector, son objeto de analisis y de debate en varios
foros internacionales, en particular en la Organisation for Eco-
nomic Cooperation and Development (oecp), que desde 2019
promueve un espacio de discusion titulado Digital disruption in fi-
nancial markets. Greco y Viecens (2020) documentan y analizan
medidas e intervenciones gue han llevadao a cabo las agencias de
competencia de la region para disminuir barreras a la entrada al
sector financiero; en muchos casos, motivadas por las demandas
que impone la innovacién tecnologica, por denuncias de juga-
dores entrantes o por investigaciones de mercado abiertas de
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oficio. En particular, en los Ultimos afios se observa una intensa
actividad por parte de las agencias de competencia de América
Latina en relacion con el sector de medios de pago electronicos
y digitales. De los estudios e investigaciones relevados en los di-
ferentes paises de la region, surge un conjunto de potenciales
barreras que las agencias han buscado eliminar.

En México, en octubre de 2018, la Autoridad Investigadora de
la Comision Federal de Competencia Economica (Cofece) inicid una
indagacion en el mercado del sistema de pagos cuyo procesamiento
involucra una camara de compensacion para pagos con tarjetas, con
el fin de determinar la posible existencia de barreras a la competen-
cia y libre concurrencia, 0 insumos esenciales que puedan generar
efectos anticompetitivos.2 Al respecto, Cofece sefiala que, de existir
problemas de competencia en el mercado investigado, se estaria
afectando la bancarizacion y la inclusion financiera. La investigacion
permanece en curso y esta pendiente su resultado. México cuenta
ademas con la Ley para Regular las Instituciones de Tecnologia
Financiera (Ley Fintech) que fue promulgada por el Senado de
México, en marzo de 2018, con el fin de potenciar la competencia e
innovacion en el mercado de los servicios financieros. La ley incluye
recomendaciones emitidas por la Cofece: i) el establecimiento de
reglas para clarificar la propiedad y acceso a los datos; ii) garantizar
la no discriminacion por parte de instituciones financieras mas
grandes hacia las Fintech; y 1ii) eliminar la infraestructura restrictiva
0 tecnologica que impiden la entrada de participantes. 2

21Extracto del acuerdo publicado en el Diario Oficial de la Federacion (2018).
Cofece destaca: “Se consideran barreras a la competencia cualquier caracte-
ristica estructural del mercado, asi como cualquier hecho o acto de agentes
econémicos que tenga por objeto o efecto impedir el acceso de competidores,
que limite su capacidad para competir o que distorsione el proceso de com-
petencia. También las disposiciones juridicas de cualquier orden de gobierno
cuando indebidamente impidan o distorsionen dicho proceso” (Cofece, 2018).

22 Véase la opinion por la que Cofece (2017) recibié un premio del Banco Mundial
y la Red Internacional de Agencias. La distincion destaco que las recomenda-
ciones emitidas por Cofece promovieron que una de las primeras leyes en el
mundo sobre servicios de tecnologia financiera facilite el ingreso efectivo al
mercado financiero de nuevos competidores (Cofece, 2019).
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Planes nacionales de banda ancha y programas para
despliegue de redes de comunicaciones en zonas
sin cobertura donde la inversion privada no llega.
Luego de la crisis de 2008, muchos gobiernos en todo el mundo
desarrollaron importantes proyectos de despliegue de redes de
banda ancha con la esperanza de promover la productividad vy la
innovacion. En ese contexto, Galperin, Mariscal y Viecens (2013a;
2013b) analizaron los planes nacionales de banda ancha adopta-
dos en cinco paises de la region (Argentina, Brasil, Chile, Colombia
y México). A excepcion del caso chileno, todos los planes revisa-
dos en aquel momento contemplaban extensos despliegues de
fibra optica. En Galperin et al. (2013b) se destacaron también las
diferencias entre los planes de la region con otros en paises mas
desarrollados. Mientras que Europa, Estados Unidos y paises como
Australia, Singapur v Nueva Zelanda, estaban focalizados en la
provision de accesos de nueva generacion (rrtH, Docsis 3.0), los
planes de banda ancha de Ia region estaban destinados esencial-
mente al despliegue de redes troncales, con particular énfasis en
dar cobertura a zonas no atendidas. Seguramente estos esfuer-
zas han implicado avances, pero queda aun camino por andar. Al
respecto, Cave, Guerrero y Mariscal (2019) alertan sobre el acce-
so desigual a la banda ancha en Mexico, lo que implica que los
beneficios derivados del uso de Internet quedan limitados a los
sectores de mayores ingresos. Los autores destacan que a largo
plazo estas desigualdades seran un mecanismo de profundiza-
cion de desigualdades sociales si los gobiernos no implementan
medidas vy politicas publicas para reducir brechas de acceso y uso
de Internet. Un ejemplo de esto ha sido objeto de analisis en este
trabajo, esto es el uso de efectivo en las poblaciones de bajos in-
gresos sin acceso a canales formales de bancarizacion vy pagos
digitales. Al mismo tiempo, la brecha digital que implica el solo uso
de efectivo refuerza la brecha entre los hogares de bajos recur-
sos y la economia formal (Carballo y Bartolini, 2019). En México,
Cave et al (2019) encuentran que casi 20 millones de personas vi-
ven en localidades sin cobertura de banda ancha movil y destacan
brechas digitales severas en servicios de banda ancha movil en los
estados mas pobres. En particular, en Oaxaca, Chiapas y Guerrero
la brecha puede llegar hasta 50% de sus habitantes.
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Programas de transferencias condicionadas
(ccr), articulados explicitamente con el objetivo
de inclusidn financiera.

Trivelli y Caballero (2019) destacan que los programas de trans-
ferencias condicionadas (cct) han liderado un avance importante
en el ingreso de los grupos tradicionalmente excluidos al sistema
financiero formal en la ultima década, lo que evidencia el gran po-
tencial de estos como parte de un programa integral de inclusion
financiera. En este sentido, Maldonado y Moreno Sanchez (2018)
sefialan que los gohiernos deberian explicitar mas efectivamente
el objetivo de inclusion financiera en los programas cct. Mariscal y
Rojas-Lozano (2020) documentan ciertos esfuerzos llevados a cabo
en Meéxico en el contexto de Prospera y Prospera Digital. Las leccio-
nes destacadas por los autores son insumos valiosos para nuevos
proyectos en Mexico y otros paises de la region.

Estrategias Nacionales de Inclusion

Financiera (eni).

Las eNiF ayudan a conseguir consensos sobre la importancia de la
inclusion financiera y colocan la problematica en la agenda politica
y de interés publico (Trivelli y Caballero, 2018). Sin embargo, Tri-
velli y Caballero (2018) sostienen que Ias enir, al tener un metodo
de trabajo mas bien universal, fallan en el detalle y no consiguen
atender a los sectores marginados. La falta de uso de servicios
financieros que si estan disponibles y al alcance de estos secto-
res, aparece como el desafio mas fuerte que limita el avance en
materia de inclusion financiera. De esta manera, una intervencion
publica para fomentar, al menos el uso de pagos digitales, debera
estar acompafada de educacion financiera y digital con el fin de
generar confianza en la utilizacion de la tecnologia v de los produc-
tos financieros. Las enir precisamente deberian funcionar entonces
como un plan de articulacion de la amplia cantidad de variables
implicadas en el logro del objetivo que las motiva.
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CAPITULD 12

LA INNOUACION
BASADA EN DATOS:
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a imparable espiral de innovacion que atestigua la

humanidad se funda en desarrollos tecnologicos de dis-

tinta indole y cada vez mas sofisticados. En las Ultimas

décadas, las nuevas tecnologias basan gran parte de su

operacion y eficiencia en la utilizacion y analisis de gran-
des segmentos de datos (Data Driven Innovation). Lo anterior esta
posibilitando cada vez mas la obtencion de resultados y cambios
exponenciales (no incrementales) con resultados benéficos para la
atencion y solucion de los problemas mas apremiantes de nuestro
tiempo, tales como el impacto en el medio ambiente, la pobreza,
la educacion, el hambre, entre muchos otros. Ahora bien, como
su condicion de herramienta lo indica, la tecnologia aplicada de
manera indebida puede tener impactos negativos y de retroceso
para el gjercicio de derechos y libertades.

Desde esta misma perspectiva, la informacion por st misma no
engendra conocimiento o innovacion, por mds accesible y util que
sea. Hace falta combinar los datos con las herramientas adecuadas
para poder extraer analisis de tendencias, ideas, inferencias.

Los datos son la savia de la innovacion. Es por eso que el
acento a la hora de acercarnos a ellos debe estar puesto no tanto
en su acumulacion, sino en squé podemos hacer con todos esos
datos?, ;como podemos ponerlos al servicio de los problemas de
la comunidad y la vida de las personas? Las datos son coma la luz,
renovables y no rivales o no exclusivos. Usandolos bien y de manera
anonimizada podemos impulsar la innovacion a gran escala en
todos los sectores de la economia y el avance cientifico.

En ese sentido, y dado gue los datos son un elemento presente,
tanto en lo publico, como en lo privado, se abre una conversacion que
involucra a todos, iniciativa privada, sociedad civil, academia y gobierno.

Entre los actores mencionados, 10s gobiernos poseen un papel
particular, ya que su participacion puede presentarse desde dos
planos, por una parte, podrian sumarse a la lista de los grandes
beneficiarios de la innovacion vy, por ejemplo, hacer de la funcion
publica un modelo de eficiencia, transparencia y rendicion de cuen-
tasy, por la otra, esta llamado a constituirse en el catalizador de la
transformacion digital del Estado.

Un porcentaje importante del exito para lograr que la innova-
cion pueda permear con todo su potencial y con la mayor extension

4]0 o (2

posible en la sociedad, dependera de la existencia de condiciones
tecnoldgicas y culturales en torno al tema. Una plataforma optima
para generar esas circunstancias esta en el disefio e instrumenta-
cion de politicas publicas orientadas a ese fin.

El desarrollo de este planteamiento se articulara a partir de
tres ejes: la innavacion en los sectores publico y privado, la inno-
vacion y los datos personales, y la inteligencia artificial y los datos.

En el primero de los apartados, innovacion en los sectores
publico y privado, se destaca la relevancia de contar con una
regulacion inteligente y la necesidad de que este principio de
actuacion se conciba como un tema por permear en el sector
publico. También se comparten una serie de reglas para pro-
mover la innovacion entre entes publicos. Otro de los temas
gue se aborda es el relativo a los datos abiertos como factor
fundamental para que la innovacion prospere.

Despues, en el segundo apartado, se hace un analisis derivado
de la correlacion entre innovacion y datos personales. Al respecto,
se hace una reflexion sobre la necesidad de lograr la mayor ar-
monia entre la regulacion en materia del procesamiento de datos
personales e innovacion, de modo que la proteccion de los datos no
sea un limite u obstaculo para la innovacion mediante desmedidas
0 injustificadas cargas regulatorias.

En el tercero de los apartados, inteligencia artificial y datos,
se hace una breve reflexion sobre el poder de esta herramienta, la
importancia de un uso ético, dado su inconmensurable potencial, asi
como su incalculable valor ante fenomenos globales, especialmente
complejos, como la situacién de emergencia sanitaria que se enfrenta.

LA INNOUACION EN LOS SECTORES
PUBLICO Y PRIUADO

Los frutos de la sociedad de la informacion, hoy mas que nunca,
estan a plena vista en cada dispositivo movil en un bolsillo, en cada
computadora portatil en una mochila, asi como en cada plataforma
tecnolégica funcionando en las oficinas por todas partes. Medio siglo
después de que el uso de computadoras personales se propagara
entre la poblacion, hasta el uso extendido del computo en la nube
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para su almacenamiento y utilizacion de manera inmediata desde
cualquier dispositivo y lugar del mundo, los datos no han parado de
acumularse v, gracias a ello, esta sucediendo algo nuevo y especial.
El mundo se sumergié en un proceso de generacion de informacion
sin precedentes. EI cambio de escala condujo a uno de estado: de lo
Cuantitativo a lo cualitativo (Mayer-Shonberger y Cukier, 2013: 6-7).2

Para dimensionar cual es la capacidad de generacion de da-
tos, comparto una estadistica muy ilustrativa: cada dia se envian
500 millones de tuits, 294 mil millones de carreos electrénicos,
se crean 4 petabytes de datos en Facebook, 4 terabytes de datos
a partir de cada auto conectado, 65 mil millones de mensajes se
envian en WhatsApp, se realizan 5 mil millones de busquedas v,
para 2025, se contempla que se crearan 463 exabytes de datos
cada dia en todo el mundo, lo que equivale a 212.765.957 obvp por
dia (Desjardins, 2019).

Mas gue nunca, se han obtenido beneficios que transformaron
la vida de las personas, gracias al uso de los datos. A lo largo de
este articulo se describiran diversos ejemplos al respecto.

De algunas decadas a la fecha, se produjo un cambio de perspec-
tiva con relacion a la utilidad de los datos, se dejaron de contemplar
como algo estatico para convertirse, desde la perspectiva adecuada,
en un manantial interminable de innovacién y de nuevos servicios
(Desjardins, 2019: 6).

La innovacion es parte del aon de muchas plataformas tec-
nolégicas que nacieron en la capa superior de Internet.2 Muchos

1 Consultado en versién electroénica.

2 |nternet puede ser conceptualizado de manera sencilla como un conjunto
de redes auténomas descentralizadas, que cooperan voluntariamente para
implementar como un lenguaje comun el Protocolo de Internet (ip) y sub-
secuentes protocolos y afiadidos, de manera superpuesta a las infraestruc-
turas fisicas disimiles que conforman las redes de telecomunicaciones en
capas inferiores; esto con el objeto de crear una sola red unica, globalmente
interconectada, que permite ofrecer innovaciones (como servicios digitales
diversos) en capas superiores para sus conjuntos de usuarios a quienes dan
acceso o conexion, y que se encuentran ubicados en los extremos de la red.
Paramayor referencia véase el RFC 1935, RFc 1462, RFC 1958; Internet Invariants, y
mas reciente el documento The Internet Way of Networking.
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de los denominados unicornios nacieron en pequefias oficinas
en las cocheras de casas (muchas ubicadas en Silicon Valley, en
California) y en las que la intencion de la compafiia fue resolver
problemas de una manera novedosa, dando vuelo y libertad a
quienes forman parte de la empresa, para poner la creatividad al
servicio de nuestros desafios cotidianos.

A fin de cuentas, innovar no es otra cosa que resolver proble-
mas, tradicionales o no, de forma novedosa. En ese sentido, un
concepto relevante es el de Smart Regulation (regulacion inteli-
gente), el cual sostiene que la innovacion y la experimentacion con
las nuevas tecnologias y modelos de negocio se debe permitir por
defecto, sin someterla a permisos 0 autorizaciones previas, a me-
nos que existan razones de peso para justificar una intervencion,
por ejemplo, para evitar danos a las personas.

Este modelo ha posibilitado el crecimiento del sector dedicado
al desarrollo de nuevos servicios, contenidos, plataformas (como
los mercados online marketplaces) y aplicaciones en Internet, que
ha sido capaz de crear nuevos modelos de negocio y revolucionar
la prestacion de los ya existentes, y es el mejor escenario para
innovar en cualquier circunstancia.

Lo primero que se necesita para poder innovar es enmarcar o
identificar un problema o una causa. Y esto en muchos sentidos es
coincidente can una de las misiones mas relevantes del Estado, la
del quehacer de la gestion publica: mejorar la vida de las personas.

El aparato gubernamental constantemente necesita reflexionar
en torno a ¢queé falta por hacer o mejorar para lograr un Estado que
fomente el bienestar de manera mas amplia e inclusiva para los ciu-
dadanos? A partir de la revolucién tecnologica esa pregunta deberia
buscar una respuesta a traves de la innovacion v la tecnologia.

La regulacion inteligente no debe ser solamente un tema del
ambito privado; por el contrario, se deben impulsar modelos de ex-
perimentacion en el sector publico que den incentivos para innovar y
transformar, y para esto se hace necesario flexibilizar las estructuras
tradicionales del Estado y cambiar la cultura de la gestion publica.

3 Sedefine como una compafiia tecnoldgica que alcanza un valor de mil millo-
nes de ddlares en algin momento de su proceso de levantamiento de capi-
tal, sin cotizar en bolsa.
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Es relevante mencionar que hay una diferencia basica entre
los ambitos de accion del sector privado versus el publico, gue
deriva del marco normativo. En el ambito privado, en una econo-
mia de mercado, un individuo puede realizar cualquier actividad
socioeconomica, excepto aquellas expresamente prohibidas,
mientras que en el publico, un funcionario puede realizar Unica y
exclusivamente aquello que esta sefialado por las leyes vy regla-
mentos como parte de su funcion; y actuar fuera de este margen
puede conllevar alguna responsabilidad administrativa.

Por ello, es necesario fomentar marcos normativos flexibles
que permitan incluir la innovacién como parte del actuar cotidiano
del servicio publico, dotando de atribuciones a las dependencias,
entidades, y todo ente estatal, para que la innovaciéon sea una
parte “natural” de sus actividades.

Entre las acciones concretas para esta transformacion se
podrian crear areas de innovacion, donde, conforme a ciertos pa-
rametros de actuacion claramente establecidos, resulte factible el
uso de recursos publicos para laboratorios de innovacion y creacion
de soluciones ad hoc, transversales a todo ente publico. Si bien
es cierto que la innovacion no se puede forzar, si se puede crear
un ambiente propicio para permitirla y fomentarla. Cada vez mas
muchos paises intentan los denominados sandboxes regulatorios
que proponen espacios de experimentacion segura dentro de la
regulacion para fomentar la innovacion. Un ejemplo claro es el de
la Ley Fintech para Modelos Novedosos en México.

Por ello, comparto algunas reglas que considero de utilidad
para promover la innovacion. Se trata de una adaptacion formu-
lada teniendo en mente al sector publico, a partir de las que se
utilizan en distintas compafiias digitales:

« Contratar siempre a la mejor gente: el talento cuesta, incluyendo
el expertise técnico combinado con una voluntad de servir.

« Las ideas vienen de todas partes: un gobierno abierto incluye
una cultura mas horizontal y menos jerarquica. Se hace necesa-
rio romper la cultura de titulos y jerarquias, antesalas y puertas
cerradas —que solo son barreras para la comunicacion y puntos
de friccién-y fomentar la cultura de colaboracion.
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»  Pensarcomo resolver algo de manera exponencial y no incremental
también aprender a fallar rapido y barato: me refiero concreta-
mente a marcos de experimentacion e innovacion que permitan al
Estado repensar las formas de hacer gestion publica, que permitan
al funcionario publico atreverse a innovar, sin el temor de que con
esto pueda contraer alguna responsabilidad, y reduciendo las fric-
ciones que conlleva la burocracia tradicional. Enfocar las politicas
de inversion en ciencia y tecnologia para atacar directamente
problemas de indole publico a través de la tecnologia: la academia,
el gobierno y las empresas pueden ser aliados clave, como lo sefala
el modelo de colabaracion de triple hélice.

= Usar datos, no opiniones: las decisiones deben basarse en da-
tos con calidad y con la certeza de que son la base de la nueva
economia digital, y el gobierno tiene un papel de facilitador y
colaborador. Impulsar una politica de datos abiertos, con una
legislacion y un marco normativo adecuado, que permita su
reutilizacion e interoperabilidad para la toma de decisiones de
todos los sectores con un marcado beneficio para el crecimien-
to acelerado de la economia digital.

e Enfocarse en los usuarios, no en la competencia: en mayor
medida, el “usuario” de los servicios que presta el gobierno es el
ciudadano, asi como los propios funcionarios publicos, cuando
acceden a sus plataformas. El enfoque debe estar en como
mejorar los servicios que presta el Estado.

« Crear un ambiente en donde tu gente pueda brillar: al igual que
repensar la cultura laboral del sector publico, el ambiente de tra-
bajo debe estar disefiado para permitir la colaboracion y fomentar
lainnovacion mediante el intercambio de ideas. Las oficinas deben
ser espacios abiertos que inviten a la interaccion.

LA IMPORTANCIA DE LOS DATOS
ABIERTOS PARA LA INNOUACION

Un factor determinante para lograr una exitosa implantacion de la
innovacion en la actividad cotidiana tanto de organizaciones publicas,
como privadas, lo encontramos en los datos abiertos. Ello, en el sentido
de generar las condiciones necesarias para propiciar la innovacion.
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La Carta Internacional de Datos Abiertos (2015) los define
como aquellos datos digitales que son puestos a disposicion con
las caracteristicas técnicas y juridicas necesarias para que puedan
ser usados, reutilizados y redistribuidos libremente por cualquier
persona, en cualquier momento y en cualquier lugar.®

De acuerdo con lo anterior, hago énfasis en que se trata de da-
tos que pueden ser usados, reutilizados vy redistribuidos libremente
por cualquier persona. Debido a sus caracteristicas técnicas, no
existe limitante juridica para su utilizacion, es decir, no se esta en
presencia de informacion de personas identificadas o identifica-
bles, ya que esta debidamente anonimizada.

La citada carta establece seis principios: los datos deben ser
abiertos por defecto, oportunos y exhaustivos, accesibles y utiliza-
bles, comparables e interoperables, para mejorar la gobernanza y
la participacion ciudadana, asi como para el desarrollo incluyente
y la innovacion (Carta Internacional de Datos Abiertos, 2015).

El documento también reconoce la importancia de la apertura
para estimular la creatividad y la innovacion y que entre mas go-
biernos, ciudadanos, y organizaciones de la sociedad civil utilicen los
datos abiertos, mayores seran los beneficios sociales y econémicos
gue se generaran (Carta Internacional de Datos Abiertos, 2015).

También resaltaria de la mencionada carta la referencia de
que el papel de los gobiernos para promover la innovacion vy el
desarrollo sostenible no finaliza con la liberacion de los datos abier-
tos, ya que deben desempenar un papel activo en el apoyo para la
reutilizacion eficaz e innovadora de los mismos, asi como asegurar
que los funcionarios de gobierno, los ciudadanos y las organizacio-
nes de la sociedad civil tengan la informacion que necesitan, las
herramientas y los recursos para comprender vy utilizar esos datos
de manera eficaz (Carta Internacional de Datos Abiertos, 2015).

Esto me permite abrir un corto parentesis para destacar muy
brevemente qué se ha hecho en distintos paises, desde los gobiernos,
para potenciar el uso de las tecnologias. De acuerdo con la Organi-

4 La Carta de Datos Abiertos es una colaboracion entre mas de 100 gobiernos y
organizaciones que trabajan para abrir datos basados en un conjunto comparti-
do de principios.
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zacion para la Cooperacion y Desarrollo Econémicos (ocbe; por sus
siglas en inglés, oecp, 2015), los gobiernos gue tengan como objetivo
promover el suministro de tecnologias que permitan la “innovacion
basada en datos” (ooi por sus siglas en inglés) deberian considerar
la posibilidad de también financiar inversiones en investigacion vy
desarrollo (I&D) en tecnologias clave como: analisis de macrodatos,
computacion en la nube y de alto rendimiento e Internet de las
cosas (IaT, por sus siglas en inglés), asi como las de tecnologias que
mejoran la seguridad y la privacidad.

Por ejemplo, Canada ha financiado proyectos especificos por
un valor de 15 millones de dolares canadienses durante tres afnos
para respaldar la investigacion de vanguardia y la comercializacion
de tecnologias cuanticas. Francia tiene la intencion de invertir 150
millones de euros para apoyar la I&D en cinco tecnologias identi-
ficadas como estratégicas: 10T, supercomputacion y computacion
en la nube, analisis de big data y seguridad. La Agenda Digital de
Alemania 2014-2017 también preve la promocion de la supercom-
putacion, la seguridad y el analisis de big data, este Ultimo en
particular a través de dos centros de competencia de Big Data. Y la
Declaracion de Japon para ser la nacion de tecnologia de informa-
cion (m) mas avanzada del mundo, tiene como objetivo promover
los desarrollos en el analisis de datos, asi como en tecnologias
relacionadas con sensores y robotica, entre otras (oeco, 2015).

En Reino Unido, la Estrategia de Economia de la Informacion,
par ejemplo, tiene como objetivo promover el uso de las Tic en
empresas y organizaciones, especialmente pymes, a traves de una
serie de actividades especificas que incluyen la sensibilizacion, un
portal web con herramientas en linea y una red de asesoramiento
digital, centros que ofrecen formacion, tutoria y acceso a progra-
mas de cupones (oeco, 2015).

Otros ejemplos de paises que han desarrollado agendas digi-
tales novedosas y positivas son: Singapur, Suecia, Corea del Sur,
Noruega, Holanda, Suiza. Destaca el caso de Estonia, este pais co-
menzo a construir hace dos décadas la sociedad de la informacion
que ahora la caracteriza. En esa época ni siquiera habia una escala
de recoleccion de datos como la hay ahora. La poblacion no conta-
ba con Internet ni dispositivos a traves de los cuales acceder a él.
El hecho de que esa nacion hubiese invertido en soluciones de Tic
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desde aquellos afios habla de un pais con una vision muy futurista.
Otros ejemplos relevantes los tenemos can Colombia, que cred el
Ministerio de Tecnologias de la Informacion y las Comunicaciones
(Mintic), y Emiratos Arabes Unidos (eau), que cred un Ministerio
de Inteligencia Artificial como parte de una reestructuracion de
gabinete: “La proxima ola mundial es la inteligencia artificial vy
queremos ser el pais mejor preparado para ello”, escribio el primer
ministro, Sheikh Mohammed bin Rashid Al Maktoum.

Finalmente, para cerrar el paréntesis en relacion con el papel
de los gohiernos y el potenciamiento en el uso de las tecnologias,
los gobiernos deben promaver el uso responsable de los datas per-
sonales para evitar violaciones de la privacidad. Deben considerarse
mas los esfuerzos para promover tecnologias que mejoren la priva-
cidad y el empoderamiento de las personas a través de una mayor
transparencia del procesamiento de informacion vy la portabilidad
de los datos a través de iniciativas como midata (Reino Unido)
y Mesinfos (Francia). Los gobiernos tambiéen deben aumentar la
eficacia (es decir, la dotacion de recursos y la experiencia técnica)
de las autoridades encargadas de hacer cumplir la privacidad. La
adopcion de marcos de gestion de riesgos de privacidad requiere
mas estudios para comprender la mejor manera de apoyar los
principios de proteccion de privacidad existentes (oecp, 2015).

Ahora bien, en lo que se refiere a la utilizacion de la innovacion
basada en datos, existen ejemplos tangibles, que dan cuenta de
los impactos positivos que dicha innovacion ha dejado a su paso.
Esta ha sido de gran ayuda en espacios fundamentales de la
vida de las personas, un buen ejemplo es la iniciativa Mejora Tu
Escuela, plataforma colaborativa que publica informacién sobre el
desemperio de las escuelas en México. La informacion que se pone
a disposicion esta relacionada con aspectos como infraestructura,
numero de alumnos, desempefio academico, profesores, entre
otros. ;Qué papel desempefia esta plataforma en la comunidad

5 The Estonian Information System Authority (RIA) es la autoridad en Estonia
responsable de coordinar el desarrollo y la administracién de sus sistemas de
informacion, organiza actividades relacionadas con la seguridad de la infor-
macion y maneja los incidentes de seguridad que han ocurrido en ese pais. RIA
también aconseja a otras entidades gubernamentales sobre cdmo manejar sus
sistemas de informacién y al mismo tiempo los monitorea
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escolar? Permite que madres y padres estén en posibilidades de
decidir, con conocimiento de causa, la mejor escuela para sus hijos.
Esta plataforma tambien permite formular inconformidades res-
pecto de areas de mejora. Sumado a lo anterior, esta herramienta
se constituye en un valioso instrumento con el cual se fomenta la
rendicion de cuentas al facilitar el control por parte de la sociedad
(Muente-Kunigami y Serale, 2018).

Otro caso donde la innovacion basada en datos ha dejado un
balance positivo® esta en la plataforma Labora. Fue desarrollada
por el gobierno mexicano: ofrece a emprendedores civicos y socia-
les, herramientas innovadoras para el uso de datos, asi como la
posibilidad de vincularlos con el ecosistema mundial de empresas
para el desarrollo de productos que tengan como modelo de nego-
cio el uso de datos abiertas.

Gracias a esta iniciativa, el gobierno mexicano impulso la creacion
de diversas bases de datos sectoriales (Muente-Kunigami y Serale,
2018: 37).

Aungue no es el objetivo de este articulo hacer una descripcion
del estado que guarda la politica de datos ahiertos en México, con-
sidero de utilidad senalar que el tema presenta buenos avances,
por lo que seria muy valioso, no solamente mantener la ruta, sino
sequir fortaleciendo el actuar el Estado y demas actores involu-
crados al respecto. Para mayor informacion pueden consultarse el
Barometro de Datos Abiertos, el indice Global de Datos Abiertos, el
Inventario de los Datos Abiertos v el indice OURdata, de la Organi-
zacion para la Cooperacion y el Desarrollo Economico.

Mas alla de México, también destacaria el proyecto Por Mi Barrio.
Se trata de una plataforma para vecinas y vecinos en Uruguay, la
cual permite formular reclamaciones respecto de fallas, desperfec-
tos y problemas, en general, en la ciudad, y mantiene al tanto a las
personas usuarias del proceso de reparacién. Por Mi Barrio permite
geolocalizar el problema, realizar la reclamacion y hacerla llegar a
la entidad responsable. Una herramienta como esta fortalece los
vinculos entre el gobierno y las personas, un ejemplo 6ptimo sobre

6 |as pymes que usan datos abiertos han sido capaces de generar entre quinien-
tos mily veinticinco millones de pesos anuales.
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como la innovacion facilita esta colaboracion en beneficio del bien
comun (Muente-Kunigami y Serale, 2018: 44).

El motor de la nueva economia digital son los datos y Ia in-
novacion gubernamental debe estar basada en estos. De hecho,
el Estado es un actor muy relevante, porque es un generador de
grandes bases de datos Unicos: todos aquellos relativos a la inte-
raccion con el ciudadano que genera, procesa y almacena sobre
distintos temas: seguridad, salud publica, impuestos, finanzas,
requerimientos de los ciudadanos.

El Estado a traves de la gestion publica, histéricamente, ha sido
el mayor experto en la acumulacion estadistica. Esta surge propia-
mente en el Estado, restringida en sus origenes a la concentracion
de data publica. Se considera necesario que el Estado transforme
su operacion hacia adentro en la forma en la que administra sus
recursos (informacion, personal, insumas, entre otros), y la forma
en que hace politica publica hacia afuera (politicas de impacto
publico), y en ambos esté en posibilidades de tomar decisiones
basadas en datos, para los siguientes efectos:

= Profundizar la objetividad de la realidad que pintan los datos, y

« Reducir la subjetividad de la toma de decisiones basadas en
opiniones.

< Tomar decisiones de mayor alcance, impacto y magnitud.

«  Generar valor en la economia, en forma de nuevos productos y
servicios innovadores.

» Mejorar la toma de decisiones socioeconomicas, por ejemplo,
donde establecer un negocio, dénde fijar una ruta de distribu-
cion, dénde vivir, entre otros.

- Sustentar la toma de decisiones en realidades y no en ideas.

Un cambio fundamental de paradigma en la economia digital es
que el Estado ya no es el Unico generador de datos; la gran mayo-
ria de actores privados también generan informacion v, por ende,
la innovacion se vuelve un camino de colaboracién en dos vias.

Expuestas las consideraciones anteriores cabe preguntarse,
¢cual seria el camino por seguir por los gobiernos para aprovechar
la innovacion basada en datos? Comparto algunas ideas para una
hoja de ruta que permita innovar basandose en datos:
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e Iniciar y/o concretar la transformacion en su operacion: al
interior, por lo que refiere a la forma en la que se admi-
nistran los recursos humanos, materiales y financieros, y
al exterior, en la forma en la que se disefla e instaura una
politica publica.

« Consalidar el transito hacia un modelo de gestion de datos
abiertos: una condicion indispensable para la implantacion exi-
tosa de la innovacion, en el actuar cotidiano, requiere de una
politica de datos abiertos, duradera, que ayude a apuntalar los
cimientos de esta transformacion.

« Alinear la vision: tener una vision clara de alcances y limita-
ciones para lograr un objetivo concreto, resolver un problema
publico especifico o encontrar una solucién particular a la
gestion publica interna.

« Capacitar al servidor publico: resulta fundamental dotar de
habilidades digitales al propio personal para que explote a
su maximo potencial la infraestructura tecnolégica dispo-
nible, con la finalidad de que sepan como: exportar, integrar
y mezclar datos propios con los de terceros, blindar los
datos personales, utilizar las herramientas correctas para
esas actividades, asi como a concentrar cumulos de bases
de datos para su uso.

« Establecer metas logrables, cuyo éxito lleve a intentar otras mas
grandes: generar una cultura de gobierno que le da valor a los
datos, los use para tomar decisiones y se regresen a la ciudada-
nia en forma de insumo para sus decisiones (sin procesar) y en
forma de politica publica (ya procesados).

INNOUACION ¥ DATOS PERSONALES

Me gustaria detenerme unos instantes en la idea de innovacion
mediante un ejemplo concreto. Los primeros automaviles circula-
ban por la via publica a una velocidad de entre 3 y 5 km/hora,
porgue en el siglo xix, Gran Bretafia aprobd una ley, Locomotives
Highways Act, que, entre otras cosas, requeria que un hombre ca-
minara delante de cualquier vehiculo motorizado con una bandera
roja por “seguridad” evitando accidentes al limitar la velocidad a la
que podian circular los primeros automotores.
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Mas alla de lo pintoresco de la historia, lo importante es enten-
der el papel tan relevante que han jugado los marcos regulatorios
gue moldean nuestra relacion con la tecnologia, los cuales deben
promover la innovacion y no interponerse a su paso, de modo que
la misma pueda estar al servicio de las personas.

Esta innovacion, ahora motorizada por los datos, puede ser
perfectamente compatible con la privacidad, siempre y cuando se
presenten los siguientes factores:

= Mecanismos de seguridad fuertes.

« Transparencia en el potencial uso de esa informacion.
«  Control por parte del usuario.

- Portabilidad de datos.

A menudo se piensa que evitar la acumulacion de datos protege de
mejor manera la privacidad de las personas, sin embargo, el enfasis
debiera ponerse en el uso adecuado o inadecuado que pueda hacer-
se de los mismos. Las prohibiciones a la recoleccion vy la transferencia
de datos impactan directamente en la innovacion, cuando dichas
limitaciones no estan basadas en un analisis sobre su necesidad
y proparcionalidad, a efecto de encontrar un equilibrio entre las
mismas vy la busqueda de un ecosistema propicio para la innovacion.

Y esta situacion no afecta solamente a las grandes empresas
de Internet, sino también a:

- Peguenas y medianas empresas que optimizan sus costos y
procesos con base en datos;

« Universidades y hospitales abocados a la investigacion geneti-
ca, el diagnostico y la medicina personalizada, y

« A los usuarios y consumidores que pueden aprovechar los
beneficios en costos y personalizacion de la economia global
de la informacion.

La innovacion basada en datos ha posibilitado el surgimiento de nue-
vas tecnologias con las que hoy por hay convivimas cotidianamente:

e Cloud Computing,
- Internet de los objetos, e
- Inteligencia artificial y Machine Learning, entre otras.
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Especialmente ante estas nuevas tecnologias, todos los Estados
enfrentan un dilema al momento de decidir que tipo de regulacion
buscan en materia de privacidad y proteccion de datos personales.

México cuenta con un amplio marco normativo en materia de
proteccion de datos. Desde la Constitucion Politica de los Estados
Unidos Mexicanos se preve la proteccion de datos personales en los
articulos 6 y 16. Asimismo, la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares, su Reglamento, y la
Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligadas, fijan las bases para el ejercicio de este derecho.
Finalmente, es importante destacar que el Tratado México-Estados
Unidos-Canada (1-mec), el cual entré en vigor el 1 de julio del presen-
te ano, incluye diversas disposiciones en materia de libre flujo de
datos al tiempo que establece protecciones a la privacidad.

En ese sentido, si bien es verdad que la proteccion de datos
personales constituye el nucleo del comercio digital, es necesario
considerar que las regulaciones que emiten los Estados con la fina-
lidad de proteger la privacidad tienen también un impacto directo
en la inversion extranjera. Asi, es muy relevante entender que la
privacidad no es solamente un concepto abstracto que pretende pro-
teger a los individuos, también es un elemento muy importante
que debe ser tomado en cuenta por las empresas al momento
de decidir si establecen sus oficinas en un pais u otro.

La proteccion de datos no es incompatible con la innovacion, vy
hemos visto que la evolucion alrededor del concepto dato conlleva a
un menor enfasis en limitar la adquisicion y mas en el uso y seguridad.

Asi, me parece que cuando se analiza una regulacion en la materia,
que equilibre la proteccion de datos con el fomento de la innovacion
en un entorno tecnologico, debe considerarse lo siguiente:

-+ Practicidad (consentimiento informado, opt-out, interés legitimo).

- Enfocarse en el uso que pueda darse al dato y al dafio que
pueda causarse, mas que en categorias a priori.

«  Enfocarse en prevenir el mal uso o uso discriminatorio de datos,
mas que en la naturaleza del dato en si mismo.

« No reinventemos la rueda: muchos de los retos en privacidad
para el desarrollo tecnolégico son extensiones de los existentes.
Los controles y regulaciones existentes se aplican a la tecnologfa.
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» Hacer énfasis en la adecuada anonimizacion de los datos, a
efecto de gue su tratamiento no imponga riesgos innecesarios
a la privacidad.

«  Beneficio del uso de los datos —-en muchos casos anonimizados-
para poner informacion a disposicion del publico (open data).

- No tendria sentido crear legislacion especifica para cada de-
sarrollo tecnologico, ya que esta comprendida en la legislacion
general sobre privacidad y seguridad, asi como en los esqguemas
de mejores practicas de la industria.

« Laregulacion fragmentada frenaria la innovacion vy el desarro-
llo de esta industria.

Las startups generalmente no cuentan con los recursos econo-
micos y materiales necesarios para satisfacer requerimientos
legales qgue les impone una regulacion estricta en materia de pro-
teccion de datos personales de manera especial, cuando dichos
requerimientos pueden ser administrativamente engorrosos y no
incidir de forma clara en una efectiva proteccion adicional del
individuo. En virtud de lo anterior, los Estados que emiten una
regulacion estricta en la materia, inhiben la inversion, pues la
startup probablemente buscara establecerse en un territorio con
normas menos rigurosas.

Claro ejemplo de altos estandares regulatorios que han proba-
do no ser precisamente Utiles para proteger a la persona titular de
los datos, lo encontramos en la obligacion de registrar las bases
de datos ante las autoridades de proteccion: esto ha provocado
que las empresas emigren a otros territorios con reglamenta-
ciones que si bien sigan protegiendo al individuo, no establezcan
requerimientos dificiles y costosos de cumplir. Otro ejemplo es la
obligacion de obtener la autorizacion de las autoridades de un de-
terminado pais para poder realizar transferencias de datos versus
la posibilidad de realizar dicha transferencia de manera segura a
través de clausulas contractuales.

La proteccion de datos personales es un elemento muy impor-
tante en la oferta de servicios de las empresas y constituye una parte
fundamental de su propia marca. Considero que las leyes que permiten
el libre flujo de datos, incluyendo las transferencias internacionales
de los mismos, con una revision ex post por parte de la autoridad,
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constituyen un mejor modelo que, precisamente, si contribuye a la
proteccion de los datos de la persona, pero sin restringir el libre flujo
de datos v, por lo tanto, la movilidad y crecimiento economico.

En ese sentido, es recomendable que las leyes promuevan 10s
modelos de autorregulacion con verificaciones ex post por parte de
la autoridad. De esta manera, los datos pueden circular libremente
al menos que la autoridad identifique requisitos que no se estan
cumpliendo. Los altos estandares de proteccion de datos deben
reservarse Unicamente para aquellas situaciones en las que media
el interés publico.

Entonces, ¢qué necesitamos saber al momento de disefiar un
marco regulatorio gue cuide la privacidad de los usuarios a la vez
que promueva la innovacion dentro de un ecosistema digital?

= Debe analizarse primero si en un caso concreto es necesaria
nueva regulacion en materia de proteccion de datos, o hien, si
el reto consiste en la aplicacion de las normativas existentes en
nuevos contextos.

» Los principios de proteccion de datos siguen siendo vigentes.
Sigue existiendo el principio de proporcionalidad aplicado
siempre a una finalidad determinada (si para una finalidad,
en efecto, se requieren muchos datos, eso sera proporcional)
versus la idea de minimizacion.

« El énfasis debe ponerse en el usuario-titular del dato y en ana-
lisis basado en riesgos, buscando dotarlo de las herramientas
para tener control y acceso a mecanismos que transparenten
el tratamiento de datos. Logrado esto, la privacidad no sera
una barrera encubierta para la innovacion y el desarrollo de las
grandes ideas.

LA INTELIGENCIA ARTIFICIAL
Y LOS DATOS

Me gustaria detenerme un momento en el concepto y aplicacion
de la inteligencia artificial (1a). Se trata de una programacion
computacional gue aprende y se adapta, cuyo potencial para
mejorar nuestras vidas es profundo.
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Actualmente los esfuerzos en 1a se encuentran agrupados en tres
grandes rubros:

a) 1a para clasificar y filtrar:
i Transcribir contenidos historicos escritos a mano a texto digital.
il Deteccion temprana de diabetes rinopatica.
ili Aplicaciones de propiedad marcaria mas rapidas v eficientes.
b) 1a para proveer monitoreo y predicciones en tiempo real:
i Creacion de mapeo en tiempo real de barcos pesqueros para
detectar areas con riesgo de sobrepesca.
Il Predecir demanda y automatizar el resurtido para optimizar
inventarios.
ili Automatizar el control de enfriado de los centros de datos para
reducir consumo de energia.
IV Alertar comunidades locales de tala ilegal, con teléfonos reci-
clados como sensores.
c) 1a para apoyar la creacion de algo nuevo:
I Traduccion en tiempo real de texto dentro de imagenes en la
aplicacion Translate.
Il Acelerar el descubrimiento de nuevas medicinas analizando
mas profundamente datos biomedicos.
111 Analizar nivel de hahilidades lingUisticas en inglés y entregar
un curso especifico de aprendizaje personalizado.

Ahora bien, debe reconocerse que una tecnologia tan poderosa, plan-
tea preguntas igualmente poderosas sobre su uso. La manera en que
se desarrolle y use la 1a tendra un impacto significativo en la sociedad
por muchos afios mas. Es por eso que la industria debe guiarse por
principios éticas en el uso de esta tecnologia, los cuales no deben
Ser conceptos tedricos, sino estandares concretos que gobiernen de
manera activa la investigacion y desarrollo de productos e influyan en
las decisiones de negocio.

De acuerdo con el Cadigo de Etica y Conducta Profesional de Ia
Association for Computer Machinery,” los principios éticos genera-
les son los siguientes:

1 Contribuir a la sociedad y al bienestar humano, reconociendo
que todas las personas son partes interesadas en la informatica;
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Evitar el dafio;

Ser honesto y confiable;

Ser justo y tomar medidas para no discriminar;

Respetar el trabajo necesario para producir nuevas ideas,
inventos, trabajos creativos y artefactos informaticos;
Respetar la privacidad, y

Respetar la confidencialidad.

ua MW DN

N O

EL USO DE DATOS PARA EL BIEN

COMUN EN EL CONTEXTO DE COUID-19

En efecto, el uso de datos para el bien social deberia ser una practica
predeterminada para tado el ecosistema de Internet bajo su mode-
lo de gobernanza. Las administraciones y las empresas, el mundo
académico, y demas actores que estaban mas avanzados en el uso
de datos abiertos y su analisis para crear soluciones tecnolégicas
innovadoras en general, estan lidiando mejor con la pandemia.

Usar los datos de manera adecuada puede ayudar a gobiernos
e instituciones a ser mas eficientes y tener escalabilidad para re-
solver los problemas mas apremiantes que enfrenta la humanidad.

Los datos siempre juegan un papel fundamental en la capacidad
de investigar, estudiar y combatir las emergencias de salud publica, so-
bre todo cuando se trata de enfrentar con rapidez una crisis mundial.
El acceso a conjuntos de datos y herramientas que pueden analizarlos
a escala, son cada vez mas esenciales para el proceso de investigacion
y son particularmente necesarios en la respuesta global al Covid-19.

Cuando una empresa recaba datos personales, tiene la respon-
sabilidad de protegerlos, pero también de utilizarlos en beneficio
de sus usuarios.

7 Elcddigo esta disefiado para inspirary guiar la conducta ética de todos los pro-
fesionales de la informatica, incluyendo a los profesionales actuales y futuros,
a los instructores, los estudiantes, las personas influyentes y a cualquiera que
utilice latecnologia informatica para generar unimpacto. Ademas, el cédigo sir-
ve como una base para corregir posibles infracciones, incluye principios formu-
lados como declaraciones de responsabilidad, basados en laidea de que el bien
publico siempre es la primera prioridad. Se trata de una asociacién con mas de
cien mil miembros por todo el mundo. El equipo que aprobé la version definiti-
vadel codigo estuvointegrado por representantes de la industria, porrepresen-
tantes de asociaciones de profesionales y por profesionales independientes.
Association for Computer Machinery. Recuperado de: https://bit.ly/3sMoTUF
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Ejemplo: la gripe AHIN1 de 2009 dio origen a Google Trends.
Los ingenieros empezaron a darse cuenta de que la Busqgueda de
Google recibia consultas sobre “sintomas de la gripe” procedentes
de ubicaciones y geografias muy especificas. Con esa informacion,
se logro identificar a grupos de conjuntos de datos anonimizados
gue mostraban esas consultas andnimas en ubicaciones especificas
y descubrieron gue eso podria estar relacionado con brotes geo-
graficos especificos de la pandemia, por lo que Google comenzo a
alertar a las autoridades para que prestaran especial atencion a esas
zonas. A partir de esa experiencia, la empresa decidid construir un
visualizador publico poderoso de conjuntos anonimos de consultas
de busqueda en sus sistemas que pudiera dar una idea de las rea-
lidades de los usuarios y lo que estaban interesados en buscar: o
que le interesa a la gente, eventos relevantes que suceden en sus
ciudades y paises (jcomo un brote de AHIN1!).2

En un sentido similar, Apple, lanzé una herramienta que genera
tendencias de datos de movilidad en la aplicacién Mapas de Apple,
Como parte de sus acciones en apoyo a las tareas en todo el mundo
para paliar la propagacion del Covid-19. La intencion es que los datos
de movilidad sean Utiles para los gobiernos, especialmente para
sus autoridades sanitarias y que sirvan de base para el disefio de
politicas publicas. La aplicacién no asocia datos de movilidad con
el Apple 1o de los usuarios, esto es, se trata de una recopilacion de
datos agregados que muestra las tendencias de movilidad en las
principales ciudades y en 63 paises o regiones (Apple, 2020).

Asimismo, Goagle desarrolld un producto llamada Informes de
Movilidad Comunitaria para apoyar a las autoridades sanitarias me-
diante métricas que ilustran la eficacia del distanciamiento social.
Estos informes utilizan datos agregadas y anonimizados para trazar
las tendencias de movimiento a lo largo del tiempo, por geografia, asi
como por categorias (como lugares de trabajo, tiendas, recreacion,
supermercados, farmacias, parques v residencias).®

8 Véanse otros ejemplos del uso de 1A para el bien comun en https://ai.google/so-
cial-good/, y recomendaciones para su regulacion en https://bit.ly/3sJJc4T

9 Recuperado de https://bit.ly/3vHrJMz
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Otro caso relevante es el lanzamiento de las interfaces de
programacion de aplicaciones (api, por sus siglas en inglés)
de notificacion de exposicion a casos positivos de Covid-19 llama-
das Exposure Notification (en) y Exposure Notification.

Express (enx)1° realizadas en conjunto por Google y Apple. en Y enx
permiten a un usuario conocer de manera anonimizada si ha estado
expuesto a personas infectadas de Covid-19. Las api estan disefiadas
para ser desarrolladas en aplicaciones oficiales de gobiernos o ministe-
rios de salud, y permiten a un usuario informar de manera voluntaria
y sin requerir datos personales, que ha resultado positivo a Covid-19.
El mecanismo de funcionamiento es a través de llaves de seguridad
aleatorias generadas por los dispositivos con la aplicacion oficial (que
ya instaur6 alguna version de la ap), mismas que se intercambian
a través de proximidad con otros dispositivos con la aplicacion ins-
talada a traves de tecnologia bluetooth; para luego ser verificadas
con una lista de llaves infectadas cada cierto intervalo de tiempo, o
que le permitira al usuario del dispositivo recibir una notificacion de
gue ha estado expuesto a otro dispositivo empleado por un usuario
contagiado. Este uso de tecnologia es sumamente relevante dado
que, considerando la privacidad del usuario y Unicamente utilizando
llaves de criptografia, se permite a las personas estar alertas de si
han estado expuestos a un posible cantagio, recibir instrucciones de
su autoridad local sobre qué hacer en ese caso, y de esta manera
reducir ulteriores comportamientos que llevan a posibles contagios
subsecuentes. Lo anterior, se convierte en la base para determinar
el confinamiento, Unicamente de personas expuestas y no de toda
la poblacion, permitiendo la reactivacion economica, ya que se
pueden elaborar aplicaciones ligeras para el acceso de empleados a
centros de trabajo de manera segura, por mencionar algunas. Esta
tecnologia que se renueva y mejora constantemente (por ejemplo
al dia de hoy se esta explorando introducir elementos de roaming y
permitir cruces transfronterizos sequros), ya se ha instrumentado en
paises como Turquia, Indonesia, Japon, Filipinas, Alemania, Uruguay
y Panama v en varios estados de la Union Americana, como Nueva
York, California, Utah, Nuevo México, Hawaii, entre otros.

10 Més informacion en: https://bit.ly/3IHdMlg
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Estos tres casos, entre otros tantos, dan cuenta de los esfuer-
zos de la industria tecnolégica por sumarse a las organizaciones
internacionales y los gobiernos para integrar un frente comun que
contribuya a superar de la mejor forma posible esta crisis generada
por el brote de Covid-19.

Definitivamente, vemaos el papel de los usos positivos vy res-
ponsables de los datos, como la respuesta a Covid-19, que subraya
la importancia de un marco regulatorio flexible y basado en el
riesgo, que establece reglas claras para las empresas y permite a
las autoridades de proteccion de datos ofrecer una guia procesable
y ayudar a los usuarios a sentirse protegidos.

Para instaurar una politica publica de salud y luego lineamien-
tos de recuperacion economica, las autoridades deben ser precisas
y tener escala, utilizando la informacion disponible y precisa.

Ademas del control individual por parte del titular del dato, las
empresas y organizaciones también deben asumir la responsabili-
dad de utilizar los datos de una manera que proporcione valor a las
personas v la sociedad, y minimice los riesgos para los usuarios en
funcion del uso de la informacion personal. Esto significa considerar
los intereses de las personas, evaluar el impacto del uso de datos
en esos intereses e implementar salvaguardas para protegerlas.

Considera gue debemos pensar muy a fondo en la configu-
racion de la nueva normativa de proteccion de datos para este
milenio de forma equilibrada, pero creativa, entre otros, fomentar
procesos/tecnicas tanto en el sector publico, como en el privado,
que promuevan las técnicas para preservar la privacidad en uso
de grandes datos, tales como blurring, privacidad diferencial, FLoC
(Federated Learning of Cohorts), y también promover y poner
foco en excepciones regulatorias de interés publico, incluyendo
su significado y limites.

Por ultimo, con la firma del T-mec serfa importante crear un
frente comun entre estos tres paises, para fomentar una politica
armonizada de datos abiertos compartiendo informacion agregada,
de una manera gue permita mantener un equilibrio entre la priva-
cidad y el interés publico. Contar con un Open Data Hub entre los
tres paises permitira eficientar las cadenas de valor, asi como hacer
frente a otras regiones como Asia, que se han adelantado a llevar a
cabo la explotacion de datos de toda indole, no siempre respetando
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derechos fundamentales. De hecho, el articulo 19.18 del T-mec preve
disposiciones de datos abiertos gubernamentales:

Articulo 19.18: Datos Abiertos Gubernamentales

1 Las Partes reconocen que facilitar el acceso publico vy el
uso de informacién gubernamental fomenta el desarrollo
econémico y social, la competitividad y la innovacion.

2 Enla medida en que una Parte decida poner a dispaosicion
del publico la informacién del gobierno, incluidos los datos,
esta procurara asegurar que la informacion esta en un for-
mato legible por maguina y abierto, y puede ser buscada,
recuperada, utilizada, reutilizada vy redistribuida.

3 Las Partes procuraran cooperar para identificar las formas
en gue cada Parte puede ampliar el acceso a y el uso de
la informacion gubernamental, incluidos los datos, que la
Parte haya hecho publica, con el fin de mejorar y generar
oportunidades comerciales, especialmente para pymes.

CONCLUSIONES

Innovacion y gobiernos

Los gobiernos deben basar sus decisiones en el analisis de datos, para
eficientar su respuesta al ciudadano, eliminar ineficiencias y, por ende,
ahorrar una gran cantidad de recursos y presupuesto publico que pu-
diera ser empleado de mejor manera. En esta tarea debieran instaurar
esquemas publico-privados para avanzar de manera exponencial y
no incremental en el logro de sus metas y objetivos. Asimismo, los
gobiernos deben promover el suministro de tecnologias que permitan
la innovacion basada en datos y considerar la posibilidad de financiar
inversiones en investigacion y desarrollo en tecnologias clave como
analisis de macrodatos, computo en la nube, Internet de las cosas,
asi como en tecnologias que mejoran la sequridad y la privacidad.

Usuariosy personalizacidon de productos y servicios
En el tratamiento de datos personales, ademas del control indivi-
dual por parte del titular del dato, las empresas y organizaciones
también deben asumir la responsabhilidad de utilizar los datos de
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una manera transparente y que proporcione valor a las personas
y a la sociedad al minimizar los riesgos para los usuarios en fun-
cion del uso de la informacién personal. Esto significa considerar
los intereses de las personas, evaluar el impacto del uso de datos
en esos intereses e instrumentar salvaguardas para proteger a
las personas.

Responsabilidad demostrada

Un mecanismo idéneo para minimizar los riesgos para los usua-
rios en funcion del impacto que la utilizacion de sus datos puede
conllevar, es el principio de responsabilidad demostrada, ya que
provee las herramientas especificas para este fin. Las evaluaciones
de impacto a la privacidad y los esquemas de privacidad desde el
disefio y por defecto, son dos de los instrumentos idéneos para
blindar, de forma preventiva, los datos de los usuarios y de ese
modo mitigar posibles riesgos a sus derechos ante su utilizacion.
Otra virtud de este principio es ser un mecanismo de rendicion de
cuentas para los usuarios, de modo que a través del mismo se da
cuenta, transparentemente, del uso de su informacion.

Datos abiertos e innovacion

Un factor determinante para lograr una exitosa implantacion de la
innovacion, tanto de organizaciones publicas, como privadas, pasa
por una politica transversal de datos ahbiertos, teniendo en cuenta
que la informacion es el eje sobre el que se erigira cualquier proceso
de investigacion vy desarrollo. Fundamentalmente, contribuye a la
generacion de las condiciones necesarias para propiciar la innovacion.

Usuarios y alfabetizacion digital

Para gue haya innovacion digital basada en datos, resulta funda-
mental involucrar a todos los actaores presentes en este dialogo v
uno de estos son las usuarios, de hecho, el dialogo resulta imposible
sin ellos. Por esa razon, es indispensable propiciar que estos posean
las habilidades digitales suficientes para explotar la tecnologia dis-
ponible. Sin ellos perderfa su razén de ser todo esfuerzo vinculado
a la innovacion. El objetivo es poner a la disposicion de la sociedad
los beneficios producto de la innovacion basada en datos.
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Transferencias internacionales

de datos e innovacidn

Las restricciones territoriales, las decisiones de adecuacion o la loca-
lizacion forzada de datos, deben ser concebidas como una excepcion
y no la regla. No debe perderse de vista que las prohibiciones para
transferir datos impactan directamente sobre la innovacion, por lo que
los modelos de transferencias internacionales, configurados para una
revision ex post por parte de la autoridad, resultan mas equilibrados,
en tanto que contribuyen a la proteccion de los datos personales sin
restringir su libre flujo y, con ello, la movilidad y crecimiento econémico.

Autorregulacion y cumplimiento para

la proteccidn de datos personales

El vehiculo a través del cual se podria dar cumplimiento, para efec-
tos de transferencias internacionales de datos, son los modelos de
autorregulacion reconocidos internacionalmente como las normas
corporativas vinculantes, por ejemplo, el modelo de Reglas Trans-
fronterizas de Privacidad (Cross-Border Privacy Rules, csrr system)
del Foro de Cooperacién Economica Asia-Pacifico (arec). Debido a su
disefio, resultan facilmente adaptables y atendibles, lo que ademas
redunda en reduccion de costos. Estos modelos bien instrumen-
tados, hacen mas competitivos a los paises, ya que permiten la
inversion en sectores clave de manera transnacional.

Modelo de habilitacidn para eluso de

datos personales

Las causas legitimadoras del tratamiento de datos personales se
han flexibilizado y el consentimiento dejo de ser la causa habilitado-
ra por excelencia. Hoy es posible encontrar un conjunto de causas
habilitantes que acompafan al consentimiento y que, incluso, han
llegado a ser utilizadas con mas frecuencia que el consentimiento,
sin mermar la proteccion del titular. Un caso significativo es el
reconocimiento de la posibilidad de que los responsables realicen
una serie de tratamientos con base en el interes legitimo.

La éticay latoma de decisiones
Un factor que deberia ser considerado esencial en el ambito de
la innovacion es la ética, la cual deberia constituirse en la bréjula
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que, ineludiblemente, oriente las decisiones de negocio en materia
de investigacion y desarrollo de productos. Para el procesamiento y
utilizacion de datos por parte de todos los actores en el ecosistema
tecnoldgico, se deberia tener en cuenta lo siguiente:

1 Sopesar los beneficios del tratamiento frente a sus riesgos,
2 El uso respetuoso,
3 Eluso justo vy ético.

Innovacidn y situaciones de emergencia

En un escenario de recuperacion econémica poscavid, resulta indis-
pensable gue México impulse una politica de innovacion basada en
datos, que permita:

4 El crecimiento econdmico acelerado y sostenido;

5 Elfortalecimiento de los avances cientificos en materia de salud;

6 Se evite modificar leyes que ya estan muy bien orientadas vy
permiten un equilibrio entre innavacion y proteccion de datos,
Al, ML, entre otros.
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Una de las caracteristicas distintivas de la sociedad contemporanea con-
siste en su acelerado transito hacia el mundo digital. Finanzas, comercio,
trabajo, educacion, salud, justicia y relaciones interpersonales son tan solo
algunos de los ambitos que durante la pandemia de Covid-19 se han tras-
ladado de la presencialidad a la realidad remota a traves del apoyo de
las tecnologias de la informacion y la comunicacion (tic), particularmente
del Internet. Esta realidad digital abre nuevas posibilidades para la inte-
raccion social, pero tambien representa retos y desafios como el robo de
identidad, el fraude cibernetico, el ciberacoso, la profundizacion de la
desigualdad y la exclusion de las personas desconectadas, entre otros.

Este libro reline una serie de reflexiones sobre estos procesos centrales
gue estamos presenciando y gque necesitan considerarse para la cons-
truccion de una politica digital. En los diferentes capitulos las y los autores
suman propuestas para disenar leyes y normas gue permitan una mayor
inclusion digital en un marco de respeto y cumplimiento de los derechos
humanos. Con esta obra, el Instituto Belisario Dominguez del Senado
de la Republica confirma su compromiso de apoyar el trabajo legislativo en
la busqueda de soluciones a los grandes problemas nacionales.
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